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|. Antecedentes

El MICITT segun las funciones conferidas en la Ley N° 7169 denominada “Promocién Desarrollo
Cientifico y Tecnolégico y Creacion del MICYT (Ministerio de Ciencia y Tecnologia)” es el ente
rector gubernamental encargado de elaborar la politica publica en materia de ciencia, innovacion,
tecnologia y telecomunicaciones, y dentro de sus funciones se encuentra el asegurar el debido
cumplimiento y dar seguimiento a su ejecucién, de conformidad con lo que establece esta ley, y
en el marco de la coordinacion del Sistema Nacional de Ciencia, Tecnologia e Innovacion.

Dentro de la estructura organica del MICITT, se encuentra la Agencia Nacional de Gobierno Digital
(ANGD), la cual tiene como objetivo implementar y ejecutar los servicios y los proyectos
transversales o estratégicos para las instituciones de la Administracién Publica en materia de
gobierno digital, con el fin de proveer a la ciudadania un acceso simple, agil, seguro y transparente
a los servicios que ofrecen estas instituciones, siendo para tal efecto, el 6rgano gubernamental
encargado de ser el ejecutor y administrador de la interoperabilidad a nivel pais.

Bajo este contexto, este ente rector realizd un analisis de capacidades en el SINIRUBE (Sistema
Nacional de Informacion y Registro Unico de Beneficiarios) el cual es un sistema interinstitucional
de informacion social que recopila datos de personas que pueden ser beneficiarias de programas
sociales en Costa Rica.

Por consiguiente, esta instancia técnica emitié el informe N° MICITT-DGDCFD-OF-145-2024 sobre
el diagndstico inicial de interoperabilidad del SINIRUBE, en donde se estableci6 como
recomendacion, realizar un proyecto de interoperabilidad para dicho sistema por parte de laANGD,
siendo de interés del Estado el mismo, a fin de potenciar las bondades de este sistema y de esta
manera dar cumplimiento a las funciones conferidas tanto en la Ley N° 9137 Crea Sistema
Nacional de Informacién y Registro Unico de Beneficiarios del Estado (SINIRUBE) y su
reglamento.

Como parte de los resultados esperados en dicho proyecto, se propone implementar un modelo
de interoperabilidad social que garantice una articulacién eficiente, segura y ética del intercambio
de informacion entre instituciones publicas de dicho sector, con el fin de identificar, atender y dar
seguimiento integral a personas y poblaciones en situacion de pobreza y necesidad, reduciendo
duplicidades de beneficios, mejorando la focalizacion de recursos y asegurando el acceso
equitativo a los servicios del Estado.

Finalmente, la interoperabilidad social es un proceso complejo que involucra multiples actores,
culturas organizacionales, tecnologias y necesidades ciudadanas, por eso aplicar el marco légico
asegura enfoque estratégico y coherencia, mientras que el marco metodoldgico garantiza solidez
técnica y participacion efectiva. Juntos, hacen que el modelo sea viable, util y sostenible.
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lI. Definicion de un modelo de interoperabilidad social

La Comisibn Econdmica para América Latina y el Caribe (CEPAL) define la
interoperabilidad como: “la capacidad de organizaciones disimiles y heterogéneas para
interactuar hacia metas comunes, a través del intercambio de datos e informacion
mediante procesos alineados y soportados por sistemas de tecnologias de informacion y
comunicacion’.

Por otra parte, se define como un modelo “representacion simplificada de la realidad que
ayuda a analizar, comprender y predecir fenébmenos complejos. Puede usarse para apoyar
la formulacién de politicas publicas mediante simulaciones y escenarios.” Fuente:
Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE).

Integrando dichos conceptos, podria decirse que un modelo de interoperabilidad social se
constituye como “una representacion estructurada y simplificada que permite analizar,
disefiar y guiar la interaccion coordinada entre organizaciones, instituciones y actores
sociales en sus diferentes niveles de madurez, mediante el intercambio de datos,
conocimientos y acciones orientadas a objetivos comunes de cohesion y bienestar social,
utilizando herramientas tecnoldgicas en pro de la ciudadania costarricense.”.

La finalidad que persigue este modelo es identificar, ejecutar y dar seguimiento integral a
personas y poblaciones en situacién de pobreza y necesidad, reduciendo duplicidades,
mejorando la focalizacidon de recursos y asegurando el acceso equitativo a los servicios
del Estado, todo potenciando la interoperabilidad técnica, semantica, legal, organizativa y
de procesos' de las instituciones publicas del sector social.

Se desarrolld una propuesta de modelo de interoperabilidad social para Costa Rica, el cual
fue disefiado con base en modelos existentes de los paises de Estonia (posee como
plataforma el X-Road), Chile (Plataforma de Interoperabilidad (Pl)), Uruguay (Plataforma
de Interoperabilidad (PDI)), Espafa (Sistema de Interconexion de Registros (SIR) y Nodo
de Interoperabilidad (Node SIA)), México (Plataforma Digital Nacional (PDN)) y Colombia
(Interoperabilidad del Estado (Gobierno Digital)).

Asimismo, para el disefio y construccion de este modelo, el MICITT en conjunto con el
SINIRUBE, realiz6 diferentes ejercicios exploratorios y mesas de trabajo en conjunto con
las instituciones del sector social, para definir cuales podrian ser los pilares que conforman
esta propuesta de modelo.

' Se integra esta dimensién tomando como referencia el Marco Europeo de Interoperabilidad (EIF, 2017).
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lll. Marco metodoldgico del MIS

1. Instituciones participantes

La Agencia Nacional de Gobierno Digital como ente rector en materia de interoperabilidad,
asi como el Ministerio de Desarrollo e Inclusién Social (MIDHIS) el cual posee su rectoria
en temas sociales, derivado del informe N° MICITT-DGDCFD-OF-145-2024 se establece
a través del SINIRUBE, espacios y mecanismos concretos para permitir que instituciones
del sector social formen parte de este nuevo entorno y aporten en el desarrollo de insumos
para la construccion del modelo de interoperabilidad en este sector. A continuacion, un
listado de las instituciones participantes:

Figura N° 1: Listado de instituciones del sector social

T
| JPS

CONAPDIS

Y ‘F.'-‘
. Ministerio de ‘
Salud (CEN CSS-RNC-IVM DGME MTSS
A SR

CINAI)

A
BANHVI ‘ Municipalidades

Fuente: MICITT % SINIRUBE

Parte de los requerimientos que se solicitaron en dichos espacios era la concientizacion del
concepto de interoperabilidad, homologar un lenguaje comun entre definiciones del sector, y sobre
todo cocrear mediante espacios de cooperacion, los insumos necesarios para definir las
especificaciones para la construccion de este modelo.

A continuacion, se abordara en las siguientes secciones, el proceso para el disefio y construccion
del modelo de interoperabilidad acotado para el sector social.

2 Participaron las Municipalidades de Santa Ana, Belén, La Unién y Cafias.
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2. ldentificacion de especificaciones para la construccion del modelo

Dentro de la metodologia aplicada, se recabd la informacion con las instituciones participantes, y
de esta manera se esquematizd, mediante un diagrama de causa y efecto, cuales serian los
desafios para desarrollar un modelo de interoperabilidad social (MIS), obteniendo los siguientes
resultados:

Figura N° 2: Diagrama de causa y efecto sobre desafios de implementar un MIS

mO
o

Rotacién de personal
Fallos del sistema y fallos P

(curva de aprendizaje)
Necesidad de unificacion en la accesibilidad
en asignacion de recursos

Capacitacion limitada

Limitaciones presupuestarias
o poco frecuente

Limitaciones en capacidades [ para mejoras tecnolégicas

técnicas y humanas
Desigualdad técnica

TR Limitaciones enrecurso @
entre instituciones

humano (multitarea

Dependencia del correo

b - . Existen sistemas aislados
electrénico (sin medios

sin interoperabilidad

alternos)
homologar la Limitaciones presupuestarias PY Accesos limitados o _Descsﬂﬂc‘m‘emf y @ .
estrategia del sect_or para implementar mejoras poco flexibles ausencia sobre protocolos Desafios de
social tecnoldgicas implementacion

de un modelo de
interoperabilidad
social

Falta de estructura

Canales de comunicacién
formal de gobernanza

. 7 juridi Falta de seguimiento de la
efectiva poco eficientes @ Falta de un marco juridico g

que coordine esfuerzos vinculante gestion
. Falta de estrategia de .
Fa!ta de claridad comunicacién clara P Ausencia de una politica Falta de trazabilidad en
sobre liderazgo enla seguridad de la informacién comunicacion y procesos

obernanza o
9 Mayor rendicién de cuentas Falta d ool
y costos operativos ® Carencia de estrategia alta ; prof l3C0 gs
unificada para el sector estandarizados de @

tratamiento de datos

Dependencia en la ® . ;
administracion de perfiles No existe metodologia de
gobernanza de datos

manual y descentralizado
& Procesos

Persistencia del registro °®

Fuente: Instituciones del sector social

Tal y como se aprecia en la figura N° 2, existen elementos importantes a considerar dentro del
modelo para su correcta implementacion, tales como:

¢ Articulacién estratégica entre las instituciones del sector social.

o Optimizacion de recursos financieros para invertir en interoperabilidad.

e Disminucion de brechas tecnolégicas entre instituciones de la Administracion Central,
Auténomas y Municipalidades.

o Potenciamiento de capacidades del personal de Tl en ciberseguridad e interoperabilidad.

e Gobernanza de datos homologados en el sector social a través del SINIRUBE.

e Establecimiento de canales de comunicacién eficientes.

e Creacion de normativa que potencie y articule las interacciones dentro del modelo.

o Establecimiento de un enfoque basado en procesos.
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3. Proceso para la construccion del modelo

El enfoque basado en procesos es una forma de organizar y gestionar el trabajo enfocandose
en las actividades interrelacionadas que transforman insumos en resultados o servicios
concretos. En lugar de ver a las organizaciones como areas aisladas (departamentos o
funciones), este enfoque observa como fluyen las acciones entre actores, unidades u
organizaciones para cumplir un objetivo comun.

Este modelo de interoperabilidad social lo que busca es “gestionar las actividades como
procesos interrelacionados que funcionan como un sistema coherente para alcanzar
resultados deseados.” (ISO 9001:2015) en el sector social ya que se requiere integrar a las
instituciones de este sector, en un solo grupo que tenga un fin en comun y lograr la satisfaccion
de las personas ciudadanas que utilizan los procesos de estas instituciones. Este modelo se
basa en el siguiente esquema de integracion, el cual fue disefiado con la informacion de los
talleres de cocreacion realizados:

Figura N° 3: Esquema de construccion del MIS

Construccion del Modelo de Interoperabilidad Social (MIS)

PROCESOS DE MEJORA
1. Simplificacion y digi ion de tramites, 2. i6n de ios sociales, 3. Participacion
ciudadana digital e inclusiva, 4. Ventanilla tnica digital del sector, 5. Procesos de revisién y auditoria

Resultados

Requerimientos Procesos

1. Articulacion estratégica del
sector

2. Inversion y optimizacion de
recursos para
interoperabilidad

3. Disminucién de brechas
tecnoldgicas entre
instituciones

4. Potenciamiento del
conocimiento en
ciberseguridad

5. Gobernanza de datos
homologados en el sector

6. Canales de comunicacion
eficientes

7. Normativa que potencie,
articule y oficialice el modelo

8. Enfoque basado en
procesos para integracion

9. Aumento en la credibilidad
de servicios estatales del
sector social

10. Adhesién de instituciones
auténomas y municipalidades
al SINIRUBE

'
Disefio i Ejecucién Implementacién

i
Creacién de politica ptblica |
para oficializar el MIS (7y 10) |
i

Creaci6n de una Unidad Ejecutora de Programa (2y 3)

i

Elaboracién de diagnéstico del |

nivel de madurez en temas de |
interoperabilidad (2 'y 3)

i6n de un bus de il il (3,6,8y10)

Inversién de infraestructura tecnolgica (2, 3 y 10)

Realizar programas de capacitacion en temas de ciberseguridad y proteccion de datos (2, 4y 6)
Incorporar acciones de interoperabilidad en un plan
estratégico de interoperabilidad para el sector (1y 8)
i

i
Estandarizacion de diccionarios de metadatos, catalogos de 1
o - i

servicios, politicas y procesos (5y 8)

i
| Estandarizacién de métodos de autenticacién y recuperacion
. ante incidentes (2, 4y 9)

)

Desarrollo de un sistema de comunicacion, trazabilidad y mesas de ayuda de solicitudes tanto
de las instituciones del sector y las personas ciudadanas (2, 6, 8)

; i
Desarrollar un cuadro de mando integral para mediciény |
toma de decisiones (1y 8) |

'
PROCESOS DE APOYO

SINIRUBE como instancia clave para el desarrollo del modelo de interoperabilidad social .
ANGD como ente rector en interoperabilidad técnica.

)

1. Modelo de
interoperabilidad social
consolidado

2. Satisfaccion y credibilidad
ciudadana

3. Potenciamiento de
infraestructura tecnoldgica
del sector

4. Hoja de ruta estratégica
integrada

5. Distribucion equitativa de
recursos tanto a las
instituciones como a las
personas ciudadanas

6. Disminucion de requisitos
a las personas ciudadanas
para el otorgamiento de
beneficios

7. Fortalecimiento ante
ataques cibernéticos y
respuesta de amenazas

8. Homologacién del
lenguaje y gobernanza de
datos

9. Fortalecimiento de
capacidades y conocimientos
técnicos

10. Canales de comunicacion
robustos y trazables

Fuente: Instituciones del sector social
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V. Marco légico del MIS

El modelo de interoperabilidad social busca integrar actores sociales, tecnoldgicos e
institucionales para mejorar la coordinacion y colaboracion entre ellos. El marco légico permite
organizar este esfuerzo y gestionarlo como un proyecto. A proseguir, los componentes que
conforman el marco logico del MIS.

4. Objetivos del Modelo de interoperabilidad social

Un objetivo es una meta clara y alcanzable que orienta una accién, proyecto o politica. En el
contexto de planificacion de modelos, los objetivos indican qué se quiere lograr, como se quiere
lograr y para qué, manteniendo una redaccién concreta y comprensible. A proseguir los
objetivos propuestos para este modelo:

4.1 Objetivo general

Implementar un modelo de interoperabilidad social que fortalezca la articulacién institucional
durante el periodo del 2026 al 2030, mediante procesos estandarizados, gobernanza de datos
y uso de tecnologias interoperables para la optimizacién, el uso de recursos y mejora la
eficiencia en la atencién de las personas ciudadanas.

4.2 Objetivos especificos

o Fortalecer la articulacién estratégica y la comunicacion interinstitucional, a través de
sistemas de medicion de desempefio, comunicacién y trazabilidad de procesos en el
modelo de interoperabilidad, con el fin de unificar esfuerzos en el sector social y
optimizar la curva de aprendizaje.

e Realizar una inversién planificada de recursos financieros relacionados con el tema de
la interoperabilidad con el fin de reducir las brechas tecnolégicas del sector social
mediante la creacién de una Unidad Ejecutora de Programa Presupuestario y un bus
de interoperabilidad.

o Robustecer las capacidades institucionales en interoperabilidad y ciberseguridad
mediante capacitacion técnica del personal de Tl mediante el desarrollo de métodos de
autenticacion y recuperacion ante incidentes cibernéticos con el fin de aumentar la

credibilidad e imagen de las instituciones del sector social.
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Figura N° 4: Objetivos del MIS

1. Implementar un Modelo de Interoperabilidad del Sector
Social.

1.1 Fortalecer la articulacion estratégica y la comunicacion
interinstitucional.

1.2 Realizar una inversion planificada de recursos financieros
relacionados con el tema de la interoperabilidad.

1.3 Robustecer las capacidades institucionales en
interoperabilidad y ciberseguridad.

Fuente: MICITT / Sinirube
4.3 Poblacion meta

La poblacion meta al cual va dirigido este modelo son las instituciones del sector social, asi
como las instituciones no gubernamentales relacionadas, instituciones autbnomas que brinden
algun beneficio social y las municipalidades.

4.4 Mision, vision y principios rectores

¢ Misiéon: Impulsar la colaboracion interinstitucional en temas de interoperabilidad del
sector social, que garantice el acceso justo, eficiente y oportuno a los servicios sociales

para toda la poblacién costarricense.

e Vision: Ser un modelo de interoperabilidad social robusto, sostenible y centrado en las
personas, que conecte datos, procesos y servicios entre las instituciones del sector

social; bajo los principios de equidad, ciberseguridad, eficiencia y proteccion de datos.

e Principios rectores: Proteccion de Datos, Estandarizacion de procesos, Inclusion y
Equidad, Innovacion tecnoldgica, Alineamiento Estratégico, Transparencia y rendicion

de cuentas, Gobernanza de datos e institucionalidad.
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Figura N° 5: Matriz de Marco Légico del MIS

Objetivo Implementar un modelo de interoperabilidad social que fortalezca la
general articulacion institucional
ObjetiVOS - ¢ Fortalecer la articulacion estratégicay la comunicacion interinstitucional.

especificos

- Realizar unainversién planificada de recursos financieros de interoperabilidad.

- Bl Robustecer las capacidades en interoperabilidad y ciberseguridad.

48 Poblacio it 1. Instituciones del sector social

n meta
&1 2. Instituciones autbnomas y municipalidades.

. 3. Instituciones no gubernamentales relacionadas.

@ Misidn Impulsar la colaboracién interinstitucional en temas de interoperabilidad
del sector social, que garantice el acceso justo, eficiente y oportuno a los
servicios sociales para toda la poblacién costarricense.

Q Vision Ser un modelo de interoperabilidad social robusto, sostenible y centrado

en las personas, que conecte datos, procesosy servicios entre las
instituciones del sector social; bajo los principios de equidad,
ciberseguridad, eficienciay proteccién de datos.

3¢ Principios
rectores

Alineamiento Estratégico

@)L Transparenciay

Gobernanza de

fif_Institucionalidad

Fuente: MICITT / Sinirube

Fecha: 05 de agosto 2025

Version 1.0 Pagina 14 de 68



MINISTERIO DE CIENCIA,
‘ INNOVACION, TECNOLOGIA
Y TELECOMUNICACIONES

.. " ®
Informe técnico

Modelo de interoperabilidad social W
Sinirube

V.

Marco legal del MIS

El marco legal constituye el sustento normativo que respalda el disefio, desarrollo e
implementacién del modelo de interoperabilidad social en Costa Rica. Este modelo requiere
de un entorno juridico que garantice la proteccién de datos, la legalidad del intercambio de
informacion entre instituciones, la seguridad de los sistemas tecnoldgicos involucrados, y la
gobernanza efectiva de los procesos y servicios publicos.

La interoperabilidad en el sector social se enmarca en una serie de leyes, reglamentos,
decretos y normas técnicas que regulan tanto el uso de tecnologias de la informacién como la
proteccion de datos personales, el acceso a la informacién publica y la modernizacion del
Estado, a saber:

Ley N° 9137, que crea el Sistema Nacional de Informacién y Registro Unico de
Beneficiarios del Estado (SINIRUBE), y su reglamento, que establece el funcionamiento
del sistema como eje central del modelo de interoperabilidad social. Esta norma constituye
la base legal especifica sobre la cual se articula el modelo, al definir el propdsito, los
principios y las entidades responsables de operar, alimentar y utilizar dicha base de datos
unica.

Ley N° 9943, que crea la Agencia Nacional de Gobierno Digital (ANGD), la cual proporciona
respaldo institucional al desarrollo de infraestructura tecnolégica, servicios interoperables
y normativa técnica para la transformacién digital del Estado. Esta ley, junto con las Normas
para la Gestién y Control de las TIC (2021) - emitidas por el MICITT- y el Reglamento a la
Ley ANGD (Decreto Ejecutivo N° 44636-MP-MICITT), , establecen el marco operativo que
permite a las instituciones del sector social adoptar herramientas digitales bajo estandares
comunes de ciberseguridad, eficiencia y gobernanza, asi como el alineamiento de los
objetivos institucionales con los procesos de TI.

Ley N° 8968 sobre Proteccion de la Persona frente al Tratamiento de sus Datos Personales,
que establece principios fundamentales como el consentimiento informado, la finalidad del
tratamiento de datos y los derechos de acceso. Esta legislacién garantiza al Modelo de
Interoperabilidad Social que se ejecute bajo condiciones de respeto a la privacidad y
derechos fundamentales de las personas, en concordancia con el articulo 24 de la
Constitucién Politica, que protege el derecho a la intimidad y al secreto de las
comunicaciones. La aplicacion de esta normativa es especialmente importante al tratarse
de datos sensibles vinculados a poblaciones en situacién de vulnerabilidad.

Sobre este tema, el modelo esta amparado en los siguientes principios constitucionales:

o Articulo 24: Derecho a la intimidad y proteccion de datos.
o Articulo 11: Principio de eficiencia administrativa.
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o Articulo 50: Funcién social del Estado y bienestar general.

Ademas, la Sala Constitucional de la Corta Suprema de Justicia de Costa Rica, ha reiterado
que el tratamiento de datos personales debe regirse por el consentimiento informado, la
necesidad y la finalidad legitima (sentencias N.° 2008-011698 y 2011-011273).

o Ley N° 8220 “Ley para la proteccion al ciudadano del exceso de requisitos y tramites
administrativos”, con la aplicacién de esta ley se refuerza el principio de “una sola vez”,
promoviendo la eficiencia administrativa y la interoperabilidad de sistemas para evitar
que la ciudadania deba aportar la misma informacion a multiples instituciones del
Estado.

o En materia de identidad digital y autenticacion, la Ley N° 8454 sobre Certificados,
Firmas Digitales y Documentos Electrénicos proporciona herramientas legales
esenciales para garantizar la autenticidad, integridad y no repudio de los datos
intercambiados entre las instituciones.

A nivel sectorial, el modelo se apoya en una diversidad de leyes que justifican la necesidad
de compartir informacién entre las instituciones del sector social (apuntando a la
interoperabilidad), tales como: la Ley Indigena de Costa Rica (Ley N° 6172), Ley de Creacion
del IMAS (Ley N.° 4760), la Ley de Proteccién Integral de la Nifiez y Adolescencia (Ley N.°
7739), laLey de la Persona Joven (Ley N.° 8261), la Ley de Atencién Integral de las Personas
Adultas Mayores (Ley N.° 7935), la Ley de Igualdad de Oportunidades para las Personas
con Discapacidad (Ley N° 7600) y la Ley de Salud Mental (Ley N° 10412), entre otras y otras
normas que atienden a poblaciones especificas. Estas leyes proporcionan un sustento legal
para que las instituciones responsables de la atencion social compartan datos relevantes en
funcién de este modelo propuesto.

El modelo se enmarca en principios y lineamientos internacionales como los Principios de
Gobierno Abierto, de Gobernanza Regulatoria y de Gobierno Digital promovidos por la
OCDE, asi como la Guia de Gobernanza Digital e Interoperabilidad de la CEPAL. Estas
referencias normativas internacionales fortalecen la alineacién del pais con estandares de
transparencia, eficiencia y rendicion de cuentas, siendo un modelo referente para el sector
social de otros paises, permitiendo la integracion a un marco normativo global.

La Directriz 060-MTSS-MDHIS del 15 de octubre de 2019, que instruye a las instituciones
del sector social a utilizar el Sinirube para priorizar la atencion de personas en situacion de
pobreza, refuerza el caracter obligatorio del uso de este sistema dentro del ambito del Poder
Ejecutivo, como herramienta para la gestion publica social, situacion que brinda un
empoderamiento como actor de apoyo al MIS.
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Ademas del marco especifico y sectorial, el modelo de interoperabilidad social se enmarca en
estrategias nacionales clave que, si bien no tienen rango de ley, ejercen un efecto programatico
vinculante dentro del aparato estatal mediante su adopcion formal y aplicacion por medio de
politicas publicas interinstitucionales.

e En primer lugar, la Estrategia de Transformacion Digital 2023—-2027, liderada por el MICITT,
define una visién de Estado digital interoperable, seguro y centrado en las personas. Esta
estrategia propone lineas de accion orientadas a mejorar la experiencia del ciudadano en
su relacion con el Estado, garantizar la inclusién digital, e impulsar la gobernanza de los
datos. Su articulacién con el modelo de interoperabilidad social es fundamental, ya que
establece criterios de interoperabilidad técnica, principios de arquitectura de servicios
digitales y marcos de actuacion interinstitucional, que son directamente aplicables al
funcionamiento del Sinirube y su ecosistema de entidades colaboradoras.

o Por su parte, la Estrategia Nacional de Ciberseguridad 2023—2027, elaborada también bajo
la rectoria del MICITT, proporciona un marco técnico-politico para garantizar la
confidencialidad, integridad y disponibilidad de la informacién digital, asi como los aspectos
minimos deseables aplicables a la seguridad de la informacion de los sistemas del Estado
costarricense. Esta estrategia es especialmente relevante para el modelo de
interoperabilidad social debido a que la naturaleza de la informacién que se intercambia
entre instituciones publicas requiere de altos estandares de proteccion y gestion de riesgos
tecnoldgicos. La estrategia establece objetivos especificos como la implementacion de
sistemas de gestion de seguridad de la informacién, la definicion de protocolos de
respuesta a incidentes, y el desarrollo de competencias en ciberseguridad en todas las
instituciones publicas, elementos esenciales para mitigar amenazas que podrian afectar la
confianza ciudadana o vulnerar informacion sensible del modelo.

e Finalmente, la Estrategia Nacional de Inteligencia Artificial 2024-2027, de reciente
aprobacién, introduce el compromiso del pais con el desarrollo ético y responsable de
tecnologias emergentes. Potencialmente su relevancia para el modelo de interoperabilidad
social radica en que algunos procedimientos como: el analisis predictivo, la automatizacion,
y la toma de decisiones basada en datos podrian apoyarse del uso de herramientas de
inteligencia artificial para una mayor agilidad y celeridad de los beneficios sociales.

Estas tres estrategias, han sido adoptadas oficialmente y orientan la accion del Estado
costarricense y constituyen un marco de actuacion coherente, transversal y orientado al futuro,
que refuerza el modelo de interoperabilidad social en sus dimensiones tecnoldgica, ética, legal y
politica. Ademas, responden a compromisos del pais en materia de transformacion digital,
inclusion social y derechos humanos establecidos en instrumentos internacionales como el Pacto
Internacional de Derechos Econdémicos, Sociales y Culturales (PIDESC) y la Convencién
Americana sobre Derechos Humanos.
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A proseguir, la siguiente tabla resume los principales instrumentos normativos, leyes,

y estrategias que sustentan el modelo de interoperabilidad social en Costa Rica.

Tabla N° 1: Normativa del MIS

reglamentos

Categoria Instrumento Normativo FAno J
uente
Marco Constitucional Articulos 11, 24 y 50 de la Constitucién Politica de Costa Rica 1949
Normativa Internacional Principios de Gobierno Abierto® (OCDE) 2017
Normativa Internacional Principios de Gobernanza Regulatoria* (OCDE) 2012
Normativa Internacional 7 Principios sobre Gobierno Digital® (OCDE) 2014
Normativa Internacional Guia de Gobernanza Digital e Interoperabilidad (CEPAL) 2021
Marco Legal General Ley General de la Administracion Publica (Ley 6227) 1978
Marco Legal Territorial 2@ Ley de Desarrollo Regional y su Reglamento (Ley 10096) 2022
Marco Legal General Ley de proteccion al ciudadano contra el exceso de requisitos (Ley 2022
8220)
Marco Legal General Ley de Certificados, Firmas Digitales y Documentos Electrénicos (Ley 2005
8454)
Proteccion de Datos + Ley de Proteccion de la Persona frente al Tratamiento de sus Datos 2011
Personales (Ley 8968)
Marco Institucional Social iii_Ley de Creacion del IMAS (Ley 4760) 1971
gjlrtﬁcr)acli: SDerechos ® Ley Indigena de Costa Rica (Ley 6172) 1977
Discapacidad Ley de Igualdad de Oportunidades para las Personas con Discapacidad 2006
(Ley 7600)
Nifiez y Adolescencia - Ley de Proteccion Integral de la Nifiez y Adolescencia (Ley 7739) 1998
Juventud - Ley de la Persona Joven (Ley 8261) 2002
hpﬂzr;grgzs Adultas & Ley de Atencion Integral a las Personas Adultas Mayores (Ley 7935) 1999
Salud Mental @ Ley de Salud Mental (Ley 10412) 2023
Gobernanza Digital Ley de Creacion de la ANGD (Ley 9943) 2019
Gobernanza Digital Reglamento a la Ley ANGD (Decreto 44636-MP-MICITT) 2024
TICs y Estandares ™ Normas Técnicas para la Gestién y Control de TIC (MICITT) 2021
Interoperabilidad Social Ley de Creacion del SINIRUBE (Ley 9137) 2013
Interoperabilidad Social Reglamento de la Ley SINIRUBE (Decreto 40650-MP-MIDHIS) 2017
Coordinacion Sectorial @ Directriz 060-MTSS-MDHIS Utilizacion SINIRUBE 2019
Estrategia Nacional Estrategia Nacional de Transformacion Digital 2027
Ciberseguridad + Estrategia Nacional de Ciberseguridad 2027
Inteligencia Artificial =l Estrategia Nacional de Inteligencia Artificial 2027

Fuente: SINALEVI/ MICITT /Sinirube

3 Recomendacién del Consejo sobre Gobierno Abierto.
4 Recomendacién del Consejo sobre Politica y Gobernanza Regulatoria.
5 Recomendacién OCDE sobre Estrategias de Gobierno Digital (2014).
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6.1 Arquitectura de Interoperabilidad

6.1.1 Modelo por dimensiones: técnica, semantica, organizativa, legal, de
procesos.

El modelo de interoperabilidad se estructura en cinco dimensiones fundamentales, que permiten
que las instituciones publicas trabajen de manera coordinada, efectiva y segura al intercambiar
informacion, prestar servicios y ejecutar procesos conjuntos. A continuacion, se describen las
dimensiones del modelo:

¢ Dimension Semantica

Esta dimension se enfoca en garantizar que el significado brindado por la fuente de datos unica
se transmita a todos los actores del ecosistema de manera estandarizada; y sea comprendido de
forma clara, coherente y sin ambigledades por todos los sistemas y aplicaciones involucrados.

Esto permite que la informacién pueda ser procesada adecuadamente y combinada con otros
recursos de datos, asegurando una interpretacion uniforme entre las distintas instituciones.
Ademas, este intercambio debe realizarse dentro de un marco juridico claro, respetando la
legislacion nacional y los derechos de las personas, como la proteccién de sus datos personales.

En esta seccion se enlistan las acciones a seguir para el desarrollo de esta dimension:

¢ Cada institucion del sector social debe designar a los enlaces que seran responsables de
la interoperabilidad de los servicios y comunicara al MIDHIS dicha informacién.

e (Cada institucion del sector social debe establecer un procedimiento de calidad del dato
segun los parametros definidos por el MIDHIS.

e (Cada institucion del sector social debe identificar los datos clave que se intercambiaran en
el MIS entre instituciones.

e EI MIDHIS debe establecer los lineamientos para que las instituciones puedan desarrollar
su diccionario de datos comun.

o EI MIDHIS debe definir las clasificaciones para la estandarizacion de la informaciéon que
sera intercambiada en el MIS.

o EIMIDHIS debera definir las estrategias de alineacion entre el Sinirube y otros actores para
homologar los catalogos de datos existentes.

o EI MIDHIS debe establecer espacios de cocreacion y homologacién para normar y
contribuir a la creacion de vocabularios y esquemas para describir los intercambios de
datos.
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o EI MIDHIS en conjunto con el Sinirube deben aplicar procedimientos de normalizacion de
metadatos, y estructuras comunes, que permitan alinear los estandares de datos y
servicios de las instituciones para el desarrollo del modelo de interoperabilidad social.

e El Sinirube debe asegurar la trazabilidad de los datos.

Figura N° 6: Esquema de procesos de la dimensién semantica

Dimensiéon semantica

Entradas Actividades BEUGES]
Instituciones del Sector Social:
. Designar enlaces de interoperabilidad y comunicarlo al MIDHIS.
. Establecer procedimientos de calidad del dato conforme a lineamientos del MIDHIS. . Enlaces institucionales
. Lineamientos del MIDHIS . Identificar los datos clave para intercambio en el MIS. identificados y
. Informacion de catélogos- . Desarrollar diccionario de datos comtn segin lineamientos del MIDHIS. comunif:aldosA i
de datos existentes. . Procedlmlenbs de calidad
. Procedimientos de las MIDHIS: (I:i)_el d_ato Ir_nptljen:jeTtados.
S . iccionario de datos
S:;:;Tuones del sector . Establecer lineamientos para el desarrollo de diccionario de datos comun. comun desarrollado.
. Datos‘suscepﬁbles para . Def!n!r clasiﬁcatl:iones para estandarizacioén de la infqrm acion. . Clasificaciones y
interoperar. . Definir estrategla_s para homologar catélogos entre Slnlrubfe y otros actores. ) _ estz.ér?dares de datos
. Requerimientos del Modelo . Establecer espacios de cocreacion para normar vocabularios y esquemas de intercambio. deflrlndos.
de Interoperabilidad Social . Junto con Sinirube, aplicar procedimientos de normalizacion de metadatos y estructuras . Catélogos de datos
MIS) comunes. homologados.
: . Vocabularios y esquemas
Sinirube: normados.
. Asegurar trazabilidad de los datos.
. Participar en la alineacion de catdlogos y normalizacion de estructuras.

Fuente: DGDCFD
e Dimension Organizacional

Define cémo las instituciones publicas cooperan a nivel funcional. Establece roles,
responsabilidades, estructuras de gobernanza y acuerdos operativos que permiten la coordinacién
entre entidades. Asegura que los procesos internos estén alineados para soportar la prestacion de
servicios digitales interoperables, promoviendo la colaboracion institucional.

A proseguir, se enlistan las acciones a seguir para el desarrollo de esta dimension:

o Las instituciones del sector social deben entender de extremo a extremo sus procesos
institucionales asociados a servicios de cara al ciudadano (mapeo de los servicios de cada
institucion).

e Las instituciones del sector social deben participar activamente en el levantamiento, la
especificacion y el redisefio de sus procesos involucrados en el ofrecimiento del servicio
interoperado a la ciudadania.

¢ El Sinirube debe estructurar claramente la relacion entre los proveedores de servicios y los
consumidores de datos del MIS.

e EI MIDHIS debe disefar el estandar de acuerdos de interoperabilidad y suscribir dichos
acuerdos con las instituciones del sector social.
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Las instituciones del sector social deben designar responsables institucionales de
interoperabilidad.

El MIDHIS debe crear mesas de trabajo o comités técnicos interinstitucionales para tratar
temas del MIS.

Las instituciones del sector social deben establecer procedimientos internos para
responder a las necesidades de informacion, acuerdos de asistencia, niveles de servicios
necesarios y las conexiones asociadas.

El MIDHIS debe velar por el alineamiento entre los procesos de Tl (Normas Técnicas para
la Gestion y Control de las TICs del MICITT) y de negocio de las instituciones del sector
social que integran el MIS.

Las instituciones del sector social deben capacitar a su personal en roles y
responsabilidades interoperables en colaboracion con el Sinirube y la ANGD cuando
corresponda.

Figura N° 7: Esquema de procesos de la dimension organizativa

Dimensién organizativa

Servicios institucionales
vigentes (de cara al
ciudadano).

Personal responsable de
interoperabilidad en cada
institucion.

Lineamientos del MIDHIS y
Normas Técnicas del
MICITT.

Necesidades de
informacién y servicios
interoperables.

Reglas y acuerdos
propuestos por MIDHIS.
Requerimientos del Modelo
de Interoperabilidad Social
(MIS).

Instituciones del Sector Social:

. Mapear procesos institucionales asociados a servicios ciudadanos.

. Participar en el levantamiento, especificacion y redisefio de procesos interoperables.

. Designar responsables institucionales de interoperabilidad.

. Establecer procedimientos intemos para gestionar necesidades de informacién, acuerdos y
conexiones.

. Capacitar a su personal en roles y responsabilidades interoperables (con apoyo de
Sinirube y ANGD).

MIDHIS:

. Disefar y suscribir estdndares de acuerdos de interoperabilidad con las instituciones.

. Crear mesas de trabajo o comités técnicos interinstitucionales del MIS.

. Velar por el alineamiento entre procesos de Tl (MICITT) y procesos de negocio del MIS.

Sinirube:

. Estructurar la relacion entre proveedores de servicios y consumidores de datos del MIS.

. Colaborar en procesos de capacitacion institucional .

Procesos institucionales
documentados y
redisefiados.

Servicios ciudadanos mas
eficientes y articulados.
Responsables
institucionales de
interoperabilidad
designados.

Estandar de acuerdos de
interoperabilidad.

Mesas técnicas
interinstitucionales.
Procedimientos interos de
interoperabilidad
establecidos.

Personal institucional
capacitado.

¢ Dimensiéon Técnica

Fuente: DGDCFD

Establece los estandares, protocolos y mecanismos tecnolégicos necesarios para el intercambio
seguro y eficiente de informacién. Incluye la infraestructura tecnolégica, las interfaces de servicios
(APIs), plataformas de interoperabilidad (como X-Road), mecanismos de autenticacion, y
herramientas de integracion entre sistemas.

A proseguir, se enlistan las acciones a seguir para el desarrollo de esta dimension:
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Sinirube

El Sinirube debe implementar una plataforma tecnolégica de interoperabilidad en
colaboracién con la ANGD segun corresponda.

El Sinirube debe contribuir a las instituciones del sector social con la especificacion, el
disefo, las restricciones y las posibilidades de las arquitecturas de la institucién con miras
a su integracién en la plataforma de interoperabilidad.

El Sinirube debe definir los estandares de codificacién del formato del dato (ej. JSON,
XML).

El Sinirube debe garantizar la seguridad de la informacion, en los canales de comunicacion
que defina.

Las instituciones del sector social deben integrar sus sistemas de informacion internos a la
plataforma tecnolégica de interoperabilidad a través de APIs en colaboracién con el
Sinirube.

El Sinirube debe habilitar registros de auditoria y trazabilidad técnica en la plataforma
tecnoldgica de interoperabilidad, para el control y monitoreo del correcto funcionamiento
del MIS.

Las instituciones del sector social deben realizar pruebas de interoperabilidad antes del
pase a produccion (ambientes de prueba) en colaboracién con el Sinirube.

El MIDHIS debe proveer y gestionar un catalogo de servicios de interoperabilidad entre
instituciones en colaboracién con el Sinirube.

ElI MIDHIS debe publicar y mantener en el catalogo todos los servicios de interoperabilidad
que estén bajo su administracién y control (se incluye descripcidon, niveles de servicio
comprometido, interfaces de programacién de aplicaciones y documentacion técnica para
la implementacion de estos servicios) en colaboracién con el Sinirube.

El MIDHIS debe proveer y gestionar un catalogo de esquemas y metadatos en
colaboracion con el Sinirube.

El MIDHIS debe publicar y mantener en el catalogo el listado de esquemas y metadatos
utilizados en los servicios y documentos electronicos en colaboracién con el Sinirube.

El MIDHIS debe proveer y gestionar un directorio de datos en colaboracion con el Sinirube.
El MIDHIS debe proveer y administrar un gestor de consentimiento (aplicacién para
gestionar y documentar el consentimiento de usuarios para el tratamiento de datos
personales) en los casos especificos que aplique o0 sea necesario entre instituciones, en
colaboracién con el Sinirube.

El Sinirube en conjunto con las instituciones del sector social deben mantener actualizado
un registro de consumo de servicios interoperables para que se conozcan y verifiquen las
operaciones realizadas.

El Sinirube debe proveer y administrar un proceso de monitoreo ante pérdidas de
disponibilidad de los servicios interoperables para activar protocolos de contingencia y
recuperacion del servicio.

El Sinirube debe identificar las interdependencias entre los servicios interoperados que
aprovisionan los actores del MIS, con el objetivo de reconocer aquellos servicios de mayor
consumo que permitan fortalecer su funcionamiento de cara a la optimizacién del modelo.
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Sinirube

o EI MIDHIS debe proveer y gestionar un catalogo de fuentes de informacion (aplicaciones)
de cada institucion en colaboracion con el Sinirube, con el fin de mantenerlo publicado y

actualizado.

e El Sinirube debe proveer, gestionar y mantener actualizado un portal de consultas de
informacion general relacionada a los servicios de interoperabilidad disponibles en el MIS
(tanto internos como externos), que facilite a los actores del sector social la identificacion
de fuentes de datos para la optimizacién de sus procesos.

Figura N° 8: Esquema de procesos de la dimensién técnica

Entradas Actividades Salidas
Instituci del Sector Social: .
nttueiones o orsoeaE Plataforma tecnologica de
. Integrar sus sistemas a la platafor ma tecnologica del MIS mediante AFls. mta?peml,}'“dad &n
- L e . L funcionamiento.
. Colsborer con Sinirube en e disefio técnico para interoperabilidad. L
. Farticipar en pruebes de intercpersbilidad antes del pese a produccicn Senvicios interoperables
| estandarizados v

Linesmientos v
requerimientos del
MIDHIS.

Mecesidades tecnicas y
funcionales de las
instiluciones del sector
social.

Infraestructura tecnolégica
del Sinirube y de las
instituciones.
Requerimientos legales y
dessguridad para el
tratamiento de datos
personales.

Informacicn de fuentes ,
esquemas, metadstos v
servicios existentes .
Estdndares internacionales
[JSON, XML APls, efc.).

MIDHI 5:

Froveer y gestionar un catiloge de servicios interoperables .

. FPublicar y mantener actuslizados los servicios interopersbles {documentacion, AFs,

niveles de servicio, e ).
. Gesticnar catslogo de esquemss y metsdstos ufilizados enel MIS.
. Gestionar v publicar directorio de datos.
. FProveer y administrar gestor de consentimients de usuarios.
. Gestionar catdlogo de fuentes de informacion (par institucion).

Sinirube:

. Implementar Iz platsforma tecncligics de interoperabilidad.

. Apoyar a lss instituciones en disefio e integradon arquitectonica.

. Definir estandsres de codificacion del dato [JSON, XML, etc).

. Garantizer |z seguridad en los canales de comunicacion.

N Hahilitar trazsbilidad y suditoria técnica del MIS.

. Apoyar pruebas de interoperabilidad en ambientes de prueba.

. |dentificar interdependenciss de servicios interoperados.

. Menitorear dis ponibilidad de servicios e implementar protecolos de recuperacion.

. IMantener el registro actuslizado de consume de servicios interoperables.

. Froveer y actualizar portal de consulta de informacion general sobre servicios
interoperables.

dispenibles en cataloge.
AFls documentadas v en
produccion.

Arguiteciuras
institucionales integradas.
Seguridad garantizads en
los intercambios de datos.
Catalogo actualizado de
servicios, esquemsas,
metadstos y fuentes de
informacian.

Portal plblico para
consulta de servicios
interoperables en
operacion.

Gestor de consentimiento
asdiive [cuando apligue).
Interdependencias de
servicios identificadss para
su fortalecimiento.
Protocolos activos para
contingencias ante fallos
de dis ponibilidad.

o Dimensién Legal

Fuente: DGDCFD

Proporciona el marco normativo y juridico que sustenta la interoperabilidad. Define los derechos,

obligaciones y responsabilidades de las partes involucradas, garantizando la proteccién de los
datos, la confidencialidad, la legalidad del intercambio de informacién y el cumplimiento de la
normativa nacional vigente, por lo tanto, la interoperabilidad debe siempre enmarcarse en estos
principios, garantizando que el intercambio de informacion no vulnere derechos fundamentales,
especialmente los vinculados con el derecho a la intimidad, la autodeterminacion informativa y la
protecciéon de datos.
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A continuacion, se enlistan las acciones a seguir para el desarrollo de esta dimension:

o EI MIDHIS debe verificar el marco normativo aplicable del MIS en todos sus extremos.

o EI MIDHIS debe elaborar politicas internas de intercambio de informacion y resguardo de
datos acordes a la normativa vigente.

e Cada institucién del sector social debe asegurarse que las bases de datos estén
legalmente autorizadas para su uso compartido en los casos que aplique.

o EI MIDHIS debe incluir clausulas de confidencialidad y proteccion de datos en los
convenios de interoperabilidad.

o EI MIDHIS debe establecer responsabilidades legales en caso de incumplimiento del MIS
que correspondan por parte de las instituciones del sector social que suscriben el convenio
de interoperabilidad.

e Las instituciones del sector social deben promover el consentimiento informado cuando
aplique (ciudadania usuaria).

e EI MIDHIS y el Sinirube deben validar que los marcos juridicos, politicas y estrategias de
las instituciones del sector social habiliten la interoperabilidad legal del MIS.

o EI MIDHIS debe proveer mecanismos relacionados a la resolucion de diferencias en la
legislacion para la habilitacién de los acuerdos de interoperabilidad.

o Las instituciones del sector social deben designar las contrapartes normativas/legales para
el ofrecimiento de un servicio interoperado a proveer dentro del MIS.

Figura N° 9: Esquema de procesos de la dimensién legal

Dimension legal

Entradas Actividades Salidas

Marco normativo vigente

Instituciones del Sector Social:

Marco normativo verificado
y validado para la
operacion del MIS.

aplicable al intercambio de . Asegurar que sus bases de datos estén autorizadas legalmente para su uso compartido. " .
- - X N Politicas internas de datos
datos en el sector publico. . Promover el consentimiento informado cuando sea necesario. del MIDHIS
Reglamentos . Designar contrapartes normativas/legales responsables del servicio interoperado. Convenios de
institucionales y sectoriales interoperabilidad
sobre proteccién de datos. MIDHIS: P o
Convenios de Re§ppnsab|||dades legales
interoperabilidad existentes | e Verificar el cumplimiento del marco normativo aplicable al MIS. definidas.
L . . X . . L. Contrapartes legales
o por suscribir. . Elaborar politicas internas sobre intercambio de informacién y resguardo de datos. .
o PR S N o L. X designadas.
Politicas institucionales de . Incluir clausulas de confidencialidad y protecciéon de datos en convenios de Bases de datos
tratamiento y uso de la interoperabilidad. o -
. - L . - : institucionales habilitadas
informacién. . Establecer responsabilidades legales por incumplimiento del MIS en los convenios. ara interoperar
Situaciones donde se . Proveer mecanismos para resolucién de diferencias legales que impidan interoperabilidad. p rop :
. L o N N N PR ) Consentimiento informado
requiere consentimiento . Junto con Sinirube, validar que las estrategias y normativas institucionales permiten

informado.

Requisitos legales para
bases de datos
compartidas.

legalmente la interoperabilidad.

Sinirube:

. Validar juridicamente la viabilidad de interoperabilidad en las instituciones del sector social.

promovido.

Mecanismos legales para
resolver conflictos sobre
interoperabilidad.
Interoperabilidad juridica
habilitada.

Fuente: DGDCFD
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Dimension de Procesos

Esta dimensién se refiere a la alineaciéon, modelado y optimizacién de los procesos institucionales
para que funcionen de forma conjunta. Permite que las instituciones documenten, integren y
armonicen sus procedimientos administrativos para prestar servicios publicos de manera eficiente,
eficaz y orientada a las personas usuarias.

A proseguir, se enlistan las acciones a seguir para el desarrollo de esta dimension:

Las instituciones del sector social deben alinearse a estandares politicas y normas de
calidad y aquellas establecidas para temas de interoperabilidad del MIS, con el fin de crear
procesos robustos que cumplan con las especificaciones técnicas requeridas establecidas
por la ANGD.

Las instituciones del sector social deben incorporar la realimentaciéon de las personas
usuarias sobre la calidad del servicio digital a través de canales de comunicacion, para que
de esta manera, puedan incluir en el redisefio de sus procesos las necesidades de la
ciudadania (Gobierno Abierto).

Las instituciones del sector social deben identificar puntos de integracién con otros
procesos institucionales, con el fin de que se socialicen con los actores del MIS para
establecer los canales de interoperabilidad requeridos.

Las instituciones del sector social deben documentar los procesos institucionales
vinculados al intercambio de datos, con el fin de identificar, mantener y optimizar el nivel
de madurez de los procesos interoperables que suscribe cada institucion al MIS.

Las instituciones del sector social deben identificar, definir y aplicar metodologias de mejora
de procesos (acorde a sus procesos internos y recursos) y en los casos que correspondan,
reportar al MIDHIS los requerimientos e inversiones necesarios para su correcta
implementacion.

Las instituciones del sector social deben establecer flujos de trabajo automatizados que
incluyan la interoperabilidad como paso natural y que adicionalmente en los casos en los
cuales se genere un beneficio, aplicar herramientas tecnoldgicas (tales como Inteligencia
Artificial) para agilizar los procesos, respetando los marcos éticos y normativa asociada.

Las instituciones del sector social deben definir métricas de desempefio del proceso
interoperable, a través de indicadores que puedan evidenciar la evoluciéon de dichos
procesos. Paralelamente, el MIDHIS debera seleccionar aquellos indicadores mas
preponderantes para dar seguimiento en el modelo y brindar apoyo técnico a través del
Sinirube cuando corresponda.
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Figura N° 10: Esquema de procesos de la dimension de procesos

Entradas

Dimension de procesos

Actividades

Salidas

Estandares, politicasy
normas de calidad del MIS
y la ANGD.
Realimentacion ciudadana
sobre servicios digitales.
Procesos institucionales
vigentes.

Recursos intemos 'y
capacidades de mejora de
procesos.

Herramientas tecnolégicas
disponibles.

Necesidades de
integracion con otros

Instituciones del Sector Social:

Alinear sus procesos a normas y estandares técnicos del MIS y la ANGD.

Incorporar retroalimentacién ciudadana en el redisefio de procesos (Gobiemo Abierto).
Identificar puntos de integracién con otros procesos institucionales y socializarlos con
actores del MIS.

Documentar procesos vinculados al intercambio de datos y madurez interoperable.
Aplicar metodologias de mejora de procesos e informar requerimientos/inversiones al
MIDHIS si es necesario.

Establecer flujos de trabajo automatizados que incorporen la interoperabilidad como paso
natural.

Aplicar tecnologias como IA cuando aporte beneficios, respetando ética y normativa.
Definir métricas de desempefio para evaluar la evolucion de los procesos interoperables.

Procesos institucionales
alineados a estandares de
calidad.

Procesos redisefiados con
enfoque centrado en la
ciudadania.

Procesos interoperables
documentados.
Metodologias de mejora
aplicadas .

Flujos de trabajo
automatizados con
interoperabilidad integrada.
Uso ético y normativo de

MIDHIS (en colaboracién con Sinirube):

procesos institucionales. herramientas para

. Requerimientos del . - . agilizacion de procesos.
MIDHIS para indicadores y . Seleccionar indicadores clave de desempefio del MIS. . Indicadores de gestion del
monitoreo . Dar seguimiento a los indicadores seleccionados. MIS

: . Brindar apoyo técnico a instituciones para implementacion y mejora. .

Fuente: DGDCFD
6.1.2 Referencia internacional: Estonia (X-Road).

La plataforma X-Road es una infraestructura digital desarrollada por Estonia a principios de los
anos 2000 como parte de un plan para convertirse en una sociedad digital avanzada. Nacié como
respuesta a la necesidad de conectar diferentes bases de datos gubernamentales y privadas de
forma segura, interoperable y eficiente.

A través de X-Road, los sistemas de diferentes instituciones (como salud, educacion, justicia o
bancos) pueden intercambiar datos entre si, sin necesidad de una base de datos centralizada,
respetando estrictas normas de seguridad y privacidad. Fue lanzado oficialmente en 2001 y se
convirtié en el nucleo del ecosistema digital estonio, habilitando servicios como el voto electrénico,
la declaracion de impuestos en minutos y el acceso a historiales médicos en linea.

La trascendencia de X-Road va mas alla de Estonia, ya que se convirtié en un modelo replicable
de infraestructura digital a nivel internacional. Uno de los ejemplos mas notables es su
implementacién en Finlandia, donde ambos paises comparten un sistema transfronterizo gracias
a la compatibilidad de sus X-Roads nacionales.

Otros paises como Islandia, Azerbaiyan y Ucrania también han adaptado esta tecnologia para
modernizar sus propios servicios publicos digitales. Su caracter de software libre facilité su
expansion, permitiendo a naciones con recursos limitados, adoptar una arquitectura probada sin
incurrir en costos elevados de desarrollo.
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La importancia de X-Road reside en su capacidad para transformar el modo en que los gobiernos
interactuan con sus ciudadanos y empresas. Al permitir la automatizacion y la digitalizacion segura
de procesos, reduce drasticamente el tiempo y los costos operativos del sector publico, mejorando
la transparencia e imagen en las instituciones.

Ademas, su adopcion se alinea con los principios de gobernanza digital, soberania de datos y
ciberseguridad, convirtiéndolo en un componente clave para cualquier estrategia nacional de
transformacion digital.

6.2 Infraestructura Tecnoldgica

6.2.1 Plataforma de Interoperabilidad Nacional con X-Road.

En este sentido, en atencién a lo anterior, Costa Rica adopt6 el Marco europeo de interoperabilidad
a través de una colaboracion técnica con la Comisién Econdmica para América Latina (CEPAL) de
la Organizacion de Estados Americanos OEA, mismo que fue establecido y presentado por medio
de su incorporacion al capitulo 5 del Cédigo Nacional de Tecnologias Digitales. Este marco se
basa en casos de éxito mundiales, como lo es Estonia, Finlandia, y otros paises de Europa, que
aplican un gobierno digital interoperado, con la capacidad de regionalizarse, es decir, permitiendo
conexiones transfronterizas.

Estonia como maximo referente de interoperabilidad, desarrollé su gobierno digital por medio de
la plataforma X-ROAD, un ecosistema digital de cddigo abierto que brinda las facilidades
tecnoldgicas, el resguardo y la seguridad necesarios para proteger la informacién, la cual no es
Unica, ya que existen variantes de otros proveedores e incluso con algun costo asociado a un
respaldo técnico, operativo y funcional o simplemente con fines mercantiles.

No es el interés de este modelo, realizar una comparacion o un analisis de mercado que evalle
cudl alternativa tecnoldgica es la indicada para el MIS, ya que este proceso puede atenderse en
etapas de implementacion, sin embargo se aclara que este tipo de estudios y analisis se han
realizado en otros espacios para otros sectores 0 a escala nacional inclusive, donde se definié
esta plataforma como una primera iteracion de interoperabilidad técnica, dado que permite
materializar la aprovisionamiento de servicios digitales, a través de Internet de forma segura, con
el fin de eficientizar el Estado costarricense, reduciendo los costos inmediatos de forma
significativa.

Por otra parte, dado los estudios técnicos realizados en diferentes componentes del sector social,
donde destaca el analisis de la plataforma tecnolégica, el esquema de interoperabilidad actual, los
inventarios de Servicios tecnoldgicos o datos, las condiciones de cada uno de los actores de este
sector, se permite identificar tanto las virtudes como las oportunidades de mejora.
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En este sentido se visualiza el establecimiento de un bus de interoperabilidad como un paso
intermedio y natural para el crecimiento o evolucién del esquema actual, mismo que se propone
se ubique entre los servicios de las instituciones para con el gestor de datos sociales (Sinirube).

Esta adhesion responde a simplificar y estandarizar el modelo existente, pues permite la recepcion
de informacion, sin modificar los esquemas actuales, a su vez, permite una integracion paulatina,
programada y permanente de nuevos servicios digitales y actores desde el componente técnico y
depreciar de forma responsable y programada las tecnologias obsoletas.

Figura N° 11: Bus de interoperabilidad
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Fuente: DGDCFD

Asimismo, se visualiza un escalamiento de este bus de interoperabilidad al ecosistema Nacional.
Esto no quiere decir que todos los actores que intercambien informacion a nivel nacional vayan a
estar involucrados con los actores del sector social, sin embargo, para casos especificos va a
permitir una sinergia natural, que habilite la interoperabilidad de forma mas &agil, segura y
ordenada.

Este bus de interoperabilidad es fundamental para la integracion eficiente y segura de sistemas
de informacién dentro del MIS, ya que su importancia radica en que actia como una capa de
comunicacion que permite que distintas plataformas, tecnologias y entidades del sector social
intercambien datos entre si sin necesidad de estar directamente conectadas ni compartir
estructuras internas.

Fecha: 05 de agosto 2025 Version 1.0 Pagina 28 de 68



e

MINISTERIO DE CIENCIA, | 5016040 Informe técnico W

4 'NNOVACION, TECNOLOGIA DE COSTA RICA I ili [

Y TELECOMUNICACIONES Modelo de interoperabilidad social Sinirube
i n

Entre sus beneficios de este bus de interoperabilidad se destacan el apoyo en procesos criticos
como: la reduccién de duplicidad de datos, la automatizacion de procesos, el aumento de la
eficiencia operativa y la mejora en la toma de decisiones basada en informacién actualizada y
confiable. Ademas, facilita la escalabilidad y el desarrollo de nuevos servicios digitales,
promoviendo una arquitectura mas abierta, modular y resiliente frente a cambios tecnolégicos.

Asimismo, es responsabilidad de este modelo definir que este bus de interoperabilidad converja o
habilite de una forma natural, su interconexién de manera estandarizada y robusta en relacién con
el esquema Nacional, es decir, que los ecosistemas involucrados sean compatibles.

Dado lo anterior, en una primera etapa, el modelo plantea y propone la implementacion de este
bus, a través de la plataforma X-ROAD, dado su establecimiento como plataforma nacional de
interoperabilidad, asi como las virtudes derivadas de si mismo, su modularidad y su facilidad de
ser reemplazado en caso de un eventual cambio de plataforma.

6.2.2 Mecanismos para una adaptacion de sistemas legados y uso de
protocolos estandarizados (REST, SOAP, JSON, XML).

La plataforma X-Road no es un interprete de informacion, tampoco realiza ningun tratamiento
sobre ésta ni se involucra en el disefio, desarrollo o implementacién de las interfaces de
comunicacion asociadas. Sin embargo, se tiene como requerimiento que para su incorporacion al
sistema X-ROAD las mismas deben aprovisionarse en formato de Web Services, sea este SOAP
o REST. A proseguir, la definicion de estos tipos de formato:

Figura N° 12: Formatos de web services

REST

* (Representational State Transfer) es un
estilo de arquitectura mas ligeroy
flexible que utiliza principalmente el
protocolo HTTP y suele trabajar con
formatos como JSON o XML, siendo
ideal para aplicaciones web y méviles
debido a su simplicidady eficiencia.

e

SOAP

¢ (Simple Object Access Protocol) es un
protocolo mas rigido y formal que
opera sobre multiples protocolos de
red (no solo HTTP) y utiliza
exclusivamente XML para estructurar
sus mensajes

Fuente: DGDCFD
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Para lograr una interoperabilidad social efectiva, especialmente en contextos donde existen
sistemas legados, es esencial implementar mecanismos que permitan su adaptacion progresiva
sin comprometer su funcionalidad. Esto puede lograrse mediante la creacion de capas intermedias
o Apigateways que actien como traductores entre los sistemas antiguos y los nuevos entornos
digitales, habilitando asi la comunicacion a través de protocolos estandarizados como REST vy
SOAP, y formatos de datos como JSON y XML.

Estos estandares permiten una interaccion mas flexible, segura y escalable entre plataformas
heterogéneas, facilitando el intercambio de informacién entre entidades publicas, privadas y
sociales. La adopcion de estos mecanismos garantiza que incluso sistemas obsoletos puedan
integrarse a una red interoperable sin necesidad de ser reemplazados de inmediato, optimizando
recursos y asegurando una transicion tecnoldgica ordenada.

En el caso del Sinirube, los distintos canales de comunicacion e intercambio de datos (canales de
interoperabilidad actuales) existentes como lo son por conectividad directa, el SIVAR y el SUPRES,
no van a ser sustituidos, sino que los mismos van a interconectarse con el bus de interoperabilidad,
el cual a su vez se interconecta con el Centro de Datos del Sinirube, por los diferentes formatos
de datos existentes (JSON, CSV, XML). A continuacién, una breve explicacion de cada uno de
ellos:

Figura N° 13: Formatos de datos

JSON (JavaScript Object

Notation): Es un formato

ligero de intercambio de
datos, facil de leery escribir
tanto para humanos como
para maquinas. Representa
estructuras de datos como
objetos y arreglos mediante

pares clave-valor.

CSV (Comma-Separated
Values): Es un formato
simple para almacenar
datos en forma de tabla

(filas y columnas), donde

cada linea representa un
registro y los valores estan
separados por comas (u
otros delimitadores como
puntoy coma).

XML (eXtensible Markup
Language): Es un lenguaje
de marcado que permite
estructurary almacenar
datos de forma jerarquica.
Utiliza etiquetas
personalizadas para definir
la informacion, lo que lo
hace muy flexible.

Fuente: DGDCFD

En sintesis, X-Road no procesa ni interpreta informacion, pero exige que las interfaces que se
integran lo hagan mediante servicios web en formatos estdndar como REST o SOAP. Estos
protocolos permiten la interoperabilidad entre sistemas diversos, incluso legados, mediante el uso
de datos estructurados en JSON, XML o CSV. En el caso del Sinirube, los canales existentes como
FTP, SIVAR y SUPRES se integraran al bus de interoperabilidad, conectando con su Centro de
Datos sin ser sustituidos, esto asegura una transicion tecnolégica ordenada y eficiente, es deber
de cada institucion adaptar sus sistemas mediante la definicion una hoja de ruta.
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6.3 Gobernanza de Datos e Informacion

6.3.1 Modelo de gobernanza federado y centralizado en Sinirube con
identificacion de fuentes de datos unicas para el sector.

El modelo de gobernanza de datos implementado por el Sinirube responde a una estructura federal
centralizada, donde la coordinacion técnica y normativa se concentra en el MIDHIS, pero permite
la participacion activa de multiples instituciones del sector social que actuan como fuentes unicas
y responsables de sus datos.

Este modelo busca garantizar el acceso oportuno, seguro y estandarizado a la informacion
relevante para la gestion social del Estado, reduciendo duplicidades, mejorando la calidad de los
datos y fortaleciendo la toma de decisiones basada en evidencia.

Seguidamente, se despliegan las caracteristicas clave para la gobernanza de datos en el modelo
de interoperabilidad:

1. Identificacion de fuentes de datos unicas: Cada institucion del sector social es
reconocida como autoridad sobre un conjunto especifico de datos, lo que evita duplicidad
de registros y establece claramente la responsabilidad sobre la calidad, actualizacién y
veracidad de la informacion.

2. Centralizaciéon normativa, descentralizacion operativa: Si bien las reglas, estandares y
lineamientos de interoperabilidad son definidos centralmente por el MIDHIS, las
instituciones mantienen control sobre sus sistemas y datos, operando bajo un marco
comun, adhiriéndose a las condiciones para su intercambio de informacion a través de la
plataforma que se defina para el modelo.

3. Estandarizacion de formatos y protocolos: Cada institucion del sector social debe hacer
uso de formatos estructurados (JSON, XML, CSV) y protocolos interoperables (REST,
SOAP) para asegurar la compatibilidad entre sistemas, todo en coordinacién con el
Sinirube.

4. Seguridad y confidencialidad de la informacién: El MIDHIS debe establecer un marco
robusto de seguridad basado en autenticacién, autorizacién, cifrado y trazabilidad, para
proteger los datos sensibles de los beneficiarios y garantizar su uso ético, todo en
concordancia con las normas establecidas por los entes rectores en la materia.

5. Catalogo de datos y metadatos compartido: El MIDHIS debe recopilar los diferentes
catalogos de datos y metadatos de los proveedores de informacion, y establecer un Unico
catalogo comun que permita la comprension, clasificacion y busqueda efectiva de la
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informacion disponible en el ecosistema, en coordinacion con el Sinirube y los actores del
sector social.

6. Trazabilidad y auditoria: Toda interaccion entre sistemas es registrada para asegurar
transparencia, permitir auditorias y detectar posibles inconsistencias, los cuales deben ser
procesos liderados por el Sinirube o quien administre la plataforma de interoperabilidad del
sector social, en el contexto del MIS, ya que, a nivel individual, esta tarea es
responsabilidad de cada institucion del sector social.

7. Gobierno colaborativo y participacion sectorial: El modelo fomenta Ia
corresponsabilidad mediante mesas técnicas interinstitucionales que participan en la
definicién de estandares, validacion de datos y evolucion del modelo, propiciados por el
MIDHIS con el apoyo del Sinirube.

8. Enfoque en la interoperabilidad social: La gobernanza de datos se alinea con el
propésito de generar bienestar social, facilitando el cruce de informacién en tiempo real
entre entidades para identificar, priorizar y atender a poblaciones de pobreza y/o
vulnerables de forma integral y coordinada, reduciendo las fuentes de datos, la intervencién
humana, todo alineado con estandares internacionales.

Recapitulando, para este modelo el MIDHIS actia como ente rector, estableciendo normas,
lineamientos técnicos y protocolos de interoperabilidad para todo el ecosistema de datos del sector
social, mientras que cada institucion participante conserva la responsabilidad sobre sus propios
datos, convirtiéndose en la fuente Unica y oficial de esa informacion.

6.4 Seguridad y Ciberseguridad

6.4.1 Estandares de ciberseguridad y buenas practicas contenidas en el
CNTD.

El modelo de interoperabilidad social, al articular datos sensibles provenientes de multiples
instituciones del sector social, requiere un enfoque integral en seguridad tecnolégica, de la
informacion y ciberseguridad. El Capitulo 3 del CNTD establece lineamientos que deben
considerarse como mandato transversal para proteger los activos digitales, la confidencialidad de
las personas beneficiarias, y asegurar la continuidad y confiabilidad de los servicios digitales
interconectados, a saber:

e Principios aplicados al entorno social: Confidencialidad, integridad y disponibilidad
deben regir todo el ecosistema de interoperabilidad. Esto implica que cada institucion que
actue como fuente de datos Unica debe implementar medidas que garanticen que sus datos
sean accesados solo por entidades autorizadas, que no sean alterados sin autorizacion, y
que estén disponibles en tiempo real para la toma de decisiones sociales.
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Privilegio minimo y defensa en profundidad (Esquema de confianza cero): Las
personas usuarias que interactian con los datos deben tener unicamente los accesos que
necesitan segun su rol. En un entorno federado como el MIS, esto requiere politicas de
acceso y control diferenciadas por entidad, respaldadas por autenticacion robusta
(idealmente multifactor).

Gestion integral del riesgo en ciberseguridad y continuidad del negocio: Dado que el
intercambio de datos sociales tiene un impacto directo en la asignacién de beneficios y
atencion a poblacién vulnerable, las instituciones deben contar con analisis de riesgo
especificos del entorno social, asi como planes de continuidad y recuperacién ante
desastres que garanticen el funcionamiento de sus sistemas internos ante fallos, ataques
0 amenazas.

Inventario y gestion de activos: Todas las instituciones interconectadas deben mantener
actualizados los inventarios de aplicaciones, dispositivos, usuarios y flujos de datos que
participan en el ecosistema. Esto es esencial para la trazabilidad de los intercambios y la
identificacion de puntos de falla o ataque.

Criptografia y cifrado: Toda la informacion transmitida a través del bus de
interoperabilidad del SINIRUBE debe cifrarse (en transito y en reposo), especialmente los
datos personales o sensibles. Se recomienda el uso de cifrado de tipo HASH para proteger
la identidad de las personas beneficiarias o bien el que sea recomendado por el ente rector
en temas de ciberseguridad.

Gestion de identidades y autenticacion: La interoperabilidad social requiere asegurar
que las entidades que consultan o proveen datos estén debidamente autenticadas. Se
sugiere utilizar servicios de identidad federada con control de accesos basado en roles y
politicas de seguridad compartidas.

Monitoreo, deteccion y respuesta ante incidentes: Las entidades deben contar con
herramientas de monitoreo continuo que permitan identificar comportamientos anémalos
en el intercambio de datos, generar alertas tempranas y activar protocolos de respuesta
conjunta ante incidentes. Es indispensable una estrategia de mejora a partir de lecciones
aprendidas, investigaciones e intercambio de conocimiento con el ente rector en temas de
ciberseguridad.

Seguridad fisica y de infraestructura: Las instituciones del sector social deben asegurar
los sitios y equipos desde donde se gestiona o almacena informacién de beneficiarios,
incluyendo respaldo energético, proteccion contra accesos no autorizados y medidas
contra siniestros fisicos.
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¢ Gobernanza interinstitucional: Cada institucién debe comprender su rol y obligaciones
en el MIS. Esto se traduce en el modelo como la necesidad de contar con acuerdos
formales interinstitucionales que definan la responsabilidad sobre la calidad, actualizacion
y proteccion de los datos, bajo un marco normativo compartido. Ademas, la participaciéon
de terceros (por ejemplo, proveedores tecnolégicos) debe estar sujeta a controles rigurosos
y revisiones constantes.

En resumen, la aplicacién de los lineamientos del Capitulo 3 en el contexto del MIS no solo
fortalece la proteccién de los datos de beneficiarios del sector social, sino que también consolida
la confianza institucional y ciudadana en la interoperabilidad como herramienta para la inclusion y
la eficiencia en las politicas publicas. Esta seguridad no debe ser vista como un componente
adicional, sino como un pilar estructural del modelo social de datos compartidos.

6.4.2 Gestion de incidentes y alineacion con Estrategia Nacional de
Ciberseguridad 2023-2027.

La gestidn de incidentes en el Modelo de Interoperabilidad Social (MIS) constituye un componente
esencial para preservar la integridad, disponibilidad y confidencialidad de los datos intercambiados
entre las instituciones del sector social. Su desarrollo se alinea directamente con la Estrategia
Nacional de Ciberseguridad de Costa Rica 2023-2027, la cual establece prioridades para
fortalecer las capacidades de prevencion, deteccién, respuesta y recuperacion ante amenazas
cibernéticas en el sector publico.

Esta seccion responde a las siguientes directrices de la Estrategia Nacional de Ciberseguridad:

Figura N° 14: Estrategias de la ENC

Estrategia Linea de Accié? 3.1. {_\Qoptar Fagus U diberaogun s & Aivel sadionel o 08 econ iegeel o8 Hoegs pera
H un marco para la gestion incorporando el enfoque de género con proteger los derechos de las personas en
NaC|Ona| de . P f g perspectiva interseccional para proteger los condicion de vulnerabilidad y pobreza, bajo la
. . mtegral de I’IESQOS de derechos de las personas dadas sus diversas observancia del MIDHIS.
Ciberseguridad  ciberseguridad necesidades.

Linea de Accion 3.2.

Fortalecer las capacidades
nacionales de monitoreo,
deteccion y respuesta a
incidentes de ciberseguridad

Linea de Accién 3.3.
Proteger y defender las
infraestructuras criticas

nacionales y los operadores

de servicios esenciales

Linea de Accion 3.4.

Fortalecer el tratamiento de
la informacioén relacionada

con incidentes de
ciberseguridad

Crear y ejecutar un plan de fortalecimiento de
capacidades operativas, administrativas,
humanas, cientificas y de infraestructura fisica
y tecnoldgica del Centro de Respuesta de
Incidentes de Seguridad Informatica (CSIRT-
CR) para consolidarlo como equipo de
respuesta nacional a incidentes de
ciberseguridad.

Definir los criterios para designar
infraestructuras criticas nacionales teniendo en
cuenta la proteccion de los derechos humanos
de las personas dadas sus diversas
necesidades.

Crear un Registro Nacional de Incidentes de
Ciberseguridad haciendo énfasis en el reporte
de incidentes de ciberseguridad en
infraestructuras criticas nacionales.

Cada institucién del sector social debe
establecer planes de implementacion de
herramientas tecnolégicas de ciberseguridad y
ejecutar planes de capacitacion en apoyo con
la Direccion de Ciberseguridad, bajo la
observancia del MIDHIS.

Cada institucién del sector social debe velar
por que su informacion este actualizada y
pueda ser consultada en tiempo real en
atencion a los lineamientos elaborados por el
Sinirube. Asimismo la infraestructura
tecnoldgica debe cumplir los mayores
estandares en su funcionamientoy seguridad.

Cada institucion del sector social debe de
mantener un trasciego de informacion
relacionada con incidentes en conjunto con la
Direccion de Ciberseguridad para la mitigacion
de los dafios provocados en la infraestructura..

Fuente: DGDCFD
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Se hace referencia a lineas de accién de la Estrategia Nacional de Ciberseguridad adaptadas al
Modelo de Interoperabilidad Social, instando a la lectura y analisis integral de dicha estrategia a
fin de complementar ambos instrumentos.

A proseguir, se detallaran los componentes del Modelo de Gestién de Incidentes abocado en el
MIS:

e Componentes del Modelo de Gestion de Incidentes
a. Prevencioén

e Cadainstitucion debe aplicar controles minimos definidos en el CNTD y establecer politicas
claras de seguridad para sus sistemas que interactuan con el MIS.

e Se debe realizar gestion de riesgos periddica para identificar vulnerabilidades y amenazas
asociadas al intercambio de informacion.

b. Deteccién y Notificacion
e Se deben implementar mecanismos técnicos de monitoreo y alerta temprana.

¢ Todo incidente que afecte la interoperabilidad o el uso indebido de informacién debe ser
reportado inmediatamente al CSIRT-CR, siguiendo los protocolos nacionales y la
normativa vigente.

c. Respuesta Coordinada

e Larespuesta ante incidentes debe estar articulada entre las instituciones afectadas, el
SINIRUBE como ente coordinador del modelo, y el CSIRT-CR como érgano de apoyo
técnico.

e Se activaran planes de contingencia institucionales para la contencion y mitigacion,
priorizando la continuidad del servicio.

d. Recuperacion

e Las instituciones deben contar con planes de respaldo y restauracion de sistemas y
datos.

e Se deben aplicar procesos de verificacién post-recuperacion para asegurar la integridad
de la informacion restaurada.

6.5 Gestidon de Identidad Digital

La gestion de identidad digital es un componente transversal y critico dentro del Modelo de
Interoperabilidad Social (MIS), ya que permite garantizar que el acceso a servicios y datos
compartidos entre instituciones del sector social sea seguro, controlado, y auditado. Para lograrlo,
se proponen los siguientes mecanismos:
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6.5.1 Mecanismos de Autenticacion

El modelo contempla un esquema de autenticacién robusto, estandarizado y escalable que integra
los siguientes elementos:

Identificacion Unica:

El modelo promueve el uso de identificadores Unicos interoperables a nivel nacional, como
el numero de cédula de identidad o DIMEX, integrados con los sistemas del Registro Civil
y otros repositorios oficiales del Estado.

Integracién con sistemas nacionales de identidad digital:

La arquitectura del MIS es compatible con la Plataforma Nacional de Autenticacion Digital
impulsada por la Agencia Nacional de Gobierno Digital (ANGD), permitiendo autenticacion
federada y reconocimiento mutuo de credenciales digitales.

Autenticacion Multifactor (MFA):
Se fomentara el uso de autenticacion multifactor para accesos a sistemas criticos o que
manejen datos sensibles. Esto puede incluir combinacion de:

o Factores de conocimiento (contrasena).
o Factores de posesioén (token, dispositivo mévil).
o Factores inherentes (biometria).

Estos mecanismos permiten elevar el nivel de confianza en las transacciones digitales y minimizar
riesgos de suplantacién de identidad o accesos indebidos.

6.5.2 Gestion de Acceso Basada en Roles (RBAC)

El MIS establecera un esquema de control de acceso basado en roles (Role-Based Access
Control, RBAC), el cual asigna permisos a los usuarios segun su funcién institucional, nivel de
responsabilidad y requerimientos operativos.

Caracteristicas del RBAC en el MIS:

Cada institucion participante definira perfiles de usuario internos, alineados a su estructura
organizativa.

El acceso a servicios interoperables sera modulado por el nivel de autorizacién asignado
a cada rol.

Se aplicaran politicas de minimos privilegios y segregacién de funciones para garantizar el
principio de necesidad del acceso.

Todos los accesos quedaran registrados en un sistema de auditoria y trazabilidad, lo que
permitira monitoreo y control.

Este enfoque asegura que los datos compartidos a través del modelo sean tratados de forma ética,
legal y segura, reforzando la confianza institucional y ciudadana.
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6.6 Estandares y Protocolos

La adopcién de estandares y protocolos es un elemento esencial para garantizar la
interoperabilidad técnica, la seguridad de los datos, la calidad de los servicios y la sostenibilidad
operativa del Modelo de Interoperabilidad Social Costarricense (MIS). La implementacién del
modelo se orienta a cumplir con marcos normativos nacionales e internacionales aplicables a las
Tecnologias de Informacion y Comunicacion (TIC).

6.6.1 Adopcion de Normas técnicas para la gestion de las TICS
El modelo promovera la aplicaciéon progresiva de normas técnicas reconocidas, entre ellas:

¢ Normas Técnicas para la Gestiéon de las TIC emitidas por el MICITT, como parte de su rol
rector en materia de gobierno digital y seguridad de la informacion.

e ISO/IEC 20000: Estandar internacional para la gestion de servicios de Tl, aplicable a la
operacion y soporte de servicios interoperables de manera consistente y con calidad
verificable.

o ISO/IEC 27001: Norma para la gestién de la seguridad de la informacion, que establece
lineamientos sobre confidencialidad, integridad, disponibilidad, evaluacion de riesgos,
tratamiento de incidentes y mejora continua.

¢ Normas Internacionales de Informacién Financiera (NIIF): Aplicables cuando se trate de
componentes presupuestarios, adquisiciones tecnolégicas, y administracion financiera del
modelo, especialmente en su ejecucion mediante unidades presupuestarias del MIDHIS u
otras entidades.

Adicionalmente, el modelo se alinea con las buenas practicas definidas por la Agencia Nacional
de Gobierno Digital (ANGD) para garantizar una transformacion digital segura, interoperable y
centrada en las personas.

6.6.2 Intercambio de Datos y Protocolos de Comunicacion
El modelo utilizara mecanismos estandarizados para el intercambio de datos entre instituciones,
bajo principios de confiabilidad, trazabilidad y reutilizacion de servicios digitales. Para ello:

e Se adopta el uso de Web Services basados en REST y SOAP, conforme a estandares
abiertos reconocidos globalmente.

o Los servicios expuestos e integrados deberan estar debidamente documentados bajo
metodologias estandarizadas como OpenAPI (Swagger), WSDL u otras equivalentes.
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e Se estableceran procesos formales de validacion de mensajes, que aseguren que los datos
intercambiados cumplan con los esquemas semanticos definidos en los catalogos,
diccionarios y estructuras compartidas del MIS.

¢ Todos los mensajes y transacciones deberan cumplir con los lineamientos de seguridad de
la informacion, incluyendo cifrado, autenticacion y control de acceso.

La interoperabilidad técnica se implementara utilizando la plataforma X-Road, adoptada como
estandar nacional, lo que permitira asegurar conectividad entre instituciones de forma escalable,
segura y auditada.

6.7 Modelo de Operacion y Soporte

El Modelo de Interoperabilidad Social Costarricense (MIS) requiere una arquitectura de operacion
robusta y un sistema de soporte técnico especializado que garanticen la continuidad, sostenibilidad
y escalabilidad de sus funciones. Para ello, se establece un modelo de operacién y soporte
centrado en la creacion de una Unidad Ejecutora de Interoperabilidad Social (UEIS) y en la
implementacién de una Mesa de ayuda sectorial.

6.7.1 Creacion de la Unidad Ejecutora de Interoperabilidad Social (UEIS)

La UEIS se constituye como el equipo técnico-operativo responsable de la ejecucién,
mantenimiento, monitoreo y acompafamiento del MIS. Esta unidad estara adscrita al Ministerio de
Desarrollo Humano e Inclusién Social (MIDHIS) o a la entidad rectora del sector social, y contara
con un equipo multidisciplinario altamente especializado en TIC y gobernanza digital.

Funciones clave de la UEIS:

o Operar y mantener el bus de interoperabilidad social, incluyendo la infraestructura técnica
y los servicios expuestos.

e Coordinar la integracion de las instituciones al modelo, en articulacién con el SINIRUBE y
la Agencia Nacional de Gobierno Digital (ANGD) cuando corresponda.

o Disefiar, documentar y validar los servicios de interoperabilidad, garantizando su correcta
implementacion.

o Realizar procesos de seguimiento, monitoreo, trazabilidad y mejora continua del
funcionamiento del MIS.

e Coordinar con los enlaces institucionales de interoperabilidad para resolver problemas
operativos, brindar capacitacién y fomentar el cumplimiento de lineamientos técnicos.

e Velar por la implementacion de estdndares de ciberseguridad, trazabilidad, gestion de
accesos Yy proteccion de datos.

e Gestionar reportes e informes técnicos para el Comité Técnico Interinstitucional y la
instancia rectora del modelo.
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Capacidades y estructura operativa:

La UEIS estara conformada por personal con perfiles técnicos en arquitectura de sistemas,
interoperabilidad, seguridad informatica, gestion de procesos, analitica de datos y asistencia
técnica. Su operacion debe ser continua (24/7 en casos criticos) y apoyarse en herramientas de
gestion de incidentes, monitoreo de servicios, documentacién y colaboracion interinstitucional.

6.7.2 Mesa de ayuda sectorial

Como parte de la estrategia de soporte operativo, se implementara una Mesa de ayuda sectorial
especializada en interoperabilidad, la cual funcionara bajo la supervision directa de la UEIS y
servira como primer nivel de atencién para todas las instituciones integradas al MIS.

Caracteristicas de la Mesa de ayuda:

Punto unico de contacto (SPOC) para solicitudes técnicas, fallos, consultas y reportes de
las instituciones usuarias.

Operacion bajo una plataforma de gestion de tickets que registre, clasifique, derive y dé
seguimiento a cada solicitud.

Capacidad para escalar incidentes criticos al segundo nivel de soporte (UEIS) o a
proveedores de servicios externos.

Emision de informes de desempefo, tiempos de respuesta, causas raiz y
recomendaciones de mejora.

Disponibilidad ajustada al horario de operacién del modelo, con posibilidad de habilitacion
de soporte extendido en fases criticas.

Canales de comunicaciéon diversos: correo institucional, portal web, linea directa,
formularios en linea y chats institucionales.

Niveles de soporte:

Nivel 1 — Mesa de ayuda: atencidon de consultas basicas, resolucion de problemas
frecuentes, gestion de accesos y seguimiento de “tickets”.

Nivel 2 — UEIS técnica: atencién de incidentes complejos, analisis de servicios fallidos,
validacioén de integraciones y soporte especializado.

Nivel 3 — Soporte externo o estratégico: coordinacion con SINIRUBE o proveedores de
infraestructura para resolver eventos criticos o fallos estructurales.

6.7.3 Objetivos del modelo de operacion y soporte

Asegurar la continuidad operativa del MIS ante incidentes, mantenimiento o ampliaciones.
Brindar asistencia técnica oportuna y especializada a las instituciones participantes.
Promover una cultura de colaboracion y cumplimiento técnico en el ecosistema social
digital.

Facilitar la escalabilidad del modelo en funcién de nuevas instituciones, servicios y
plataformas.

Garantizar una experiencia de usuario institucional eficiente, segura y trazable.
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6.8 Evaluacion y Monitoreo

El Modelo de Interoperabilidad Social Costarricense (MIS) requiere un esquema formal de
evaluacion y monitoreo que permita medir su desempeno técnico, asegurar el cumplimiento de
estandares normativos y mitigar riesgos operativos, tecnolédgicos y legales. Este componente
constituye un pilar transversal para garantizar la mejora continua, la trazabilidad y la sostenibilidad
del modelo.

6.8.1 Indicadores técnicos de desemperio

El MIS incorporara una bateria de indicadores técnicos clave (KPIs) para monitorear, evaluar y
reportar el funcionamiento de la interoperabilidad entre instituciones. Estos indicadores estaran
alineados con los estandares definidos por la Agencia Nacional de Gobierno Digital (ANGD), las
buenas practicas de gobernanza de datos y los marcos normativos TIC nacionales e
internacionales.

Se proponen los siguientes indicadores como minimo:
e Tasa de disponibilidad del bus de interoperabilidad (tiempo activo/tiempo total).
o Numero de transacciones interoperables por institucion y por servicio.
o Tiempo medio de respuesta de servicios interoperables (latencia).
o Porcentaje de errores en servicios por institucion o tipo de servicio.
e Porcentaje de instituciones con cumplimiento de estandares minimos de integracion.
 indice de satisfaccion de los enlaces técnicos institucionales.
e Otros que se estimen pertinentes.

Estos indicadores deberan ser recogidos, procesados y analizados de forma continua por la
Unidad Ejecutora de Interoperabilidad Social (UEIS), y sus resultados seran presentados
periodicamente al Comité Técnico Interinstitucional y a la instancia rectora del modelo.

6.8.2 Auditorias técnicas y funcionales

El modelo contempla la realizacién de auditorias periddicas, tanto técnicas como funcionales, para
verificar el cumplimiento de estandares, protocolos y buenas practicas. Estas auditorias permitiran
identificar desviaciones, errores recurrentes o malas configuraciones, y formular recomendaciones
de mejora.

Las auditorias incluiran:

¢ Revision del disefio, configuracion y funcionamiento de los servicios interoperables.
e Evaluacién de cumplimiento de roles, politicas de acceso y trazabilidad.

¢ Revision del uso adecuado de catalogos, metadatos y estructuras semanticas.

o Validacion de registros de operacién y trazabilidad en la plataforma interoperable.
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6.8.3 Evaluacion de cumplimiento normativo y legal
Se estableceran mecanismos de evaluacién del cumplimiento normativo por parte de las
instituciones participantes, en cuanto a:
o Aplicacion de lineamientos técnicos definidos por el MIS.
¢ Alineamiento con las normas técnicas del MICITT, ANGD y marcos regulatorios vigentes.
¢ Cumplimiento de principios legales sobre tratamiento de datos, seguridad de la informacion
y proteccion de personas usuarias.
e Adopcién de practicas de gobernanza de datos interoperables.

Este seguimiento permitira verificar la adopcion formal del modelo como parte de los procesos
internos de cada institucion.

6.8.4 Pruebas de sequridad y vulnerabilidades
Como parte del enfoque de ciberseguridad del modelo, se realizaran de forma periddica pruebas
técnicas de seguridad, tales como:

o Pruebas de penetracién (pentesting) sobre los servicios interoperables y su infraestructura.

o Escaneos de vulnerabilidades técnicas, configuraciones inseguras o exposicidon de
informacién critica.

e Evaluaciones de cumplimiento de normas ISO/IEC 27001, controles de acceso, cifrado,
autenticacion y gestion de incidentes.

Los hallazgos deberan ser documentados en reportes técnicos y tratados bajo planes de
mitigacion priorizados. La gestion de riesgos cibernéticos sera responsabilidad de la UEIS, en
coordinacién con la ANGD y con las areas técnicas de cada institucion participante.

6.8.5 Sistema de mejora continua
Los procesos de evaluacion y monitoreo estaran integrados a un sistema de mejora continua,
mediante:

e Revision periddica de indicadores y retroalimentacion con las instituciones.
¢ |dentificaciéon de cuellos de botella y puntos criticos en los servicios.

e Revision de buenas practicas locales e internacionales en interoperabilidad.
o Actualizaciéon de estandares, metodologias y protocolos técnicos.

Este sistema permitira mantener actualizado el modelo, adaptarlo a nuevas realidades
institucionales y tecnoldgicas, y fortalecer su resiliencia y escalabilidad.

6.9 Plan de Escalabilidad y Sostenibilidad
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El Modelo de Interoperabilidad Social (MIS) esta concebido como una iniciativa estatal escalable,
sostenible y orientada a la transformacion digital del ecosistema de proteccién social. Su disefio
considera tanto la integracion progresiva de instituciones como la implementacion de mecanismos
permanentes de retroalimentacion, innovacion y mejora técnica.

6.9.1 Esquema de incorporacion institucional por fases
La incorporacion de instituciones publicas al MIS se realizara bajo un esquema de fases
planificadas, que permitira:

Garantizar la preparacion organizativa, técnica y legal de cada entidad.

Adaptar los servicios interoperables a las necesidades y capacidades institucionales.
Reducir riesgos operativos y de seguridad en los procesos de integracion.

Asegurar una evolucion progresiva, coordinada y eficiente del ecosistema interoperable.

Fases de incorporacién:

Fase 1 — Diagndstico y planificacion:
o Evaluacién de madurez institucional en transformacion digital e interoperabilidad.
¢ Identificacion de servicios y procesos susceptibles de interoperar.
o Establecimiento de compromisos técnicos y de gobernanza.

Fase 2 — Acompanamiento técnico:

e Disefio y documentacién de servicios interoperables.
e Capacitacion del equipo técnico institucional.
e Integracion inicial al bus de interoperabilidad.

Fase 3 — Ejecucion e integracion:

e Pruebas funcionales y validacién de servicios.
e Incorporacion oficial al MIS.
e Evaluacién post-implementacion y retroalimentacion.

Este modelo de fases sera coordinado por la Unidad Ejecutora de Interoperabilidad Social (UEIS),
en articulacién con el SINIRUBE, la ANGD y el Comité Técnico Interinstitucional, segun
corresponda.

6.9.2 Mecanismos de mejora y realimentacion técnica

Para asegurar su sostenibilidad técnica e institucional, el MIS adoptara un enfoque de mejora
continua, fundamentado en la retroalimentacion multilateral entre instituciones, usuarios técnicos
y ciudadania.

Herramientas y acciones clave:
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o Evaluaciones periddicas de desempeino, mediante indicadores técnicos definidos en el
sistema de monitoreo.

e Encuestas y talleres técnicos con enlaces institucionales para capturar percepciones,
barreras y oportunidades de mejora.

¢ Analisis de incidentes y fallos, con acciones correctivas y lecciones aprendidas.

o Actualizacion de estandares técnicos, catalogos y lineamientos, con base en evidencia
operativa y evolucion tecnoldgica.

e Fomento de innovacion institucional, permitiendo el desarrollo de nuevos servicios
interoperables con foco en la ciudadania.

e Incorporacion de nuevas normativas, plataformas o integraciones con entidades
auténomas, gobiernos locales y otras instancias del Estado.

Estos mecanismos permitiran que el modelo no solo se mantenga funcional en el tiempo, sino que
se adapte dinamicamente a las demandas sociales, a los avances tecnoldgicos y a los cambios
organizativos del aparato publico.

6.9.3 Enfoque de sostenibilidad

La sostenibilidad del MIS se garantiza mediante:

e La institucionalizacion de su operacion a través del MIDHIS (o entidad rectora).

e La creacion de unidades ejecutoras técnicas y presupuestarias.

e Lainclusion del modelo en planes nacionales de desarrollo digital y social.

e La asignacién estable y progresiva de recursos financieros, humanos y tecnolégicos.
o El respaldo normativo mediante decretos, acuerdos y marcos técnicos aprobados.

En su conjunto, este plan asegura que el MIS evolucione de un proyecto técnico a una politica
publica estructural, con capacidad para transformar la manera en que el Estado atiende y protege
a las personas.

6.10 Participacion ciudadania

La participacion de la ciudadania constituye un pilar esencial para garantizar la legitimidad,
transparencia y orientacion en las personas del Modelo de Interoperabilidad Social Costarricense
(MIS). Este componente promueve la inclusidn activa de las personas en el disefio, seguimiento y
evaluacion de los servicios sociales interoperables, y asegura que la transformacion digital del
sector se traduzca en un mejor acceso a derechos y beneficios.

6.10.1 Mecanismos de interaccion ciudadana

El MIS fomentara la adopcion de enfoques y herramientas del Gobierno Abierto, mediante los
cuales la ciudadania pueda interactuar activamente con el modelo, ejercer control social y
proponer mejoras.
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Entre los mecanismos propuestos se incluyen:

o Portales de transparencia y datos abiertos sobre los servicios del MIS, sus estandares,
acuerdos de gobernanza, entidades participantes y resultados obtenidos.

e Consultas publicas y encuestas digitales, para recoger aportes ciudadanos sobre
experiencias con servicios sociales, obstaculos en el acceso y propuestas de mejora.

o Mesas de didlogo sectorial con organizaciones sociales, territoriales o de grupos
prioritarios, para retroalimentar la evolucion del modelo.

o Canales de contacto multicanal (linea gratuita, redes sociales, plataformas digitales) para
informar, recibir inquietudes y brindar orientacion.

o Participacién de personas usuarias en procesos de disefio y validacion de servicios
interoperables, bajo un enfoque centrado en la experiencia de usuario.

6.10.2 Indicadores de evaluacion ciudadana

Para asegurar una participacion efectiva y medible, el MIS incorporara indicadores especificos de
relacion con la ciudadania. Estos indicadores seran parte del sistema de evaluacién integral del
modelo, y permitiran conocer el nivel de impacto social, confianza institucional y percepcién
ciudadana.

Algunos indicadores clave incluyen como minimo:

« Indice de satisfaccion de usuarios finales en servicios sociales interoperables.
o Numero de consultas y gestiones realizadas por canales ciudadanos.

o Tasa de resolucion efectiva de solicitudes ciudadanas recibidas.

¢ Nivel de conocimiento ciudadano sobre el modelo y sus beneficios.

e Numero de procesos participativos realizados por ano.

e Oftros que se estimen pertinentes.

Estos datos seran analizados periédicamente y presentados como insumo para la mejora continua
del modelo.

6.10.3 Camparias de comunicacion y transparencia institucional
La implementacién del MIS ird acompafada de una estrategia de comunicacién publica que
promueva la transparencia, el acceso a la informacion y la apropiacion social del modelo.

Componentes de la estrategia de comunicacion:
e Campafas de sensibilizacion multilingiies y culturalmente pertinentes, dirigidas a
diferentes publicos: personas usuarias de servicios, funcionariado institucional y poblacion
en general.
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¢ Difusidon de materiales educativos e informativos, sobre el funcionamiento del MIS, sus
derechos asociados, medidas de proteccion de datos y canales de participacion.

¢ Informes de resultados y rendicion de cuentas publica, publicados periddicamente para
transparentar avances, retos y préximos pasos del modelo.

e Presencia activa en medios digitales, plataformas estatales y redes sociales para amplificar
el alcance del modelo y facilitar su comprension.

Estas acciones aseguraran que la ciudadania no solo sea beneficiaria pasiva del MIS, sino también
actor activo en su construccion, monitoreo y evolucion.

6.11 Sintesis del marco tecnolégico del MIS

El Modelo de Interoperabilidad Social Costarricense (MIS) contempla una arquitectura técnica y
operativa robusta, centrada en la gestion segura de identidades digitales, el control de accesos
basado en roles (RBAC) y el uso de estandares reconocidos como ISO/IEC 20000 y 27001,
ademas de normativas nacionales emitidas por el MICITT y la ANGD. El modelo asegura el
intercambio confiable de datos entre instituciones mediante servicios web REST y SOAP
debidamente documentados y validados, con mecanismos de autenticacién multifactor e
integracion con plataformas nacionales de identidad digital.

Su sostenibilidad se garantiza a través de una Unidad Ejecutora de Interoperabilidad Social
(UEIS), responsable de operar el bus de interoperabilidad, acompanar técnicamente a las
instituciones y gestionar una mesa de ayuda sectorial por niveles de soporte. El modelo contempla
un sistema continuo de evaluacién y monitoreo basado en indicadores técnicos, auditorias
periodicas, pruebas de seguridad y evaluacion del cumplimiento normativo, permitiendo ajustes
operativos e innovaciones progresivas.

Asimismo, el MIS incorpora un enfoque de escalabilidad por fases, permitiendo la incorporacion
progresiva de instituciones publicas, y establece mecanismos de participacion ciudadana
alineados con el Gobierno Abierto. Esto incluye canales de interaccién, consultas publicas,
indicadores de percepcién y campanas de comunicacién y transparencia, que promueven la
confianza institucional y aseguran que la ciudadania sea un actor activo en la mejora continua del
ecosistema digital social del pais.
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VIl. Analisis de viabilidad y factibilidad

7.1 Analisis FODA

El analisis FODA (Fortalezas, Oportunidades, Debilidades y Amenazas) constituye una
herramienta clave para evaluar de manera estratégica el entorno interno y externo del modelo de
interoperabilidad social propuesto. Esta matriz permite identificar los elementos que podrian
facilitar o dificultar su implementacion y sostenibilidad en el contexto costarricense.

7.1.1 Fortalezas

El modelo de interoperabilidad social propuesto demuestra una experiencia operativa acumulada
y una infraestructura ya articulada para el intercambio de datos. Esta capacidad esta respaldada
por una gobernanza de datos estructurada y descentralizada, que permite mantener el control
y la trazabilidad de la informacion sin depender de un Unico punto de gestion, lo cual incrementa
la resiliencia del sistema. Adicionalmente, el modelo cuenta con un marco normativo y técnico
robusto para la proteccion de datos, elemento fundamental para garantizar la seguridad juridica
y la confianza de los usuarios.

La estandarizacién evidenciada en el uso consolidado de catalogos, diccionarios de datos y
procesos de homologacion que permiten una comunicacion efectiva entre sistemas heterogéneos.
Esta organizacién técnica estd acompanada de una documentacién institucional bien
estructurada, que incluye manuales, protocolos y procedimientos formalizados, facilitando la
replicabilidad y sostenibilidad operativa del modelo en el tiempo.

Todo esto se articula dentro de un enfoque de operacion alineado con principios de gobierno
corporativo y mejora, o que no solo permite una gestion eficiente, sino también su evolucién
constante frente a los desafios del entorno.

7.1.2 Oportunidades

El entorno actual ofrece un conjunto de oportunidades estratégicas que pueden ser aprovechadas
para consolidar e institucionalizar el modelo de interoperabilidad social en Costa Rica. Una de las
mas relevantes es la asignaciéon presupuestaria especifica orientada a la transformacién
digital y e interoperabilidad, lo cual crea un contexto favorable para la inversion sostenida en
infraestructura, talento humano y procesos.

Otro factor clave es el disefio y fortalecimiento de politicas institucionales robustas en materia
de gobernanza de datos. Estas politicas promoveran la gestion responsable, transparente y ética
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de la informacién, y contribuyen a un entorno de confianza interinstitucional. En complemento, se
identifican oportunidades importantes para el fortalecimiento de capacidades mediante
programas de capacitacion técnica y campafas educativas en temas de ciberseguridad.

La estandarizacion y homologaciéon de procesos, asi como del lenguaje técnico entre
instituciones, es una oportunidad critica para mejorar la eficiencia en la comunicacién y en la
prestacion de servicios. Este proceso, facilitado mediante talleres y espacios de dialogo que
involucren al sector social, promueve una vision compartida sobre los principios de
interoperabilidad y servicio publico.

También se vislumbra una oportunidad importante en el desarrollo de plataformas tecnolégicas
seguras, interoperables y autogestionables, lo que incrementa la autonomia de las instituciones y
reduce los costos operativos. Adicionalmente, la creacidon de un sistema nacional para la
identificacion y depuracién de registros duplicados permitird mejorar la calidad de los datos y
evitar redundancias que afectan la eficiencia estatal.

El establecimiento de mecanismos de evaluacién y mejora refuerza la sostenibilidad del modelo,
al proporcionar realimentacion constante y criterios objetivos para su ajuste progresivo.
Finalmente, la consolidacion del modelo bajo el liderazgo de una uUnica entidad gestora
interinstitucional, junto con la implementacién de reportes periddicos de uso con indicadores
para la toma de decisiones, podria representar un punto de inflexion clave hacia una gobernanza
mas efectiva y orientada a resultados.

7.1.3 Debilidades

A pesar de los avances logrados y de las fortalezas institucionales existentes, el modelo de
interoperabilidad social enfrenta varios desafios estructurales que podrian limitar su
implementacion plena y sostenida a través del tiempo. Una de las debilidades mas significativas
es la ausencia de una gobernanza de datos formal y claramente definida para el sector. Esta
carencia provoca ambiguiedad en los roles y responsabilidades, lo que afecta la toma de decisiones
y la coherencia en la gestién de la informacion entre instituciones.

Asimismo, persisten marcadas desigualdades técnicas entre entidades del sector publico, asi
como brechas en las capacidades institucionales para asumir procesos complejos de
interoperabilidad. Estas disparidades se ven agravadas por limitaciones presupuestarias y por
una escasez de recurso humano especializado, factores que obstaculizan la implementacion y
operacién sostenida del modelo.

Otro problema estructural radica en la persistencia de registros manuales y en la
descentralizacién de procesos, lo que genera redundancias, errores de transcripcion y demoras
en el acceso a datos confiables. Esta situacion se ve reforzada por la inexistencia de un marco
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juridico vinculante y comun que unifique las actuaciones del sector social en materia de
interoperabilidad, lo cual reduce la obligatoriedad de participacion y debilita los mecanismos de
rendicion de cuentas.

En el ambito de la ciberseguridad, se evidencian deficiencias en los protocolos de protecciéon
de la informacién, lo que genera vulnerabilidades tanto técnicas como legales frente al
tratamiento de datos sensibles. A esto se suma la falta de un liderazgo articulador que impulse,
coordine y represente al modelo de interoperabilidad social ante los diferentes actores estatales,
generando fragmentacion operativa y estratégica.

Desde el punto de vista tecnoldgico, se identifican problemas relacionados con la accesibilidad,
estabilidad y escalabilidad de las plataformas existentes, lo cual afecta la experiencia de los
usuarios y limita la integracion efectiva de nuevas instituciones. Ademas, la comunicacién
interinstitucional presenta debilidades en cuanto a trazabilidad, oportunidad y coordinacioén, lo
que reduce la capacidad de respuesta y la toma de decisiones basadas en datos.

Finalmente, se observa una falta de homologacion metodolégica en la clasificacion y
tratamiento de datos, lo cual dificulta la creacion de indicadores consistentes, la interoperabilidad
semantica y la evaluacién de politicas publicas de forma integral.

7.1.4 Amenazas

El contexto actual también plantea un conjunto de amenazas externas que podrian comprometer
la viabilidad, sostenibilidad y legitimidad del modelo de interoperabilidad social si no se gestionan
de manera oportuna y estratégica.

Una de las amenazas mas criticas es la creciente exposicién a ciberataques y posibles
filtraciones de datos sensibles, agravada por el limitado conocimiento técnico en seguridad
digital dentro de algunas instituciones. Este riesgo tiene el potencial de desencadenar una pérdida
significativa de confianza por parte de la ciudadania y de las propias instituciones, especialmente
ante la ocurrencia de incidentes de seguridad con impacto mediatico o legal.

A nivel institucional, la fragmentacion entre entidades del Estado y la resistencia al cambio se
ven acentuadas por contradicciones normativas y la falta de marcos regulatorios coherentes, lo
que dificulta la coordinacion interinstitucional y retrasa la adopcion del modelo. Esta situacion se
ve agravada por la ausencia de una estructura de gobernanza formal, estable y con
competencias claras, que pueda garantizar la continuidad de las decisiones mas alla de ciclos
administrativos y politicos.

La obsolescencia tecnoldgica representa otra amenaza significativa, particularmente cuando las
plataformas actuales carecen de la capacidad de adaptarse agilmente a nuevas demandas o
estandares. A ello se suman los riesgos derivados de recortes presupuestarios o de una
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inversion estatal intermitente, que impiden planificar a largo plazo y comprometen el desarrollo
de servicios criticos.

La falta de respaldo institucional a estos servicios clave representa un riesgo directo para la
continuidad operativa, especialmente cuando no se asignan recursos ni personal capacitado
para su mantenimiento. Esta carencia se ve reflejada en una cultura organizacional aun débil en
términos de gobernanza de datos, donde prevalece el desconocimiento o desinterés por practicas
éticas, seguras y eficientes en el tratamiento de informacion sensible.

Por ultimo, la ausencia de una voluntad politica sostenida y los frecuentes cambios de
administracion gubernamental pueden desestabilizar procesos en marcha y restar prioridad a
los proyectos de interoperabilidad. Todo esto ocurre en un contexto de creciente demanda de
servicios sociales, que exige respuestas mas rapidas y eficaces sin que exista, en muchos casos,
un fortalecimiento técnico equivalente dentro de las instituciones responsables.

7.1.5 Sintesis del FODA

El modelo de interoperabilidad social en Costa Rica muestra un desarrollo técnico y organizativo
considerable, con condiciones estructurales que le permiten operar con seguridad, control y
trazabilidad. Sin embargo, este potencial no se encuentra plenamente consolidado debido a una
gobernanza ambigua, desigualdades institucionales y limitaciones presupuestarias que restringen
su capacidad de expansidon e integracion plena. La contradiccién entre una estructura técnica
avanzada y una débil articulacion institucional evidencia una fragmentacién que impide alcanzar
niveles éptimos de interoperabilidad en el ecosistema social.

A nivel de contexto, el pais se encuentra ante una coyuntura favorable, marcada por voluntad
presupuestaria y la posibilidad de implementar politicas sectoriales coordinadas. Estas
oportunidades son clave para superar las brechas técnicas y normativas existentes. No obstante,
si no se atienden con prontitud la obsolescencia tecnoldgica, la falta de respaldo institucional, y el
riesgo de ciberataques, el modelo podria no solo estancarse, sino también perder legitimidad ante
la ciudadania por incidentes de seguridad o fallos en la prestacion de servicios.

En sintesis, el modelo posee fortalezas suficientes para escalar, pero requiere decisiones
estratégicas en gobernanza, liderazgo politico y sostenibilidad financiera. La consolidacion de una
entidad gestora interinstitucional, la creacién de marcos juridicos vinculantes y una inversion
planificada en capacidades técnicas son condiciones criticas para transformar el modelo en una
solucion integral, resiliente y centrada en las personas usuarias del sistema social costarricense.

A proseguir, el analisis FODA realizado en los espacios de cocreacién con las instituciones del
sector social:
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Figura N° 6: Analisis FODA del MIS

Fortalezas

1. Interoperabilidad activa con multiples instituciones pdblicas.
2. Gobernanza de datos estructurada y descentralizada con
control.

3. Soldo marco normativo y técnico para proteccion de datos.
4. Sistemas internos con control de acceso segmentado y
seguro.

5. Uso consolidado de catalogos, diccionarios de datos y
homologaciones.

6. Manual institucional, protocolos y procedimientos
documentados.

7. Infraestructura segura y mecanismos de contingencia
implementados.

8. Capacitacién continua del personal y cultura organizacional
en datos.

9. Presencia de comités interinstitucionales y espacios de
gobernanza.

10. Modelo operativo alineado con el gobierno corporativo y la
mejora continua.

Debilidades

1. Falta de gobernanza de datos formal y clara.

2. Desigualdad técnicay brechas de capacidades entre
instituciones.

3. Limitaciones presupuestarias y de recurso humano.
4_Persistencia de registros manuales y procesos
descentralizados.

5. Ausencia de un marco juridico vinculante y comun para el
sector social.

6. Deficiencias en ciberseguridad y protocolos de proteccion
de informacicn.

7. Falta de liderazgo articulador del modelo de
interoperabilidad social.

8. Problemas en la accesibilidad y estabilidad de la
plataforma.

9. Débil trazabilidad y coordinacién en la comunicacion
institucional.

10. Falta de homologacién metodoldgica en la clasificacion y
tratamiento de datos.

Oportunidades

1. Asignacion presupuestaria dirigida a transformacion digital y
gobernanza de datos

2_Desarrollo de una estrategia nacional de interoperabilidad con
enfoque inclusivo integrando planes estratégicos por sectory no
por institucion.

3. Disefio de una politica institucional robusta de gobernanza de
datos

4. Fortalecimiento de capacidades mediante capacitacion y
campafias educativas

5. Estandarizacion y homologacion interinstitucional de procesos
y lenguaje a través de talleres involucrando el sector social.

6. Desarrollo de plataformas seguras y auto gestionables para las
instituciones

7. Creacion de un sistema nacional para identificacion y
depuracion de duplicados

8. Establecimiento de mecanismos de evaluacion y mejora
continua

9. Consolidacion del modelo bajo una Unica entidad gestora
interinstitucional

10. Implementacion de repartes de uso conindicadores para
toma de decisiones

Amenazas

1. Ciberatagues y filtraciones de datos sensibles por falta de
conocimiento.

2. Pérdida de confianza pablica e institucional por incidentes
de seguridad.

3. Fragmentacion institucional y resistencia al cambio por
falta de contradicciones normativas

4_Ausencia de una estructura de gobernanza formal y
permanente.

5. Obsolescencia tecnoldgica y baja capacidad de respuesta.
6. Recortes presupuestarios y falta de inversion sostenida.
7. Falta de respaldo institucional a servicios criticos.

8. Debilidad en la cultura organizacional sobre datos y
gobernanza sobre el manejo ético, seguro v eficiente de
datos sensibles.

9. Falta de voluntad politica sosteniday cambios de
administracian.

10. Aumento de la demanda de servicios sin fortalecimiento
técnico.

Fuente: Instituciones del sector social
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7.2 Analisis de partes interesadas

El analisis de partes interesadas (API) constituye una herramienta estratégica fundamental para
la gestién colaborativa de proyectos con multiples instituciones involucradas. En el caso del
proyecto de interoperabilidad del Sistema Nacional de Informacién y Registro Unico de
Beneficiarios del Estado (SINIRUBE), se identificaron actores clave cuya participacion resulta
determinante para el éxito del proceso.

7.2.1 Actores Directos

Son aquellas personas, grupos u organizaciones que participan activamente en la planificacion,
ejecucién o supervision del proyecto, o que reciben impactos directos de sus resultados. Entre los
actores directos involucrados en el MIS se encuentran:

Agencia Nacional de Gobierno Digital: Por su participaciéon directa como ente rector en
temas de interoperabilidad técnica y por ser uno de los participantes clave en el proyecto
de “interoperabilidad del Sinirube”.

Sinirube: Representa la plataforma y sistema central objeto del proyecto ya que su
compromiso institucional y técnico es vital para la viabilidad de la interoperabilidad en este
modelo. Asimismo, son los encargados de centralizar toda la informacién que las
instituciones del sector social brindan para la toma de decisiones.

Ministerio de Desarrollo Humano e Inclusiéon Social: Entidad rectora en materia de
bienestar social donde su rol garantiza la alineacién del proyecto con prioridades sociales
a nivel nacional, asi como sus instituciones adscritas.

Segunda Vicepresidencia de la Republica: Es la contraparte politica interesada en que
se desarrolle el Modelo de Interoperabilidad Social.

Direcciéon de Gobernanza Digital y Certificadores de Firma Digital: En conjunto con la
ANGD, es el érgano encargado de emitir la politica publica que, en asociaciéon con el
MIDHIS, formalizara el modelo de interoperabilidad social.

Consejo Presidencial Social: Es la contraparte politica que aprobara de forma colegiada
los alcances que se desarrollen en el Modelo de Interoperabilidad Social.

Despacho Ministerial del MICITT: rol es de fiscalizacion y supervision del avance del MIS.
Direccion de Ciberseguridad: Dentro de los requerimientos del modelo, constituye un
aliado fundamental en el pilar de ciberseguridad.

Instituciones del sector social con las que se relaciona el Sinirube: Son todas aquellas
instituciones del sector social que actualmente poseen un convenio de cooperacién con el
Sinirube y que representan un sector importante en la implementacion del MIS.
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7.2.2 Actores Indirectos

Son individuos o grupos que no participan directamente en las decisiones ni en la implementacion
del proyecto, pero que pueden verse afectados en menor grado por sus resultados o tienen un
interés especifico. Entre los actores indirectos involucrados en el MIS se encuentran:

o Potenciales instituciones que se podrian integrar con el Sinirube: Son aquellas
instituciones que aun no poseen un convenio de cooperacion con el Sinirube y que sin
embargo pertenecen al sector social, tal y como las instituciones descentralizadas
(autébnomas y municipalidades).

¢ Procuraduria General de la Republica: Es un actor indirecto, que podria brindar criterio
sobre los instrumentos juridicos que se desarrollen.

¢ Ciudadania: Actor indirecto que se beneficia de los resultados del MIS en términos de los
servicios del sector social una vez implementado. En otras palabras, para aquella poblacion
que utiliza los servicios de las instituciones del sector social, percibira una mejora en la
calidad de estos.

o Contraloria General de la Republica: Ente fiscalizador de la Hacienda Publica.

e Ministerio de Planificacion Nacional y Politica Econdémica: Ente articulador y asesor
estratégico en el proceso liderado por el MICITT y Sinirube, orientado a la conformacion
del Modelo de Interoperabilidad del Sector Social, el cual brinda insumos referentes a
modernizacion del Estado.

o Secretaria de Planificacion Institucional y Sectorial del MICITT: Aliado estratégico del
MIS, en referencia a la construccion de la operatividad de este, a saber, estrategia del
sector social y propuesta del desarrollo del modelo.

¢ Ministerio de Hacienda: es la institucion rectora del Sistema de Administracién Financiera
(SIGAF), asi como la asignacion de recursos financieros, en especial para la creacion de
la Unidad Ejecutora de Programa Presupuestario que requiere el MIS.

Para mas detalle de andlisis de partes interesadas (API) del Modelo de Interoperabilidad Social,
ver anexo 1.

7.2.3 Analisis de viabilidad y factibilidad de partes interesadas
A. Analisis de viabilidad del MIS
.  Viabilidad Politica
El proyecto cuenta con apoyo institucional de alto nivel, donde se encuentran directamente
involucrados: ANGD, SINIRUBE, Ministerio de Desarrollo Humano e Inclusion Social y Segunda
Vicepresidencia. Asimismo, existe apoyo del Consejo Presidencial Social y el MICITT, lo que refleja

respaldo politico y multisectorial con el Modelo de Interoperabilidad Social propuesto.

Conclusioén: Alta viabilidad politica.
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Il. Viabilidad Técnica
Los actores clave (ANGD y SINIRUBE) tienen alto conocimiento técnico y liderazgo en el modelo,
el primero en temas de interoperabilidad técnica y transformacién digital, mientras que el segundo
posee una representatividad marcada a lo largo del tiempo en el sector social.

Ademas, existe una participacion de entidades con experiencia en fiscalizacién e implementacion
de este tipo de proyecto como lo son la CGR, PGR y Mideplan.

Conclusion: Alta viabilidad técnica.

lll. Viabilidad Operativa
En el analisis de partes interesadas se han definido estrategias de gestion activa, mantenimiento
informado y coordinaciéon institucional, asi como acciones recomendadas que incluyen
involucramiento continuo, informes periddicos y seguimiento estructurado a los actores
preponderantes del modelo.

B. Analisis de factibilidad del MIS
l. Factibilidad econdmica

Se incrementa la factibilidad financiera, al contar con planificacion presupuestaria desde el diseno
y el asesoramiento del Ministerio de Hacienda respecto a la creacion de la Unidad Ejecutora de
Programa para la distribucion y fiscalizacion de los recursos al sector social desde el accionar de
este modelo.

Conclusion: Es Factible.

Il. Factibilidad Legal
El MIS implica interoperabilidad y gobernanza de datos, lo que requiere cumplir con normativa de
proteccion de datos personales y normativa relacionada a temas de transparencia institucional.
Por otra parte, el SINIRUBE y ANGD ya operan con marcos legales existentes, lo que es favorable
dentro de la factibilidad legal del modelo, todo en cumplimiento de las regulaciones y lineamientos
de actores como la PGR.

Conclusion: Es Factible, siempre y cuando se ajuste a los requerimientos de la PGR.

lll. Factibilidad Social
El proyecto busca integrar servicios sociales y mejorar la atencion a poblaciones en condiciones
de pobreza, de ahi se recalca el alto interés de actores como el Consejo Presidencial Social y el

Ministerio de Desarrollo Humano e Inclusion Social.

Conclusion: Alta factibilidad social, con potencial para generar impacto positivo directo.
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Figura N° 7: Diagrama de Partes Interesadas del MIS

- Segunda Vicepresidencia de la Republica.
/. - Despacho Ministerial del MICITT.
Patrocinador - Consejo Presidencial Social.
/ Aprobador

S— —
- Instituciones del sector social con las que se relaciona Y - Ministerio de Desarrollo Humano e
el Sinirupe. o Cliente/ | ANGD- | Inclusién Social.
3 Po-te‘nmales instituciones que se podrian integrar con usuario final Sinirube | - Contraloria General de la Republica.
el §|n|rube.' - . . : y - Procuraduria General de la Republica.
- Ciudadania que utiliza servicios de las instituciones

del sector social.

—

- Direccion de Ciberseguridad. Colaborador

- Direccion de Gobernanza Digital y Certificadores de Firma Digital.
- Ministerio de Planificacion Nacional y Politica Econdmica.
- Ministerio de Hacienda.

Fuente: ANGD-Sinirube

Con el fin de mantener la idoneidad y veracidad del modelo, es fundamental tener en consideracion
riesgos como la falta de coordinacion interinstitucional entre los actores, retrasos en integracién
tecnoldgica cambiante, cambios politicos de turno y consideraciéon de riesgos legales por
proteccién de datos en el modelo de gobernanza y ciberseguridad.

En conclusion, el Modelo de Interoperabilidad Social muestra una alta viabilidad institucional,
técnica y social. Su factibilidad es favorable en términos legales y operativos, aunque se identifican
areas de atencion en el financiamiento y la coordinacion interinstitucional, por lo que se considera
que los riesgos son gestionables si se aplican estrategias de mitigacion desde la fase de disefio
del MIS.

7.3 Analisis de riesgos del MIS.

El Modelo de Interoperabilidad Social (MIS) en Costa Rica enfrenta una serie de riesgos
estratégicos, operativos y tecnolédgicos que, si no se gestionan desde la fase de disefio, podrian
comprometer su éxito y sostenibilidad. A continuacion, se detallan las conclusiones obtenidas del
analisis cualitativo de los principales riesgos.

e Uno de los hallazgos mas relevantes es que los mayores riesgos del modelo no son
necesariamente tecnolégicos, sino organizacionales. La interoperabilidad no se trata
solo de sistemas conectados, sino de instituciones articuladas. La falta de
coordinacion entre actores clave, la ausencia de una estructura de gobernanza
formal y la débil articulacién entre niveles técnicos y politicos pueden socavar el
modelo, sin importar cuan avanzado sea su disefio técnico.
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e Por otra parte, el modelo enfrenta un obstaculo juridico importante: la interoperabilidad
legal aun no esta garantizada. Aunque existen leyes sectoriales, no hay un marco
normativo vinculante que obligue a todas las instituciones publicas a participar
en el intercambio de datos. Esta falta de obligatoriedad puede resultar en una
interoperabilidad parcial o desigual, donde solo unas pocas instituciones colaboran
activamente, limitando el alcance e impacto del modelo.

e En cuanto a la seguridad, se observa que la ciberseguridad no debe ser tratada como
un componente adicional, sino como un pilar esencial del MIS. El modelo articula datos
personales y sensibles de personas en condiciéon de vulnerabilidad; por tanto, una
filtracion de datos, un acceso indebido o un ciberataque exitoso podrian generar
consecuencias legales, institucionales y sociales graves, incluyendo la pérdida de
confianza ciudadana. La implementacién de estandares robustos de seguridad y la
gestion continua del riesgo digital son indispensables.

e Un elemento transversal en todos los riesgos analizados es la necesidad de contar con
talento humano especializado. La falta de personal capacitado en interoperabilidad,
arquitectura de datos y ciberseguridad representa un riesgo estructural. Sin
recursos humanos idéneos dentro de cada institucion participante, la implementacién
técnica, la sostenibilidad operativa y la respuesta ante incidentes se ven
comprometidas.

¢ Adicionalmente, la plataforma técnica sobre la cual se edifica el modelo (el bus de
interoperabilidad) se posiciona como el componente operativo mas critico. Este bus,
basado en X-Road, es el canal de intercambio de informacién entre instituciones. Su
implementacion efectiva no solo es necesaria para iniciar operaciones, sino que
también condiciona el funcionamiento técnico de todo el modelo. Cualquier retraso,
fallo o interrupcién en su desarrollo tiene un impacto directo en la viabilidad del MIS.

¢ Finalmente, el andlisis destaca que el riesgo politico es tan real y potente como el
tecnolégico. EI cambio de administracion gubernamental, la falta de continuidad
institucional o la pérdida de interés politico pueden desarticular el modelo. Por eso,
es crucial institucionalizar el MIS como una politica de Estado, con soporte legal,
financiero y estratégico que trascienda periodos administrativos.

Para un mayor detalle de los riesgos mencionados, ver anexo N° 2.

En sintesis, el éxito del Modelo de Interoperabilidad Social dependera de su capacidad para
gestionar estos riesgos de forma anticipada, estructurada y con vision de largo plazo. Requiere
un enfoque multisectorial, donde la gobernanza, la seguridad, el talento humano y el respaldo
politico se integren con la misma prioridad que los componentes tecnoldgicos.
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7.4 Analisis de viabilidad y factibilidad.

El presente analisis tiene como propésito analizar tres alternativas estratégicas para asegurar la
implementacién, sostenibilidad y gobernanza efectiva del Modelo de Interoperabilidad Social (MIS)
en Costa Rica.

Este modelo busca integrar a las instituciones del sector social mediante mecanismos tecnoldgicos
seguros, eficientes y normativamente habilitados para mejorar la articulacion del Estado en la
atencion de poblaciones vulnerables. A partir de lo anterior, se evaluaron las siguientes opciones:
1. la implementacion del bus de interoperabilidad basado en X-Road;
2. la creacion de una unidad ejecutora de programa presupuestario en el MIDHIS para
administrar recursos orientados a interoperabilidad; y
3. el fortalecimiento interno del MIDHIS mediante la creacion de recursos para potenciar sus
capacidades técnicas, humanas y financieras para operar el modelo de forma permanente.

Este andlisis aborda criterios de factibilidad (técnica, operativa, legal y temporal) y viabilidad
(econdmica, financiera, politica y social), con el fin de guiar la toma de decisiones estratégicas
(para mas detalle, ver anexo 3). A proseguir, las conclusiones de dicho andlisis:

7.4.1 Implementacion del Bus de Interoperabilidad basado en X-Road en el
Sector Social

Descripcion: Integracion de las instituciones sociales a través de una plataforma de intercambio
de datos segura y estandarizada, usando la tecnologia X-Road como infraestructura base.

Analisis de Factibilidad

e Técnica: Alta. La tecnologia X-Road es madura, segura y compatible con entornos mixtos
(sistemas legados y modernos).

o Operativa: Moderada-Alta. Requiere preparacién técnica en cada institucién, integracion
progresiva y acompafiamiento centralizado.

e Legal: Alta. Puede implementarse bajo el marco de la Ley N.° 9943 y convenios
interinstitucionales.

¢ Temporal: Moderada. Implementacion estimada en 12—18 meses por fases.

~~ Analisis de Viabilidad

e [Econdémica: Alta. Alto retorno por reduccion de duplicidades, tramites y errores en el
sistema social.

o Financiera: Moderada. Requiere inversion inicial relevante en infraestructura, seguridad y
licencias.

o Politica: Alta. Respaldo desde la Vicepresidencia y entidades clave.

e Social: Muy alta. Impacto directo en la eficiencia de servicios sociales y focalizacién de la
ayuda.
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7.4.2

Creacion de una Unidad Ejecutora de Programa Presupuestario
en el MIDHIS

Descripcion: Establecer una unidad formal con potestad de gestionar, distribuir y ejecutar
recursos publicos para proyectos de interoperabilidad del MIS a nivel nacional.

Analisis de Factibilidad

Técnica: Alta. Puede establecerse como programa dentro de la estructura institucional
existente.

Operativa: Alta. Permitiria mayor control, planificacion y distribucion equitativa de recursos.
Legal: Moderada-Alta. Requiere aval juridico (reforma organizativa o decreto) y
coordinacion con Hacienda.

Temporal: Moderada. Requiere 6-12 meses para implementacion administrativa y
presupuestaria.

~~ Analisis de Viabilidad

Econdémica: Alta. Optimiza la asignacion y control de fondos publicos orientados a
resultados.

Financiera: Moderada. Depende de la voluntad politica y capacidad de Hacienda de
habilitar el programa.

Politica: Alta. Permite visibilidad y gobernanza del modelo desde el MIDHIS.

Social: Alta. Mejora la cobertura equitativa y eficiencia en el uso de recursos sociales.

7.4.3 Dotar al MIDHIS de recursos técnicos, humanos y financieros para

operar el MIS

Descripcion: Crear dentro del MIDHIS una Unidad Ejecutora de Interoperabilidad Social capaz
de operar, mantener y coordinar técnicamente el MIS, con especialistas TIC y autonomia operativa.

Factibilidad

Técnica: Alta. EI MIDHIS tiene vinculacion directa con el SINIRUBE y puede centralizar
capacidades tecnoldgicas.

Operativa: Alta. Permite institucionalizar el modelo y garantizar sostenibilidad técnica.
Legal: Moderada. Requiere reformas internas o decretos ejecutivos para establecer la
unidad formalmente.

Temporal: Moderada. 6—12 meses para estructuracion, contratacion y adquisicion de
equipo.

~ Viabilidad
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o Econdmica: Alta. Ahorra costos de tercerizacion y asegura permanencia del modelo en el
Estado.

o Financiera: Moderada. Requiere inversién constante, pero con alto impacto y
escalabilidad.

o Politica: Alta. Permite posicionar el MIS como politica publica permanente.

e Social: Muy alta. Garantiza atencion mas oportuna, coherente y justa para poblaciones
vulnerables.

La evaluacién realizada muestra que las tres alternativas son viables y factibles en el
contexto institucional y tecnoldgico costarricense, y que su implementacion articulada
puede fortalecer significativamente el ecosistema de proteccién social del pais.

La puesta en marcha del bus de interoperabilidad permite resolver el componente técnico
de conexidén entre instituciones; la creacién de una unidad ejecutora presupuestaria
garantiza equidad y control en el financiamiento; y la consolidacion de una unidad
operativa en el MIDHIS asegura continuidad, eficiencia y centralizacién de capacidades.

Estas tres acciones, implementadas de forma coordinada, no solo permitiran
operacionalizar el MIS de manera efectiva, sino que también contribuiran a institucionalizar
una arquitectura de Estado moderna, inclusiva y orientada a resultados en beneficio de
las poblaciones mas vulnerables del pais.

Fecha: 05 de agosto 2025 Version 1.0 Pagina 58 de 68



.. " ®
Informe técnico

Modelo de interoperabilidad social W
Sinirube

MINISTERIO DE CIENCIA,
‘ INNOVACION, TECNOLOGIA
Y TELECOMUNICACIONES

VIIl. Beneficios esperados del MIS

El Modelo de Interoperabilidad Social (MIS) constituye una de las iniciativas mas transformadoras
del Estado costarricense en el contexto de modernizacion digital, gestion publica eficiente y
fortalecimiento del sistema de proteccién social. Este se encuentra disefiado bajo una arquitectura
de cinco dimensiones (técnica, semantica, organizativa, legal y de procesos), y que tiene como
objetivo articular a las instituciones del sector social mediante una plataforma tecnolégica comun,
segura y normativamente habilitada, que permita el intercambio de datos confiables y oportunos
para mejorar la atencién de personas y familias en situacion de vulnerabilidad y pobreza.

Esta seccion presenta los principales beneficios del MIS identificados en el analisis técnico y
contextual, organizados segun dimensiones estratégicas, con el fin de ofrecer una visioén clara,
comprensiva y argumentada de su impacto positivo para el pais. La informacion se fundamenta
en el documento oficial del modelo, asi como en evaluaciones complementarias realizadas por
actores del ecosistema digital y social nacional.

8.1 ™ Beneficios Tecnolbgicos

o Infraestructura escalable y segura: El uso de la tecnologia X-Road permite una
interoperabilidad robusta, modular y extensible, compatible con sistemas modernos y legados.

e Reduccion de silos tecnoldgicos: Al conectar instituciones mediante un bus de
interoperabilidad, se eliminan desarrollos aislados y se estandarizan procesos de integracion.

« Monitoreo en tiempo real: Se habilita la trazabilidad de las transacciones y el control de
accesos, lo que mejora la auditoria técnica y funcional del sistema.

¢ Fomento de innovacion institucional: Las instituciones publicas son incentivadas a

modernizar sus plataformas para integrarse, generando un efecto cascada positivo.

8.2 Beneficios Econdmicos y Financieros

e Reducciéon del gasto publico duplicado: EI modelo evita la entrega simultanea de
beneficios a una misma persona por diferentes programas, asi como destinos de fondos sin
haber pasado un filtro homologado en temas de interoperabilidad.

o Mejor focalizaciéon del gasto social: Se mejora la asignacion de recursos a las personas
que realmente los necesitan, disminuyendo pérdidas y duplicidades.

e Optimizaciéon de recursos tecnolégicos: Evita la inversion redundante en desarrollos

aislados, permitiendo economias de escala.
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 Aumento de la eficiencia fiscal: Se fortalece la rendicion de cuentas y la justificacion técnica

del uso de fondos publicos.

8.3  §f Beneficios Sociales y Ciudadanos

e Acceso mas rapido y justo a servicios sociales: Las personas no tendran que presentar
los mismos documentos en multiples instituciones.

o Reduccion de tramites presenciales y cargas administrativas: El ciudadano es reconocido
como un sujeto unico por todo el Estado, agilizando el acceso a derechos.

e Mejor atencion a personas vulnerables: El modelo prioriza a quienes mas lo necesitan
mediante reglas de negocio claras y datos validados.

o Mayor confianza en el Estado: Un Estado mas coordinado y transparente incrementa la

legitimidad frente a la ciudadania.

8.4 4. g8 Beneficios Legales y Normativos

e Cumplimiento de marcos legales existentes: El MIS opera en consonancia con leyes
nacionales como la Ley de Proteccion de Datos (N.° 8968), la Ley SINIRUBE (N.° 9137) y la
Ley de Gobierno Digital (N.° 9943), integrando una riqueza de normativas, leyes y reglamentos
para su consolidacion.

e Armonizacién normativa entre instituciones: Promueve la creacion de convenios,
protocolos y catalogos juridicos estandarizados para compartir informacion con respaldo legal.

e Seguridad juridica para el intercambio de datos: Se definen roles y responsabilidades,

reduciendo el riesgo institucional.

8.5 Q) Beneficios en Ciberseguridad y Proteccion de Datos

o Autenticaciéon robusta y cifrado de extremo a extremo: Garantiza que solo los actores
autorizados accedan a la informacién.

e Proteccion de informacion sensible: Especial atencion a los datos de poblaciones en
pobreza, nifiez y mujeres en riesgo, entre otros.

o Cumplimiento de la Estrategia Nacional de Ciberseguridad: El MIS est& alineado con los
estandares nacionales e internacionales en la materia.

o Trazabilidad y auditoria permanente: Toda interaccién entre sistemas queda registrada, lo

que habilita monitoreos proactivos y forenses.

Fecha: 05 de agosto 2025 Version 1.0 Pagina 60 de 68



.. " ®
Informe técnico

Modelo de interoperabilidad social W
Sinirube

MINISTERIO DE CIENCIA,
‘ INNOVACION, TECNOLOGIA
Y TELECOMUNICACIONES

8.6 fi Beneficios Politicos e Institucionales

o Fortalece la rectoria del sector social (MIDHIS): Centraliza procesos estratégicos y da
coherencia a las politicas publicas, aparte de su fortalecimiento instrumental (procesos
operativos y financieros).

o Facilita la toma de decisiones basadas en evidencia: Datos integrados permiten politicas
mas justas, efectivas y focalizadas.

o Reduce la fragmentacion institucional: Mejora la coordinacion entre ministerios, consejos y
programas sociales.

o Posiciona al Estado costarricense como referente regional: El modelo puede ser ejemplo

para otros paises en transformacion digital con enfoque social.

8.7 Beneficios Operativos y de Gestion Publica

¢ Intercambio automatico y validado de informacién: Elimina el uso de formatos fisicos o
validaciones manuales.

e Procesos de atencién interinstitucional mas agiles: Se reducen cuellos de botella en la
atencion de casos sociales complejos.

¢ Monitoreo del desempeino institucional: Permite rastrear cuanto tiempo tardan las
instituciones en procesar datos o resolver casos.

¢ Indicadores de trazabilidad en tiempo real: Mejora el control estratégico del modelo y la

asignacion de recursos.

8.8 ([l Beneficios en Planeamiento Estratégico y Evaluacién

e Consolidacién de informacién transversal: Permite tener un panorama real y actualizado
de las condiciones sociales del pais.

o Evaluacion de impacto con datos reales: Fortalece la medicion de resultados e impacto de
programas sociales.

o Priorizaciéon presupuestaria basada en datos: Facilita la asignacion inteligente de recursos
donde mas se necesitan.

e Seguimiento de politicas publicas sociales: Aporta insumos para la rendicion de cuentas

de forma mas transparente y eficiente.
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Anexo N° 1: Andlisis de Partes Interesadas del modelo

. . | Apoyo
Actores Rl Poder | Interés i?\r:g‘:ll:; I g Estrategia Accion recomendada
proyecto t proyec 9
ema
to
Directos
. . . - . Mantener Avances semanales e involucramiento
Agencia Nacional de Gobierno Digital. Lider del Proyecto Alto Alto Mucho A favor satisfechos continuo en sesiones
- . Mantener Avances semanales e involucramiento
Sinirube. Lider del Proyecto Alto Alto Mucho A favor satisfechos continuo en sesiones
Ministerio de Desarrollo Humano e Inclusion . . Mantener Informes de avance mensuales a las
) Fiscalizador Alto Alto Poco A favor - :
Social. satisfechos partes interesadas
Segunda Vicepresidencia de la Republica. Solicitante Alto Alto Poco A favor Mgntener Informgs de avance mensuales a las
satisfechos partes interesadas
Direccién de Gobernanza Digital y Certificadores Fiscalizador Interme  Interme Mucho A favor Mantener Informes de avance mensuales a las
de Firma Digital. dio dio informados partes interesadas
Consejo Presidencial Social. Colaborador Inte_rme Alto Poco A favor G_estlonar Informe_s btk L
dio activamente partes interesadas
Despacho Ministerial del MICITT. Patrocinador Inte_rme Alto Poco A favor Gc_astlonar Avances semanales
dio activamente
. L . . . . Indifere Monitorear Informes de avance e involucramiento al
Direccion de Ciberseguridad. Colaborador Bajo Bajo Nulo nte periédicamente proyecto
Instituciones del sector social con las que se Proveedor de Baio Interme Poco Indifere Monitorear con Informes de avance e involucramiento al
relaciona el Sinirube. informacion ! dio nte frecuencia proyecto
Indirectos
Otras instituciones con las que se relaciona el . . Interme Indifere Monitorear con i
L Cliente Bajo . Poco . Informes de avance en el sitio web
Sinirube. dio nte frecuencia
Procuraduria General de la Republica. Fiscalizador Bajo Bajo Nulo Indifere Mpn_ltorear En caso de solicitud de informacién,
nte periédicamente proveer.
Ciudadania. Usuario final Bajo Bajo Nulo Indifere I\_/Ipn_ltorear Informes de avance en el sitio web
nte periédicamente
. - . . Interme Gestionar En caso de solicitud de informacién,
Contraloria General de la Republica. Fiscalizador dio Alto Poco A favor activamente proveer.
Ministerio de Planificacion Nacional y Politica Interme Mantener Avances periédicos e involucramiento
o Colaborador ; Alto Mucho A favor - . )
Econdémica dio satisfechos continuo en sesiones
Secretaria de Planificacion Institucional y Interme Mantener Avances periédicos e involucramiento
: Colaborador ; Alto Mucho A favor - . )
Sectorial del MICITT dio satisfechos continuo en sesiones
Ministerio de Hacienda Colaborador Inte_rme Alto Poco A favor Mgntener A"ar.‘ces per|od|_cos & involucramiento
dio satisfechos continuo en sesiones
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Anexo N° 2: Analisis de Riesgos del Modelo
Codigo . Frecuencia de .
del Descripcion del riesgo 1;_:2: (:f Probabilidad | Impacto Actividad de control revision del dze:epour;;ai::ﬁo 3:;,;22212
riesgo 9 riesgo 9 9
Problemas de implementacién del modelo por Esta_bl’ece’r e_structura de goberngnza f_(?rmal,
R1 falta de coordinacion entre actores clave para Gestion Media Alto f:oml_tesltecplco'f y planes ‘_’? a(;tlc(l;lamon " Semestral MIDHIS Alto
el desarrollo del modelo lqterynstltumona y generacion de documentacion
écnica
Nivel bajo de adhesion al modelo por débil Fase de integracion gradual, diagnéstico de MIDHIS
R2 infraestructura tecnolégica en instituciones Tecnolégico Alta Medio | madurez tecnoldgica, inversion escalonada en Semestral SINIRUBE Alto
del sector social capacidades
Afectacion en el mantenimiento del modelo
por desconocimiento en temas de ’ e ) MIDHIS con )
R3 interoperabilidad y ciberseguridad del Humano Alta Bajo Capacitacion técnica regular con la DC y ANGD Trimestral apoyo de MICITT Medio
personal de las instituciones del sector social
Brechas normativas entre instituciones que Elaborar y firmar convenios de interoperabilidad, MIDHIS y
R4 impiden el intercambio leqal de datos a Legal Baja Alto armonizacion normativa, asesoria legal por parte Semestral Procuraduria Medio
P 9 de la PGR General
Ecosistema de ciberseguridad débil que L . .
ropicie ciberataques y filtracion de datos Implementar autenticacion multifactor, cifrado, MIDHIS con
R5 propi ques y Tecnoldgico Media Alto monitoreo continuo, planes de respuesta a Mensual Alto
sensibles de usuarios internos como de los L apoyo de DC
ciudadanos incidentes
Incompatibilidad tecnolégica para interoperar .
R6 por obsolescencia de sistemas legados de las | Tecnoldgico Media Bajo US% de §p|ge)te\t/vays Iy’a‘d aptadores_, roadmap de Semestral SI&EE%E y Bajo
instituciones del sector social modernizacion tecnolégica progresiva
ifgé?;naosr?;g p&zb:;'l?:tg dfororrl}ﬁlézacmn del Asegurar respaldo institucional multisectorial, MICITT /
R7 sostenid‘; a lo largo del tiem g or parte de Politico Alta Medio | involucrar a la Segunda Vicepresidencia de la Semestral Segunda Alto
los jerarcas 9 po por p Republica y Consejo Presidencial Social Vicepresidencia
Falta de marco legal vinculante que obligue a Promover reformas legales, emitir directrices
R8 las instituciones auténomas y Legal Baja Medio | ejecutivas, crear normativa con obligatoriedad y Semestral MIDHIS y MICITT Bajo
municipalidades a interoperar espacios de socializacion
Falta de estandarizacin de la dimension Desarrollo de diccionarios de datos comunes MIDHIS
R9 semantica del modelo por dificultades en la Tecnolégico Media Medio Al lizad : d Trimestral SINIRUB)I,E Medio
homologacién de datos catalogos normalizados, sesiones de cocreacion
A . Creacion de Unidad Ejecutora Presupuestaria, MIDHIS y
R10 gitsé?nu:sldiigti,t)t:iissr?:lzztana para adaptar Econdémico Alta Alto priorizacion por fases y fondos especificos en Trimestral Ministerio de Alto
interoperabilidad Hacienda
. " Seguimiento técnico y presupuestario, pruebas
R11 i?teél;zsoe?ai?lil(;’:lalcrj‘nplementamon del bus de Tecnolégico Alta Alto piloto y planificacién por fases, planes de Bimensual S”\XE(L.J;%E y Alto
P contingencia y roadmap
R12 _lelcultades en la trazabilidad de servicios Tecnolégico Media Medio ReV|S|on_es técnicas pe_rlodlcas, trazal_)llldad Trimestral SINIRUBE y Medio
interoperables automatizada y herramientas de monitoreo MIDHIS
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Anexo N° 3: Andlisis de viabilidad y factibilidad (Factibilidad)
Factibilidad del proyecto
Resultado
N° Propuestas de solucion Factibilidad técnica Factibilidad operativa Factibilidad legal Factibilidad temporal anél?:ils de
factibilidad
Existen factores que
El MIS se fundamenta en un marco :
P . El modelo se alinea con pueden afectar los plazos:
;%C;'i?é?g:ftrgoq dueﬁér?!;%zgacomo principios de gobierno la actualizacién de
platgforma base de El modelo es viable en tanto se abierto, gobernanza digital sistemas legados, |a
! o . . i OCDE, CEPAL), formacién de personal
interoperabilidad, ampliamente base en la articulacion fjirectrices nacio)ngles como  técnico, la crer)aci(')n dela
) . probado en otros paises. Ademas,  institucional que ya se ha la Estrategia de unidad ’e'ecutora de
Bus de interoperabilidad en el ' Costa Rica ya ha realizado un iniciado con mesas técnicas, o ugridad Sin o ramJa Ia madurez Factible,
sector social que integre a las  analisis de infraestructura existente  lineamientos comunes y ombar g alin 1o existe una zes? ual deylos actores del | pero con
|nst|tu_c:|tones E)(o;{gzgo del  y prevé el uso de mecanismos definiciones estratégicas Iegislagié’n nacional ecos%stema Ademas. [a ajustes
sistema X- como bus de interoperabilidad lideradas por el MIDHIS y el Pl . ) " ’
" ’ especifica y vinculante que  implementacién del bus de
adigtiggﬂf :sat;anzlj:iiZ:SSI?gaEdso'? » SINIRUBE. obligue a todas las interoperabilidad podria
égAP JSON, XML), o que facilita ’ instituciones del sector experimentar retrasos si no
S - social a interoperar. se asegura el
la integracion progresiva. P financigmiento temprano.
Resultado: Cumple Resultado: Cumple Resultado: | Cumple Resultado: | No cumple
El MIS cuenta con un marco La estructuracion de la
Pese a la disparidad de La creacion de una Unidad legal ya existente que unidad ejecutora de
capacidades Zntre instituciones del Ejecutora de Interoperabilidad  habilita parcialmente su programa puede tomar
segtor social v dependencia de Social y la participacion de implementacion: leyes como entre 6 y 12 meses,
rEoUrSOS pargactﬁalizar sistemas instituciones clave en el disefio la Ley N.° 9137 del incluyendo tramites
B del MIS refuerzan la viabilidad. SINIRUBE, la Ley N.° 9943  administrativos,
y . ngiﬁ;srh:ﬁtguseér;it:ac;o:olr?i.tllt:C|ones Aunque para el modelo es que crea la ANGD, y laLey contratacion de personal,
‘Creacion de una unidad ANGD. SINIRUBE v el MICITT. con requrido una continuidad de Proteccion de Datos adquisicion de equipo y
ejecutora de programa para | /° 2. B S S Y S politica e institucional del Personales (Ley N.° 8968) disefio de procesos. El Factible,
p, distribuir equitativamente los Fi)tal “bernanza de dafos modelo més alla de ciclos ofrecen sustento para hecho de que el MIS esté¢ | pero con
_ fondos_t_en temas d'e Agimisym% el MIDHIS como er.wte administrativos y disponibilidad = compartir informacién y proyectado entre 2026 y ajustes
interoperabilidad a través del roctor tendria a carqo esta unidag  Presupuestaria constante, se  operar servicios digitales. 2030 permite integrar la
MIDHIS elecutora bara I disqtribucic')n de han definido estructuras de Sin embargo, aln no existe  unidad dentro del
f(indos corﬁ) base en el nivel de gobernanza, responsables una legislacion nacional cronograma general del
madurez tecnoloaico de las institucionales, mecanismos de especifica y vinculante que  modelo, pero es prioritario
instituciones 9 comunicacion y protocolos de  obligue a todas las iniciarla en el primer tercio
' atencion. instituciones del sector del periodo para garantizar
social a interoperar. la sostenibilidad del MIS.
Resultado: Cumple Resultado: Cumple | Resultado: No cumple ‘ Resultado: | Cumple
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Factibilidad del proyecto

N°

C.

Propuestas de solucion

Dotar al MIDHIS de recursos
técnicos, humanos y
financieros suficientes para
operar, coordinar y dar
sostenibilidad al Modelo de
Interoperabilidad Social (MIS)
en Costa Rica.

Factibilidad técnica

Factibilidad operativa

Factibilidad legal

Factibilidad temporal

Resultado
del
analisis de
factibilidad

EI MIDHIS cuenta con experiencia
en coordinacion del sector social y
acceso directo al SINIRUBE, lo cual
lo posiciona estratégicamente para
liderar la interoperabilidad. La
dotacion de equipo y especialistas
TIC permitiria cubrir capacidades
criticas como: administracion del
bus de interoperabilidad, gestién de
metadatos, seguridad digital y
soporte a las instituciones
participantes. Tecnolégicamente es
factible, siempre que se adquieran
las herramientas necesarias
(infraestructura, conectividad,
sistemas de monitoreo, etc.).

El funcionamiento de una
unidad ejecutora de
interoperabilidad dentro del
MIDHIS es operativamente
viable, ya que puede
establecerse bajo la rectoria
institucional del sector social.
La creacion de esta unidad
permitiria una mejor

articulacion interinstitucional y

una gobernanza técnica
centralizada, tal como

recomienda el informe técnico
del MIS. Ademas, reforzaria los

procesos internos de control,
trazabilidad y supervision del
ecosistema.

La creacion de plazas para
el MIS requiere una figura
administrativa formal, ya sea
como programa
presupuestario, direccién o
unidad operativa dentro del
MIDHIS. Legalmente, esto
es viable bajo la Ley N.°
9137 y la rectoria del
MIDHIS en el sector social,
pero requerira reformas
internas y posiblemente
decreto ejecutivo para su
formalizacion,
especialmente en lo que
refiere a contratacion de
personal TIC y asignacién
de presupuesto.

La implementacion del MIS
esta proyectada entre 2026
y 2030, lo cual ofrece una
ventana realista de tiempo
para el despliegue gradual
del modelo. El enfoque por
fases, junto con la
priorizacion de servicios
clave, permite escalar la
interoperabilidad sin exigir
una integracion inmediata
de todas las instituciones.

Resultado: Cumple

Resultado: Cumple

| Resultado: |

No cumple

Resultado: Cumple
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Viabilidad del proyecto

N°

b.

Propuestas de solucion

Bus de interoperabilidad en
el sector social que integre a
las instituciones por medio
del sistema X-ROAD

Creacion de una unidad
ejecutora de programa para
distribuir equitativamente los

fondos en temas de
interoperabilidad a través del
MIDHIS

Factibilidad econémica

Factibilidad financiera

Factibilidad politica

Factibilidad social

Resultado del
analisis de
viabilidad

Al integrar instituciones con un
enfoque por procesos y
gobernanza de datos, se
generan externalidades
positivas como mayor
transparencia, reduccion de
fraudes, ahorro en tiempos de
tramitaciéon y aumento en la
calidad de vida de los
beneficiarios. Asimismo, el
bus de interoperabilidad
representara una reduccion de
costos operativos y un costo-
beneficio menor a no tener
esta solucion integrada.

Sin embargo, aun no se

detallan montos ni compromisos

plurianuales. El éxito financiero
depende de la planificacién
presupuestaria por fases, la
ejecucion ordenada, y la
voluntad del Estado para
sostener inversiones a lo largo
del tiempo, especialmente en
tecnologia, capacitacion y
mantenimiento del bus de
interoperabilidad.

EI MIS cuenta con respaldo
politico de alto nivel,
incluyendo el MICITT,
MIDHIS, SINIRUBE y la
Segunda Vicepresidencia de
la Republica. Ademas, el
Consejo Presidencial Social,
como instancia colegiada,
avala los alcances del
modelo, lo cual fortalece su
legitimidad.

El modelo esta enfocado
directamente en la mejora
de servicios sociales para
poblaciones en situacion de
pobreza o vulnerabilidad, lo
cual le otorga una base
social legitima y necesaria.
Ademas, la interoperabilidad
permitira reducir
desigualdades en el acceso
a servicios, evitar la
duplicacién de beneficios, y
mejorar la trazabilidad en la
atencion de las personas.

Resultado: Cumple

Resultado: No cumple

Resultado: Cumple

Resultado: Cumple

Condicionado

El MIS representa una
inversion estratégica que
busca reducir duplicidades,
mejorar la focalizacién de
beneficios sociales y aumentar
la eficiencia del Estado
mediante el uso de
tecnologias interoperables.
Econémicamente, su valor
esta en optimizar el uso de los
recursos existentes en el
sector social, evitando
sobreinversién en sistemas
redundantes y procesos
manuales. La redistribucion de
recursos con la unidad
ejecutora de programa
brindara equidad en
inversiones a las instituciones

El informe contempla la
creacion de una Unidad
Ejecutora de Programa
Presupuestario, lo cual indica
una intencion clara de

estructurar el financiamiento del

MIS. Ademas, se identifican
fuentes potenciales de
presupuesto a través del
Ministerio de Hacienda y
asignaciones especificas para
transformacion digital.

La existencia de una
Estrategia Nacional de
Transformacion Digital y la
Estrategia de Ciberseguridad
2023-2027 también
refuerzan el MIS como parte
de la vision estructural del
pais, lo que reduce el riesgo
de abandono por cambios de
gobierno, siempre que se
institucionalice su continuidad
mas alla de los ciclos
administrativos. No obstante,
depende del Consejo
Presidencial Social la
aprobacion de esta Unidad
Ejecutora de Programa, asi
como la oficializacion del
decreto ejecutivo para su

La participacion ciudadana
esta considerada como un
componente del MIS,
mediante mecanismos de
realimentacion y
transparencia (gobierno
abierto), lo cual refuerza su
aceptacion publica y
aumenta la percepcion de
eficiencia y justicia social. El
MIS tiene un potencial
transformador profundo en
términos de equidad y
cobertura social. Es
socialmente viable y
deseable, en especial si se
comunica correctamente su
impacto positivo en la vida
de las personas

Condicionado

del sector social. creacion. beneficiarias.
Resultado: Cumple Resultado: Cumple Resultado: No cumple Resultado: Cumple
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Modelo de interoperabilidad social

Sinirube

Viabilidad del proyecto

N°

Propuestas de solucion

Dotar al MIDHIS de recursos
técnicos, humanos y
financieros suficientes para
operar, coordinar y dar
sostenibilidad al Modelo de
Interoperabilidad Social
(MIS) en Costa Rica.

Factibilidad econémica

Factibilidad financiera

Factibilidad politica

Factibilidad social

Resultado del
analisis de
viabilidad

La inversion inicial para
conformar esta unidad
(equipamiento, infraestructura
y contratacién de personal
clave) es moderada si se
compara con el retorno
potencial: mejora de eficiencia
institucional, reduccién de
duplicidades y sostenibilidad
técnica del MIS. Ademas, la
centralizacién de esfuerzos
técnicos reduce el gasto por
institucion. Con la dotacion de
recursos al MIS generara
economias de escala en
interoperabilidad social, lo que
justifica su inversiéon desde
una perspectiva costo-

Si bien existe la intencion de
crear esta unidad, su viabilidad
depende de la asignacion
efectiva de recursos publicos
por parte del Ministerio de
Hacienda y la aprobacion de
una partida presupuestaria
dentro del MIDHIS. Esto puede
requerir reformulacion de
programas, priorizacion
sectorial y justificacion técnica
del gasto. Se podrian explorar
alianzas con organismos
internacionales o cooperacion
técnica para financiar su
primera etapa. Requiere
liderazgo financiero,
planificacién y defensa técnica
del proyecto ante el Consejo

Existe respaldo politico tanto
del Sinirube como de
instancias como el Consejo
Presidencial Social, MICITT y
ANGD. Ademas, esta unidad
permitiria institucionalizar el
MIS dentro del aparato
estatal, lo que aumenta su
legitimidad y continuidad

frente a cambios de gobierno.

Politicamente, tiene alto
potencial como simbolo de
modernizacion y eficiencia
del Estado social. Una
correcta comunicacion de su
proposito y beneficios puede
convertirla en una prioridad
nacional.

Al fortalecer la operatividad
del MIS, la provisién de
recursos al MIDHIS
permitiria una mejor
atencion a las poblaciones
mas vulnerables, al
garantizar procesos
confiables, eficientes y
coordinados en el
intercambio de datos. La
ciudadania se beneficiaria
indirectamente con mayor
calidad de los servicios
sociales, focalizacion
adecuada y reduccion de
tramites redundantes. Su
existencia garantiza que el
MIS no dependa de
esfuerzos dispersos, sino de

beneficio. Presidencial Social. un e_qm_Jipo profesic_)nal al .
servicio de la equidad social.
Resultado: Cumple Resultado: No cumple Resultado: Cumple Resultado: Cumple
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Anexo N° 3: Analisis de viabilidad y factibilidad (sintesis)

Factibilidad del proyecto | Viabilidad del proyecto Resultados del analisi
Lz Resultado del analisis Resultado del analisis . o
Propuestas de solucion de factibilidad de viabilidad Estrategia Accioén recomendada
Bus de interoperabilidad en el sector social que integre a las Factible, pero con

instituciones por medio del sistema X-ROAD ajustes e

Creacion de una unidad ejecutora de programa para
distribuir equitativamente los fondos en temas de RS Condicionado
interoperabilidad a través del MIDHIS ) Desarrollo por fases

Factible, pero con
Implementar mejoras gradualmente que aseguren
la factibilidad del proyecto.

Dotar al MIDHIS de recursos técnicos, humanos y

financieros suficientes para operar, coordinar y dar Factible, pero con Condicionado
sostenibilidad al Modelo de Interoperabilidad Social (MIS) en ajustes
Costa Rica.
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