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Py
Internet es una tecnologia de libertad que

plantea encrucijadas fundamentales para
nuestra sociedad. Internet no existe fuera de
nosotros (as). Somos nosotros (as) los que
condicionamos Internet, no al revés " .

Manuel Castells
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Presentacion

En Costa Rica, consideramos que el acceso a Internet y a
las nuevas tecnologias es un derecho humano mas que,
adicionalmente, garantiza el disfrute efectivo de otros de-
rechos tales como la libertad de expresion, el derecho a la

educacion, a la atencion de la salud y el trabajo.

Es por ello que, desde el Gobierno de la Republica y a tra-
vés de instrumentos como la Estrategia de Transformacion
Digital y el Plan Nacional de Desarrollo de las Telecomuni-
caciones, hemos logrado que las instituciones y los diferen-
tes sectores de la sociedad se articulen en aras de aprove-
char las oportunidades de desarrollo que la tecnologia nos
ofrece. Pero realizamos esfuerzos no solo para asegurar
la conectividad en todo el territorio, también para proveer a
todas las personas usuarias del conocimiento y las destre-
zas necesarias para aprovechar de una mejor manera las

ventajas de los entornos digitales.

Y es justamente la decision de buscar ese pais conectado,
inclusivo y solidario el que nos hace dar un paso adelante
con una politica publica que ademas proteja lo mas impor-
tante: la poblacion, y en especial a nuestras nifias, nifios y
adolescentes, quienes gracias a estas nuevas tecnologias
pueden acceder a nuevas oportunidades. Sin embargo,
estas tecnologias implican enfrentarse a nuevos riesgos.
En el presente se encuentran a tan solo un clic del conoci-
miento, pero también de los peligros que existen en linea,

y carecen de preparacion para discernirlos y enfrentarlos.

En Costa Rica hemos sido conscientes de la importancia
de la seguridad de nuestra poblacién menor de edad en

estos contextos, y desde el afio 2010, a través del Decreto

Ejecutivo N.° 36274-MICIT, fue creada la Comisién Nacio-
nal de Seguridad en Linea, ente encargado del disefio de
las politicas para el buen uso de internet y las tecnologias
digitales. El presente documento es el fruto del trabajo de
dicha comision y la suma de esfuerzos de muchas perso-
nas, instituciones, empresas y organizaciones interesadas
en desarrollar la comprension, analisis y responsabilidad
que le permita a la poblacidn la interaccion segura con la

tecnologia.

El uso de Internet y de las tecnologias digitales se ha inte-
grado de manera definitiva en nuestra vida cotidiana. Segun
los resultados de la Encuesta Nacional de Usos de Tecno-
logia Movil y Violencia en linea del 2019, el 78.8% de las
nifias, nifios y adolescentes entre los 9 y 17 afios encues-
tados usa Internet todos los dias y varias veces al dia por
lo que es cada vez mas relevante el acompafiamiento que
podamos brindarles y las acciones que realizamos para que
puedan desarrollar las habilidades digitales que les permi-
tan identificar los riesgos, y oportunidades de su uso.

Este instrumento de politica publica que presentamos pre-
tende apoyar la construccidn de entornos digitales seguros,
en coordinacion con la institucionalidad publica, la empresa
privada y la sociedad civil, asi como implementar medidas
integrales para la prevencion y respuesta a delitos asocia-
dos a la explotacién y abuso en linea siguiendo el Modelo
“WePROTECT".

Con la implementacion de esta y otras acciones esperamos
reducir los riesgos que puedan derivarse del desconoci-
miento, incomprension o uso inadecuado de las tecnologias
digitales, por parte de toda la poblacion, pero muy especial-

mente de nuestros nifias, nifos y adolescentes.

En el presente documento, podran recorrer los anteceden-
P
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tes que motivaron la emision de la presente Estrategia,
asi como un analisis del contexto nacional a través de va-
rios estudios relacionados con el uso acceso y uso de los
dispositivos moviles en Internet entre nuestra poblacidn
meta. También se plasman los principales instrumentos

juridicos y politicas publicas que la respaldan.

El desarrollo del marco estratégico se realiza, a través
de 6 ejes que coinciden con los propuestos en el Modelo
Internacional WePROTECT y son: 1. Politicas publicas y
Gobernanza; 2. Justicia Penal, 3. Victimas; 4. Sociedad

Civil; 5. Industria y 6. Comunicacién y Medios.

Paola Vega Castillo

Ministra de Ciencia, Innovacién, Tecnologia y

Gracias a este esfuerzo, por primera vez en el pais se
establecen tareas y compromisos para todos los sectores
que integran nuestra sociedad, mediante los cuales de
forma conjunta y articulada podremos prevenir, atender y
responder ante situaciones de violencia en linea y otras
situaciones de abuso y agresion en defensa de todas las

personas menores de edad que habitan nuestro territorio.

Agradecemos el apoyo y trabajo de todas las instancias
involucradas, en especial de las personas integrantes de
la Comisién Nacional de Seguridad en Linea y a todas
las personas representantes de instituciones, empresas,
organizaciones de la sociedad civil, academia y poblacion
menor de edad que fueron participes del proceso. Reco-
nocemos en especial el acompafiamiento y apoyo que he-
mos recibido de la Fundacion Paniamor, a través de Costa
Rica dice No a la Explotacion y Abuso Sexual en Linea de
Nifias, Nifios y Adolescentes (CR-NEXST).




Prevencion y respuesta a la Explotacion y Abuso Sexual de Nifios, Nifias y Adolescentes en Linea

Glosario

En este apartado se encontraran definiciones de los con-
ceptos importantes presentes en el documento:

Abuso sexual de nifas, nifios y adolescentes (NNA) en
linea: actos de abuso sexual fotografiados o grabados en
video/audio para después cargarlos en un ordenador y po-
nerlos en linea, ya sea para uso personal o para compartir
con otros. Es importante sefalar que las diferentes mani-
festaciones de abuso sexual a nifias, nifios y adolescentes
se ven facilitadas por Internet, y también puede facilitar el
acceso a personas menores de edad por parte de personas
que buscan abusar sexualmente de ellos (Orientaciones
terminoldgicas para la proteccion de nifias, nifios y adoles-

centes contra la explotacion y el abuso sexuales, 2016).

Brecha digital: acceso diferenciado entre paises, sectores
y personas a las TIC, asi como las diferencias en la habili-
dad para utilizar tales herramientas, en el uso actual que les
dan y en el impacto que tienen sobre el desarrollo humano
(LGT, 2008).

Ciudadania Digital: habilidad de participar en la sociedad
en linea. De la misma manera que se ha desarrollado en el
plano fisico, esto en vista de que Internet beneficia a la so-
ciedad y facilita la afiliacion y participacion de los individuos

en la sociedad en linea (Mossberger et al. 2007,1).

Comunicacion mediada por dispositivos electronicos:
forma de interaccion por medio de Internet y otros servi-
cios de telecomunicaciones mediante el uso de dispositivos

electronicos tales como computadoras, celulares, tabletas.

Delincuentes sexuales o agresor (a) sexuales de NNA:
personas involucradas en delitos de naturaleza sexual con-
tra nifias, nifios y adolescentes (Orientaciones terminoldgi-
cas para la proteccion de nifias, nifios y adolescentes con-

tra la explotacion y el abuso sexuales 2016).

Explotacion sexual de nifas, nifios y adolescentes
(NNA) en linea: actos de naturaleza o connotacion sexual
cometidos contra una persona menor de edad que tiene, en
algin momento, una conexién con el entorno en linea. In-
cluye cualquier uso de las TIC donde se produce o provoca
la explotacion sexual de una nifia, un nifio o un adolescente
que da como resultado la produccion de imagenes u otros
materiales que documentan este tipo de explotacion sexual
que se produce, compra, vende, posee, distribuye, transmi-
te, consulta, incluso si el abuso sexual que se representa en
el material tuvo lugar fuera de linea (Orientaciones termino-
l6gicas para la proteccion de nifias, nifios y adolescentes

contra la explotacién y el abuso sexuales, 2016).

Exposicion a contenido sexual no deseado: situaciones
en las que NNA reciben informacion y comunicaciones sin
buscarlo o solicitarlo con contenido sexual inadecuado (por-
nografia, erotismo, etc) para su edad y nivel de madurez
(Fundacion Paniamor, 2018, pag. 22).

Iméagenes sexualizadas de NNA: material visual sexuali-
zado o de desnudez de NNA, donde no existe necesaria-
mente un contacto fisico con la persona menor de edad en
la imagen, pero se pone “énfasis en su sexualizacién” (EC-
PAT International, 2016, pag. 48).

Materiales de Abuso Sexual de NNA o infantil: fotogra-
fias, videos, audios, donde se enfoquen posiciones se-
xuales o los genitales de una nifia, nifio 0 adolescente, los

cuales muestran el abuso sexual de NNA. Debe tenerse

A
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presente que esto es conocido como “pornografia infantil”,
sin embargo, debe evitarse el uso de este término, debido a
la ausencia de consentimiento de parte de la Persona Me-
nor de Edad (PME) para ser parte de estos materiales (EC-
PAT Internacional y Religiones para la Paz, 2016, pag. 8).

Revictimizacion: el uso de este término puede dar lugar a
confusion en espafiol, ya que puede hacer referencia a dos
conceptos diferentes. Por un lado, “revictimizacion” enten-
dida como victimizacion reiterada o multiple, es aquella en
la que la victima es blanco recurrente de la accion delictual.
Por otro lado, entendida como victimizacion o revictimiza-
cion secundarias, es el caso en el que la victima sufre una
nueva victimizacion tras la victimizacion inicial (Orientacio-
nes terminoldgicas para la proteccidn de nifias, nifios y ado-

lescentes contra la explotacion y el abuso sexuales, 2016).

Seduccion a personas menores de edad “Grooming”:
practica de seduccion que utiliza una persona mayor de
edad para hacerse pasar por un nifio, nifia o0 adolescente
en el entorno virtual, con el fin de generar una relacién de
confianza con una persona menor de edad, y asi lograr un
contacto sexual en linea o fuera de linea. Puede incluir la
manipulacion o instigacion de participar en diferentes tipos
de actividades sexuales abusivas tales como participar en
actos sexuales frente a una webcam o producir material de
abuso sexual de nifias, nifios y adolescentes o materiales
sexuales autogenerados (ECPAT Internacional y Religiones

para la Paz, 2016, pag. 9).

“Sexting” o sexteo: intercambio de mensajes o produccion
de imagenes o videos con contenido sexual autogenerados
y que se envian por medio de tecnologias méviles o la Inter-
net” (Fundacion Paniamor, 2018). Esta se presenta muchas

veces entre personas menores de edad, sin embargo, tam-

bién podria llegar a presentarse entre una persona menor
de edad y una persona mayor de edad, enfrentando asi a
NNA a diversas manifestaciones de violencia tales como la
difusién de estas imagenes, “sextorsion”, coaccion, abuso y

explotacion sexual.

Sextorsion: forma de chantaje sexual que utilizan personas
para obtener retribuciones sexuales, dinero o cualquier otro
beneficio bajo la amenaza de compartir o publicar material

con contenido sexual sin el consentimiento de la persona

afectada.
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OAPVD Oficina de Atencién y de Proteccion a la Victima del Delito
OCDE Organizacion para la Cooperacion y el Desarrollo Econémicos
oDCV Oficina de Defensa Civil de las Victimas

OoDS Objetivos de Desarrollo Sostenible

UMGEF Unidad de Monitoreo y Gestidn de Fiscalias
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1. Introduccion

La cuarta revolucion industrial se ha caracterizado por el
desarrollo y uso de nuevas tecnologias, entre las que se
destacan la inteligencia artificial, la impresién en tres dimen-
siones, la robotica, la automatizacion, entre otras. Estas tec-
nologias junto con el acceso a Internet se han constituido en
elementos que forman parte de la cotidianidad tanto de las
organizaciones como de las personas, propiciando modifi-
caciones a los sistemas de produccion, consumo, gestion y
gobernanza, y a su vez también tienen una incidencia direc-
ta en &mbitos como salud, educacion, vivienda, transporte
y otros, que abren un espacio de desafios y oportunidades
para el disefio de politicas publicas (R. Martinez, 2020).

En ese escenario, la humanidad se ha visto obligada a en-
frentar la pandemia del COVID-19 que se ha constituido en
un desafio sin precedentes, para el cual se ha recurrido al
uso intensivo de las tecnologias de informacion y comuni-
cacion en todos los ambitos del quehacer humano, con los
consecuentes retos que eso representa para la sociedad y
los Estados.

El primer desafio se constituye en garantizar el acceso uni-
versal a Internet para todas las personas sin ningun tipo de
distincion, como medio para el ejercicio de otros derechos
como son: la libertad de expresion, la educacion, la atencion
de la salud, el trabajo y el derecho de reunién y asociacion.

El segundo desafio se refiere al desarrollo de destrezas y
habilidades para realizar un uso productivo, significativo y
seguro de las tecnologias disponibles por parte de todas las
personas. Si bien, el uso intensivo de las tecnologias, traen
consigo una serie de bondades y beneficios, este también

conlleva la exposicion a una serie de riesgos para todas

las personas y en particular, nifios, nifias y adolescentes,
quienes por su edad presentan una condicién de vulnera-
bilidad frente al uso de Internet, y siendo este espacio en
el que pueden explorar su propia identidad y sexualidad,
experimentar nuevas emociones y relaciones sociales, y
mejorar su autoconocimiento, esto nos lleva a identificar un
tercer desafio que es la construccion de entornos digitales
seguros. Lo anterior, por cuanto la participacion en estos
espacios sin el acompafiamiento oportuno y adecuado,
conlleva la exposicion a situaciones que son considera-
das amenazantes y peligrosas para su seguridad fisica y
mental o bien inciden en el desarrollo de comportamientos
que pueden ser valorados como problematicos (B Catalina
Garcia, 2014).

El acceso y uso a las telecomunicaciones es un reto vigen-
te, Corvalan (2017) destaca que hay que reducir la brecha
digital y a la vez, asegurar la dignidad digital como parte in-
tegrante de la autodeterminacion y de la dignidad humana.
En nuestro pais segun datos del 2020 un total de 1.064.454
habitantes, son personas entre los 5 y los 18 afios, lo cual
representa el 20,8% de la poblacion total, de los cuales el
80,5% son usuarios (as) activos de Internet ubicandose en
la categoria de brecha media (Instituto Nacional de Esta-
distica y Censos, Costa Rica, 2020).

Especificamente, en materia de proteccién de NNA nuestro
pais cuenta con una serie de instrumentos juridicos que
tienen por objeto proteger y garantizar el ejercicio de los
derechos de esta poblacion consagrados en la Convencion
de las Naciones Unidas sobre los Derechos del Nifio (a),
destacando el acceso a Internet como un Derecho Funda-

mental.
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En cuanto al acceso a Internet, segun los resultados de la
Encuesta Kids Online 2019, en Costa Rica se registraron
hallazgos importantes sobre temas de violencia y exposi-
cion de los riesgos en Internet de la nifiez y adolescencia.
Por ejemplo, se determin6 que las nifias y nifios perciben
mayor maltrato o situaciones de violencia tanto cara a cara
como en linea en comparacion con las personas adolescen-
tes (Fundacion Paniamor & Instituto Investigaciones Psico-

logicas, Universidad de Costa Rica, 2019).

Es decir, si bien existe un marco de proteccion a la nifiez y
adolescencia, las manifestaciones de violencia en los entor-
nos digitales demandan una intervencion con la implemen-
tacién de medidas efectivas y coordinadas de proteccion

dirigidas hacia la poblacion de nifiez y adolescencia.

Es por ello, que el trabajo que se impulsa desde la Comi-
sion Nacional de Seguridad en Linea (CNSL), con la parti-
cipacion de organizaciones tanto del sector publico, priva-
do, académico y sociedad civil, esta orientado a generar
acciones para mitigar los riesgos del ciberespacio para las

personas menores de edad.

Esta Comision creada en el afio 2010 mediante Decreto
Ejecutivo N° 36274-MICIT, es la encargada del disefio de
las politicas necesarias sobre el buen uso de Internet y las
Tecnologias Digitales, contribuyendo a generar una cultura
de comprension, analisis y responsabilidad personal, que le
permita a la poblacion, beneficiarse de las ventajas de su
utilizacion, y tener una actitud consciente y proactiva frente
a los riesgos inherentes al uso de estos recursos (Decreto
Ejecutivo N.° 36274-MICIT Creacidn de la Comision Nacio-
nal de Seguridad en Linea, 2010).

De este modo, la CNSL como parte de su mandato presen-

ta el siguiente documento denominado: Estrategia Nacional

para la prevencion y respuesta a la Explotacion y Abuso
Sexual de Nifios, Nifias y Adolescentes en Linea, tomando
como base el modelo WePROTECT, cuya estructura cons-
tituye una herramienta multidimensional orientada a medir
y organizar la capacidad pais en prevencion y respuesta de
la explotacion y el abuso sexual en linea. En esta propuesta
se reflejan el contexto de esta problematica nacional y mun-
dial, asi como la presentacion de las aspiraciones del pais
en materia de prevencion, deteccion y atencion de abuso
sexual en linea de las personas menores de edad a partir
de un ejercicio participativo y colaborativo entre distintas or-

ganizaciones.
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2. Metodologia

La construccidbn de la Estrategia bajo el liderazgo
del MICITT mediante el uso de una metodologia
constructiva, participativa, inclusiva y orientada a recoger
recomendaciones y experiencias aprendidas, considerando
el enfoque de derechos humanos, igualdad de género y

curso de vida.

Para su construccion se consideré como insumo el Mapeo
de la capacidad institucional en prevencion y respuesta a la
explotacion y abuso sexual en linea (2018), que se realizd
utilizando dos técnicas: analisis documental y entrevistas
semiestructuradas. Ambas técnicas se complementaron
para obtener la mejor calidad y mayor confiabilidad de los
datos.

A partir de los hallazgos de dicho Mapeo se desarroll6 el
Taller Estrategia Nacional en prevencion y respuesta de la
Explotacion y Abuso Sexual en Linea/ Modelo Nacional de
Respuesta WePROTECT (2019), con el fin de identificar ac-
ciones para la construccion e implementacion de un modelo
nacional para la prevencion y respuesta de la explotacion y
abuso sexual de nifias, nifios y adolescentes (NNA) en li-
nea, con la participacién de representantes de instituciones
publicas, empresas privadas y organizaciones no guberna-
mentales.

Asimismo, se desarrollé una consultoria denominada: Sis-
tematizacion y Propuesta de Estrategia para el Proyecto
“Prevencion y Respuesta al Abuso y Explotacion Sexual en
Linea de NNA (EASNNAL)” para la Fundacién Paniamor
y Ministerio de Ciencia, Tecnologia y Telecomunicaciones

(MICITT), con el objetivo de determinar los enfoques orien-

tadores y transversales, a considerar en todas las fases del
proceso de planificacion, implementacién, seguimiento y
evaluacion de la Estrategia Nacional.

El proceso de construccion participativa incluyo la reactiva-
cion de la Comision Nacional de Seguridad en Linea en el
mes de febrero 2020, desde el trabajo desarrollado en en
un total de 21 mesas de discusion de manera presencial y
virtual. En estos encuentros, se utilizd una metodologia par-
ticipativa y abierta, ademéas se realizaron presentaciones
sobre la propuesta de contenido de la Estrategia, posterior-
mente, las personas participantes, tanto como las represen-
tantes de las entidades oficiales de la CNSL, como otras
en calidad de alianzas estratégicas, compartieron su vision
y puntos de vista sobre objetivos, acciones, indicadores y

lineas base, lo anterior desde su criterio experto.

Del total de sesiones de trabajo se llevaron a cabo 3 se-
siones virtuales con representantes del Poder Judicial (PJ),
para validar acciones e indicadores correspondientes a las
tematicas sobre Justicia Penal y atencion de victimas ante
este tipo de delitos.

Con base en el analisis de los insumos, ejecucion de ta-
lleres, sesiones de trabajo interinstitucionales, procesos
participativos con los sectores y considerando elementos
orientadores de la planificacion y de la politica publica, se
elaboro la primera version de la Estrategia, y se present6 a
la CNSL y aliados estratégicos el 21 de abril de 2021.

Seguidamente, de conformidad con los mandatos estable-
cidos en la Ley N° 6227, Ley General de la Administracién
Publica, se someti6 a consulta publica no vinculante el do-
cumento “Estrategia Nacional para la Prevencién y Res-
puesta a la Explotacién y Abuso Sexual para Nifias, Nifios

y Adolescentes en linea (2021-2027)" mediante la publica-
(?j
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cion de un cintillo en el Diario Oficial la Gaceta, Alcance
N° 89, de fecha martes 11 de mayo de 2021, brindandose
asi un plazo de diez dias habiles para recibir observacio-
nes y consultas relacionadas con el texto del documento
presentado. Asimismo, se realizé una notificacion median-
te oficio a las organizaciones que conforman la CNSL, asi
como otras organizaciones aliadas del inicio del proceso de
consulta publica, alcanzando un total de 28 organizaciones.
También, en el periodo del 11 al 25 de mayo de 2021 se rea-
lizaron 5 publicaciones en los perfiles institucionales de las

redes sociales del MICITT para divulgar la consulta publica.

Se realizaron dos presentaciones virtuales de la Estrategia
la primera se llevo a cabo el 19 de mayo de 2021, en la se-
sion de la Comision Nacional contra la Explotaciéon Sexual
Comercial de Nifios, Nifias y Adolescentes (CONACOES) y
la segunda se efectud en el Foro de Seguimiento del Codi-
go de Nifiez y Adolescencia bajo la coordinacion de la Di-
reccion de Nifiez y Adolescencia de la Defensoria de los
Habitantes (FOSECONIDH), el 06 de mayo de 2021. En
ambos espacios se compartieron los enlaces de la pagina

web del MICITT con los documentos.

En paralelo MICITT desarrolld un proceso de consulta diri-

gido a nifias, nifios y adolescentes entre 9 y 17 afios, me-

diante un formulario en linea que fue distribuido entre esta
poblacién con el apoyo de: Asociacion Guias y Scout de
Costa Rica, Cruz Roja Costarricense, Redes de Desarrollo
Local en Regién Caribe del Instituto de Formacion y Ca-
pacitacién Municipal de la UNED, UNICEF y sus redes de

colaboracion, asi como mediante mensajeria de texto.

Del proceso de consulta publica que finalizé el 25 de mayo
de 2021, se recibieron un total de 3 observaciones median-
te comunicaciones oficiales, dos de ellas relacionadas con
observaciones de contenido y de aclaracion sobre el Plan
de Accion de esta Estrategia, y una comunicacion sobre te-
mas de gestion administrativa, las cuales han sido incorpo-
radas al documento. En cuanto a los resultados obtenidos
de la consulta NNA se recibieron 400 respuestas y el detalle

se muestra mas adelante en este documento.

Finalmente, luego de la sistematizacion y el analisis de
la informacion, producto de los procesos participativos,
se procede a publicar la version final de la “Estrategia
Nacional para la prevencion y respuesta a la Explotacion
y Abuso Sexual de Nifios, Nifias y Adolescentes en Linea

2021-2027", atendiendo los principios de transparencia e

inclusion.
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J. Linea de partida

En la actualidad, Internet y las tecnologias digitales brindan
enormes oportunidades, en especial para los nifios, nifias y
adolescentes, quienes las utilizan y se benefician, de ellas
al explorar, aprender, comunicarse, interactuar y desarrollar
habilidades clave, lo cual a la vez les permite ejercer la ciu-

dadania digital de forma activa.

Segun datos del Fondo de las Naciones Unidas para la
Infancia (UNICEF) una de cada tres personas usuarias de
Internet en el mundo tiene menos de 18 afios (UNICEF,
2017). En ese contexto, es relevante la promocion de politi-
cas publicas disefiadas para garantizar y habilitar las condi-
ciones para la proteccion de la nifiez y adolescencia, tanto

en entornos fisicos como digitales.

La Agenda 2030 sobre el Desarrollo Sostenible, en la que
se plasman los Objetivos de Desarrollo Sostenible (ODS),
considera que con la expansion de las Tecnologias de la
Informacion y la Comunicacion (TIC) y la interconexion
mundial se cuenta con amplias posibilidades para acelerar
el progreso humano, reducir la brecha digital y desarrollar
sociedades del conocimiento (Objetivos de Desarrollo Sos-
tenible, 2015).

Por ello, se definen objetivos especificos relacionados con
la utilizacién de las TIC para el desarrollo sostenible en las
esferas de la educacion (Objetivo 4), la igualdad de género
(Objetivo 5), la infraestructura (Objetivo 9) y las alianzas y

los medios para su puesta en practica (Objetivo 17).

De acuerdo con la Union Internacional de Telecomunicacio-

nes (UIT, 2020), las TIC tienen la capacidad de transformar

profundamente la economia en su conjunto al ser un factor
decisivo en el logro de todos y cada uno de los 17 ODS,
evidencia de esa contribucidn es el acceso que tienen miles
de millones de personas en todo el mundo a recursos edu-
cativos y sanitarios, asi como servicios como el gobierno
digital y los medios sociales (Union Internacional de Teleco-

municaciones, 2020).

Ala fecha, se puede afirmar que la evolucién de Internet ha
trascendido lo imaginable, trayendo consigo oportunidades
y riesgos para las personas usuarias, sin embargo, para la
poblacién menor de edad persisten desafios mayores, dada
que por la etapa de vida en la que se encuentran, carecen
de las destrezas y habilidades necesarias para interactuar
en los entornos digitales de forma segura y productiva. Esta
situacién se ha intensificado en la Ultima década dado el
mayor acceso a las TIC, por lo que se ha requerido un es-
fuerzo por parte de la comunidad internacional para impul-
sar en los paises, acciones desde las perspectivas legales,
educativas, politicas y sociales que promuevan la protec-

cion de las personas menores de edad en linea.

En particular, se destacan los esfuerzos en el ambito inter-
nacional desplegados por el Consejo Organizacién para la
Cooperacion y el Desarrollo Econdmicos (OCDE) sobre las
recomendaciones que han brindado entre el 2012 y el 2020
en cuanto a las mejores préacticas de politicas publicas y ju-
diciales de los paises en materia de Proteccién de la Nifiez
en linea acordes con los avances de las tecnologias.

Ademas, la UIT a través de la iniciativa Proteccion de la
Nifiez en Linea (en inglés conocida como Child on Line Pro-
tection) ha orientado la creacion de un modelo de marcos
nacionales para crear entornos virtuales positivos para esta

poblacién, asi como el impulso de una cultura global de ciu-
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dadania digital que alienta el establecimiento de acuerdos
cooperativos de la comunidad internacional para compartir
informacion y asi mitigar los riesgos en linea a los que se ve
expuesta la poblacion menor de edad. Adicionalmente, se
suma la mas reciente actualizacion, por parte de la UIT, de
las Directrices sobre la proteccion de la infancia en linea en
el 2020, las cuales tienen enfoques especificos para perso-
nas encargadas de formular politicas publicas, la industria,
los padres y madres de familia, docentes y por supuesto la
produccion de recursos para NNA.

Por otro lado, la Organizacion Internacional de Policia Cri-
minal (INTERPOL), en su funcion de facilitar informacion
con las entidades judiciales de sus paises miembros, de-
tectd en el 2020 una serie de tendencias que ayudaban a
comprender mejor el problema actual del abuso y la ex-
plotacion sexual de personas menores de edad, a través
de Internet, estas se compartieron con toda la comunidad
mundial encargada de la aplicacion de la ley, con el objetivo
de reforzar la vigilancia y aumentar la deteccién del abuso
y la explotacion sexual de esta poblacion y fomentar nue-
vas investigaciones (Organizacion Internacional de Policia
Criminal, 2020).

En esta necesidad de generar entornos digitales, también
se destaca el trabajo persistente que desarrollan las orga-
nizaciones no gubernamentales, el sector industria a nivel
nacional e internacional, mediante la ejecucion de medidas
y esfuerzos para proteger a la nifiez y adolescencia dentro

de sus respectivas competencias.

3.1. La proteccion de la NNA en Costa
Rica

En el plano internacional se reconoce a Costa Rica como
un pais pionero en materia de proteccion de la nifiez y ado-
lescencia, especialmente, por el reconocimiento de esta
poblacion como sujetos de derechos desde la suscripcion
en 1990 de la Convencién sobre los Derechos del Nifio y
posteriormente, en 1998 con la aprobacion del Codigo de
Nifiez y Adolescencia (CNA), y desde esa fecha se han
promulgado diferentes instrumentos juridicos para la pro-

teccion integral de esta poblacion.

Si bien, el pais cuenta con un marco normativo amplio, no
resulta suficiente, ante los desafios que se presentan en
entornos de convivencia, socializacion y produccion tamiza-
dos por la digitalizacién, y en los cuales se replican los pa-
trones y conductas de violencia que se experimentan fuera
de los espacios virtuales.

Por ello, el pais ha tenido como aspiracion a traves de diver-
sos instrumentos de politica publica promover la proteccion,
atencion y restitucion del goce de los derechos a los nifios,
nifias y adolescentes victimas de la violencia, el abuso, la
explotacion y la trata (Patronato Nacional de la Infancia,
2009-2021).

Aunado a ello, con la apertura del mercado de las telecomu-
nicaciones en Costa Rica en el afio 2008, se ha venido ex-
perimentado un incremento significativo del acceso, uso y
aprovechamiento de las TIC, lo que ha traido consigo otros
desafios relacionados principalmente con el desarrollo de
destrezas y habilidades, y al mismo tiempo con la construc-
cion de entornos digitales seguros para las personas meno-

i
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res de edad quienes pueden ver vulnerada su integridad y
sus derechos humanos en linea.

En el afio 2010, se cred la Comision Nacional de Seguri-
dad en Linea (CNSL) mediante el Decreto Ejecutivo N.°
36274-MICIT, publicado en el Diario Oficial La Gaceta N.°
239 con fecha del 09 de diciembre de 2010, marcando asi el
inicio de una serie de acciones que se constituyen en hitos
que reflejan los esfuerzos nacionales realizados en materia
de seguridad en linea, atencion y prevencion de la Explo-
tacién y Abuso Sexual de Nifios, Nifias y Adolescentes en
Linea (EASNNAL).

Entre los esfuerzos mas significativos se tiene que en el afio
2011, la UIT publico el documento “Costa Rica and Child
Online Protection: national case study”, en el cual se hace
un recuento del avance del tema en el pais, y se destaca
que para crear una cultura de proteccién infantil en linea,
necesitamos empoderar y construir habilidades clave en
nifiez y adolescencia, adoptar un compendio integral de po-
liticas, educativas, tecnolégicas, judiciales y legales que, en
conjunto, mejoren la proteccion de esta poblacion en linea.

En el afio 2015, se desarrollé el Taller “Construyendo Es-
pacios Seguros con las TIC: Propuesta de accién para la
proteccion de la nifiez y la adolescencia”, celebrado los
dias 21y 22 de setiembre, por parte del MICITT, la empresa
MILLICOM Cable Costa Rica S. A. (TIGO) y la Fundaci6n
Paniamor, del cual surge la iniciativa de constituir el Comité
Consultivo del Sector Privado y la Propuesta de Accidn para
la Proteccion de la Nifiez y Adolescencia, con la participa-
cion de las empresas que ofrecen servicios de telecomu-
nicaciones y el apoyo de la Asociacion de Empresas para
el Desarrollo (AED), UNICEF y Global System for Mobile
Communications Association (GSMA).

Esta actividad tuvo como objetivo, construir propuestas de
accion para la proteccion y seguridad en linea de la nifiez y
la adolescencia, a partir de la presentacion de experiencias
tanto nacionales como internacionales, que se encuentran
en curso y cuya caracteristica principal fuese el enfoque de
prevencion y proteccién de dicha poblacion en el uso de
las TIC. Asimismo, se abordaron temas como; marco nor-
mativo, identificacion de actores, investigacion y medicion
de avances, mecanismos de articulacion interinstitucional e
identificacion de proyectos que promuevan una cultura de

proteccion en linea (Escalante Herrera, Ana Cecilia, 2019).

Al mismo tiempo, el Instituto Costarricense de Electricidad
(ICE), CLARO CR Telecomunicaciones S. A., Telefénica
Costa Rica TC S.A. y MILLICOM Cable Costa Rica S. A.
(TIGO) firmaron una Carta de Compromiso de los Opera-
dores de Telecomunicaciones de Costa Rica para Apoyar la
Estrategia de Seguridad en Linea de la Nifiez y Adolescen-
cia Costarricense en colaboracién con la Comisién Nacional
de Seguridad en Linea con el propdsito de impulsar accio-
nes coordinadas que promuevan el uso seguro, responsa-
ble y productivo de las tecnologias digitales, por parte de la

poblacion en general.

En octubre de 2015, se emiti6 el Plan Nacional de Desarrollo
de las Telecomunicaciones (PNDT) 2015-2021 “Costa Rica:
Una Sociedad Conectada”, que tiene como vision transfor-
mar a Costa Rica en una sociedad conectada, a partir de
un enfoque inclusivo del acceso, uso y apropiacion de las
tecnologias de la informacién y las comunicaciones; de for-
ma segura, responsable y productiva. En este instrumento
de orientacién del sector telecomunicaciones, las TIC se
constituyen en elementos transversales y habilitadores, en
virtud del destacado papel que tienen como herramientas
efectivas para el crecimiento y desarrollo inclusivo de la so-
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ciedad costarricense.

En linea con la vision de generar entornos seguros, en el
afio 2017, se publico la Estrategia Nacional de Cibersegu-
ridad, con la cual se buscd establecer un marco de orien-
tacion para las acciones del pais en materia de seguridad
en el uso de las TIC, fomentando la coordinacidn y coope-
racion de las multiples partes interesadas y promoviendo
medidas de educacion, prevencion y mitigacion frente a los
riesgos en cuanto al uso de dichas tecnologias para lograr
un entorno mas seguro y confiable para todos las personas
habitantes del pais. Para ello, dicha Estrategia contiene una
linea estratégica referida a concientizar al publico general
en materia de proteccion en linea (Estrategia Nacional de
Ciberseguridad de Costa Rica, 2017).

En febrero de 2020, la OCDE oficializé el Informe Digital
Economy Policy in Costa Rica, elaborado por la Secretaria
de este ente, como un documento de antecedentes para el
examen de adhesion de Costa Rica realizado por el Comité
de Politicas para la Economia Digital. En el mismo se inclu-
ye un apartado de valoracion y recomendaciones del Con-
sejo relativas a la proteccion en linea de los nifios y nifias
[OCDE/LEGAL/0389] (Organizacién para la Cooperacion y
el Desarrollo Econémico, 2020).

Segun el documento: “El principal objetivo de las politicas
de Costa Rica para la proteccion de los nifios y nifias en
linea es extender a Internet la proteccion que se les brinda
fuera de linea. Los marcos juridicos sobre proteccion infantil
y comunicaciones reflejan valores fundamentales e inclu-
yen regulaciones especificas para la proteccion de las nifias
y nifios en linea”. Ademas, destaca el rol fundamental del
MICITT, Ministerio de Educacién Publica (MEP) y Patronato
Nacional de la Infancia (PANI) en dichas acciones, asimis-

mo enfatiza la participacién activa que han asumido la Fun-
dacion Paniamor y la Fundacion Omar Dengo (FOD) en la
implementacion de medidas para empoderar y educar a los
nifios, nifias, personas adolescentes, docentes, madres y
padres, para la concienciacion de los medios (Organizacién
para la Cooperacion y el Desarrollo Econdmico, 2020).

También reconoce que la conformacion de la Comision Na-
cional de Seguridad en Linea es “un buen medio para mejo-
rar la coordinacion de los diferentes actores que participan
en el desarrollo y la implementacion de politicas para la pro-
teccion en linea de los nifios y nifias”. La recomendacion
que se brinda al respecto es: “Mejorar el seguimiento y la
medicion regular de la evolucion de la alfabetizacion digital
de los nifios y nifias, promover el crecimiento de una base
empirica y analitica solida para el desarrollo y la implemen-
tacion de politicas basadas en la evidencia” (Organizacion

para la Cooperacion y el Desarrollo Econdmico, 2020).

Ademas, se resalta el trabajo de organizaciones no guber-
namentales como la Fundacion Paniamor, ente que ha arti-
culado su labor en relacion con la seguridad en linea desde
el 2018 por medio de la Red de Actores y Comité técnico
interinstitucional mediante el Programa e-mentores, basa-
do en una plataforma virtual que permite la alfabetizacion
y democratizaciéon del conocimiento sobre tematicas de
seguridad en linea disponible para todas las personas que
pertenecen a instituciones publicas, empresas de tecnolo-
gia y telecomunicaciones quienes a su vez han generado
iniciativas dirigidas a poblaciones vulnerables como nifiez
y adolescencia incluyendo a aquellas relacionadas con su
crianza, y que a la vez, se ha constituido en uno de los prin-

cipales impulsores de esta estrategia.

=
= 18
Comision Nacional de Seguridad en Linea [_J



Prevencion y respuesta a la Explotacion y Abuso Sexual de Nifios, Nifias y Adolescentes en Linea

3.2. WePROTECT y el Modelo de
Respuesta Nacional

Costa Rica asistio en el afio 2015, a la Cumbre WePRO-
TECT celebrada en Abu-Dhabi, en donde los gobiernos y
las organizaciones participantes acordaron implementar en
sus paises un modelo de respuesta nacional coordinada en
contra de la explotacion sexual infantil en linea, mediante
una guia denominada “Modelo de Respuesta Nacional” de-
sarrollada por WePROTECT Global Alliance, el cual busca
que se implementen un amplio conjunto de acciones para
desarrollar las capacidades nacionales para prevenir y
abordar la explotacion y el abuso sexual en linea de perso-
nas menores de edad desde una visién nacional (WePRO-
TECTGIlobal Alliance, 2016).

La aplicacion del modelo permite a un pais independiente-
mente de su punto de partida, identificar cualquier brecha
de las capacidades y comenzar a planificar para reducir
esos vacios. El uso del modelo puede ayudar a los paises a
identificar acciones que contribuyan a la consecucion de los
Objetivos de Desarrollo Sostenible de las Naciones Unidas,
principalmente la meta 16.2: “Poner fin a todas las formas
de violencia y tortura contra los nifios”. Ademas, el mismo
puede ayudar al cumplimiento de las metas para erradicar
el trabajo infantil y eliminar todas las formas de violencia
sexual (WePROTECT Global Alliance, 2016).

Si bien, los paises desarrollan sus propios enfoques indi-
viduales, al hacerlo en el contexto de un marco de comun
acuerdo y comprension de las capacidades, se espera que
la comunicacion y la cooperacion entre las partes interesa-
das, tanto a nivel nacional como internacional pueda mejo-
rarse aun mas (WePROTECT Global Alliance, 2016).

En el 2017, la Fundacién Paniamor con el apoyo de varias

instituciones publicas, postulé la iniciativa Costa Rica dice
No a la Explotacion Sexual de Nifios, Nifias y Adolescentes
(CR-NEXST) con el proposito de contribuir a la capacidad
de respuesta del pais para garantizar la proteccion de la
nifiez y adolescencia frente a la explotacion y el abuso se-
xual en linea, esto como consecuencia de la deteccion de
una mayor exposicion y victimizacion de las personas me-
nores de edad frente a estas conductas, en un contexto de
limitada capacidad nacional para permitir su participacion
segura y significativa como ciudadanos (as) digitales. Esta
cuenta con tres componentes: fortalecimiento del Programa
Hogares Conectados; fortalecimiento del Sistema Nacional
9-1-1 y realizar una evaluacién nacional sobre la capacidad
de respuesta ante la explotacion y abuso sexual en linea
de NNA.

Actualmente, esta se ejecuta en el pais bajo la alianza pu-
blico-privada entre la Fundaciéon Paniamor, el Ministerio
de Ciencia, Innovacion, Tecnologia y Telecomunicaciones
(MICITT), el Ministerio de Desarrollo Humano e Inclusion
Social (IMAS), el Patronato Nacional de la Infancia (PANI) y
el Fondo de Naciones Unidas para la Infancia, Costa Rica
(UNICEF-CR). También recibe el apoyo del Instituto de In-
vestigaciones Psicoldgicas de la Universidad de Costa Rica
(IIP-UCR), la asesoria técnica de End Child Prostitution,
Child Pornography and Taffiking of Children for Sexual Pur-
poses International (ECPAT International) y el financiamien-
to de “The Global Partnership”, a través de su fondo asocia-
do “The End of Violence Against Children Fund” (Escalante
Herrera, Ana Cecilia, 2019). La iniciativa CR-NEXST propo-
ne en su tercer componente, una evaluacion nacional so-
bre la capacidad de respuesta ante la explotacion y abuso
sexual en linea de NNA, basado en el modelo WeProtect, el
cual propone ejes, habilitadores, capacidades y productos,

tal como se muestra en la tabla 1.
L
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Tabla 1. Modelo WePROTECT

Liderazgo: Un comité Nacional de Gobernanza y
Vigilancia, que sea capaz de rendir cuentas

Politicas
publicas y

Gobernanza

Investigacion, analisis y monitoreo: Andlisis
situacionales sobre el riesgo y respuesta frente a la
EASNNAL; mediciones e indicadores.

Legislacion: Marcos legales efectivos e incluyentes
para investigar a personas perpetradoras y asegurar
la proteccion a las victimas.

Colaboracion
intersectorial e
interdisciplinaria

Compromiso nacional del mas alto nivel para
prevenir y responder a la EASNNA

Entendimiento comprensivo de la EASNNA en los mas
altos niveles de Gobierno y fuerzas policiales.

Voluntad para trabajar y coordinar esfuerzos con
mdltiples factores para asegurar una mejora en la
proteccién a las victimas y respuesta antg personas

Entrenados, orientados a
las victimas.

Prevencidn de la reincidencia de personas ofensoras
en el sistema de justicia penal, en lo nacional e
internacional.

Disposicion a
judicializar, sistemas
de justicia e imperio

delaley en
funcionamiento

bases de
datos nacionales, vinculados a la base de datos de
Interpol (ICSE).

Apoyo en todo el proceso: servicio integrado durante
la investigacion, judicializacion y cuidado posterior.

Victimas

Entorno que
apoya el uso de

Investigaciones sobre la EASNNAL efectivas y
exitosas, con condenas y adecuado manejo perso-
nas ofensoras

Las fuerzas de la policia y el sector judicial cuentan con
conocimiento, habilidades, sistema y herramientas
requeridas, que le permitan llevar a cabo investigaciones
orientadas hacia las victimas y asegurar resultados
judiciales positivos. Las personas ofensoras son
manejadas adecuadamente y se previene la reincidencia

reporte

Fuerza de trabajo para proteccion a ninas, ninos y
adolescentes: Con entrenamiento, coordinacicn v
disponible proveer apoyo a las victimas.
Compensacion, remedios y arreglos frente a
quejas: Procedimientos accesibles.
Lineas de atencion a la NNA: Apoyo y reporte de e
victimas, referencias a servicios para asistencia PUb!ICO Y
continua. profesionales

trabajando con y
Linea de atencion sobre EASNNA: el publico y las por NNA

empresas reportan casos de EASNNA (en linea y
fuera de linea), con vinculos a autoridades de palicia y
servicios de proteccion.

sensibilizados

Servicios de apoyo adecuados para Nifas, Nifios, y
Adolescentes y Jovenes.

Nifias, nifios, adolescentes y jévenes cuentan con acceso
a servicios que les apoyen durante la investigacion y
judicializacion de los delitos de los que fueran victimas.

Cuentan con acceso a alojamiento, servicios médicos y
psicalégicos especializados, asi como servicios de
rehabilitacion, repatriacion y resocializacion.

Sociedad

Programa de educacion: Para NNA y jovenes,
personas, cuidadoras, educadores, profesionales y
representantes.

Participacion de NNA: Nifias , nifios adolescentes y
jovenes cuentan con voz en el desarrollo de politicas
en su implementacion.

Recursos humanos
y Financieros
suficientes

Sistema de apoyo a personas ofensoras: servicios
médicos y psicologicos, autoayuda, sensibilizacion.

Procedimientos de alerta y remision: Remocién
local y bloqueo de contenido de la EASNNA.

Industria

Reporte de EASNNA: Protecciones estatutarias que
permitan a la industria reportar completa y efectiva-
mente los casos, incluyendo transmision de conteni-
dos a fuerzas policiales o autoridad competente.

Desarrollo de soluciones innovadoras: involucra-
miento de la industria para ayudar a abordar localmen-
te el problema de la EASNNA.

Marcos legales y de
politica en linea con
las disposiciones
del Comité de los
Derechos del Nifio
de la ONU y otros
estandares
internacionales y
regionales

Se ha prevenido la EASNNA

Nifias, nifios, adolescentes y jovenes cuentan con
informacion y estan empoderados para protegerse de la
EASNNA.

Personas cuidadoras, educadores y profesionales al
cuidado de NNA, estan mejor preparados para mantener
a NNA libres de la EASNNA, incluyendo el abordaje de
tabues alrededor de la violencia sexual.

Responsabilidad social empresarial: programas
efectivos, orientados NNA.

Medios y

Reportes éticos e informados de medio: activar
conciencia y entendimiento preciso sobre el problema.

comunicaciones

Terminologia universal: lineamientos y aplicacion.

Datos y evidencias
sobre explotacion y
abuso sexual en
linea

La industria involucrada en el desarrollo de solucio-
nes para prevenir y contrarrestar la EASNNA.

El publico puede reportar activamente casos de
EASNNA. La industria tiene el poder y la disposicion para
bloquear contenidos y abordar proactivamente los casos
locales de EASNNA.

Se ha generado conciencia en el publico como a
profesionales y hacedores de politicas.

Potenciales futuros ofensores han sido desalentados. Los
delitos de EASNNA y su reincidencia se han reducido.

Fuente: Fundacién Paniamor, 2018.

—
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3.2.1. Mapeo de la Capacidad Institucional en
prevencion y respuesta a la explotacion y abuso
sexual en linea, 2018

En el 2018, se realiz6 una revision de la situacion costarri-
cense a la luz de lo que establece el modelo WePROTECT,
en aras de identificar las areas de mejora pais en cuanto a
la debida proteccion de la poblacién menor de edad sobre
todo en los ambitos digitales (Fundacién Paniamor, 2018).

Los principales hallazgos muestran el contraste de fortale-
zas y debilidades que presenta el pais y sus instituciones
para dar respuesta efectiva a esta forma de violencia que
vulnera derechos y dafia a sus victimas. Se destaca la exis-
tencia en Costa Rica de un robusto cuerpo normativo orien-
tado a la proteccion de los derechos de personas menores
de edad. Sin embargo, carece de la tipificacion adecuada
de los nuevos delitos que se generan a partir de las TIC

(Fundacién Paniamor, 2018).

Con el propésito de una mejor comprension de los resulta-
dos y para clasificar el progreso en cada uno de los indica-
dores se utilizd la metodologia del seméforo, mostrando en
color verde, los de mayor avance, en color amarillo los de
avance medio y en color rojo aquellos indicadores que pre-
sentaron mayor debilidad. Como resultado de este proceso
se obtuvo que Costa Rica cumple con 8 de 21 indicadores,
este cumplimiento se concentra en ejes tematicos vincula-

dos a proteccion.

Por otro lado, en 13 indicadores el pais muestra carencias
en diversas areas en materia de prevencion y atencién de
los delitos de EASNNAL, dejando en evidencia la necesidad
de que la institucionalidad trabaje en conjunto en el disefio y
ejecucion de la presente estrategia a nivel nacional (Mapeo
de la Capacidad Institucional en Prevencién y Respuesta a

la Explotacion y Abuso Sexual en Linea, 2018).

A continuacion, se muestra en la figura 1 el resultado de
esta evaluacion de capacidades sefialadas:

A
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Figura 1. Resultados de los indicadores en Costa Rica obtenidos el Mapeo de capacidad

institucional con base en el modelo WePROTECT, 2020"
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Fuente: Mapeo De La Capacidad Institucional En Prevencion Y respuesta A La Explotacion Y Abuso Sexual En Linea, 2019

1 Lease correctamente en el eje de Justica Penal del indicador 3 manejo de personas ofensoras en sustitucion de victimas.

Comision Nacional de Seguridad en Linea b

—

22



Prevencion y respuesta a la Explotacion y Abuso Sexual de Nifios, Nifias y Adolescentes en Linea

3.2.1.1. Fortalezas pais de las politicas publi- e Se cuenta con instancias cuyas competencias es-
cas para prevencion y atencion de EASNNAL tan relacionadas con la proteccion de los derechos

de las personas menores de edad, y al mismo tiem-
El esfuerzo en conjunto que han realizados todas las insti- po han creado y fortalecido mecanismos para dar
tuciones que velan por proteger los derechos de la nifiez y acompafamiento, contencion y apoyo a los NNA
la adolescencia del pais, se constituye en una buena base victimas de violencia.

ara el proceso de construccion de politicas publicas dirigi-
P P P P g e En el ambito judicial, se vela para que durante los

das a dar respuesta efectiva a la violencia en linea que su- R ,
P a procesos judiciales se brinde soporte a los NNA

fren los nifios, nifias y adolescentes, por ello, se tienen una L , _ ,
cuando son victimas de violencia y ademas se

serie de fortalezas que fueron identificadas en el mapeo y , : :
cuente con el sostén necesario para reducir la re-

que se presentan seguidamente: e
victimizacion.
e El pais tiene una serie de politicas publicas, planes

y estrategias para promover el acceso universal a e Las operadoras privadas de telecomunicaciones y

las tecnologias digitales. organizaciones de sociedad civil han tenido un rol

proactivo en la educacion sobre acceso y uso segu-

e Las personas menores de edad en Costa Rica tie- . .
ro a las tecnologias y han puesto al servicio de las

nen amplias posibilidades y oportunidades para ac-
piasp yop P instituciones rectoras sus habilidades y destrezas

ceder a las ventajas de la tecnologia. ,
tecnolégicas en este campo (Escalante Herrera,

e El esfuerzo nacional por democratizar el acceso a Ana Cecilia, 2019).
la tecnologia ha ido acompafiado del interés insti-
tucional por lograr un ambiente virtual seguro. La
CNSL, como espacio de articulacion interinstitucio-
nal y de otros sectores, creada como ente encar-
gado del disefio de las politicas necesarias para el
buen uso de Internet y las Tecnologias Digitales, ha
contribuido en generar una cultura de comprension,

andlisis y responsabilidad personal.

e El cuerpo normativo esté orientado a la proteccion
de los derechos de las personas menores de edad
desde el alcance del sector de las tecnologias de la
informacion y la comunicacion. El pais cuenta con
una estructura idonea para la denuncia, investiga-
cion y sancion de delitos vinculados al EASNNAL.
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3.2.1.2. Retos pais de las politicas publicas para
prevencion y atencion de EASNNAL

A pesar de los avances de Costa Rica, en el abordaje de la
prevencion y respuesta a la explotacion sexual para NNA
en linea, aun existen retos que cumplir, para garantizar una
debida proteccion de esta poblacién, algunos de los identi-

ficados se detallan seguidamente:

+ Es necesario llevar a cabo una accion articulada e im-
pulsada por el Estado, donde se supere la dispersion
de esfuerzos y se establezcan las coordinaciones y si-
nergias necesarias para la eficacia de la accion.

+ Se requiere la continuidad de la CNSL, asi como forta-
lecer la sostenibilidad de su accionar en el espacio de

interés en aras de prevenir y atender estos delitos.

« En relacion con la proteccion de los derechos de las
personas menores de edad, es prioritario brindar un
abordaje especifico y diferenciado para el EASNNAL,;
en detalle es necesario disponer de herramientas para
dar acompafiamiento, prevencion y apoyo a NNA que
son victimas de violencia existente (Escalante Herrera,
Ana Cecilia, 2019).
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3.3. Situacioén pais en cifras

La UIT, ha enfatizado que el uso intensivo de Internet hace
que la poblacion menor de edad enfrente riesgos relacio-
nados con la privacidad de su informacion sensible, hasta
contenidos violentos e inapropiados, estafas por Internet
y todo el espectro de actividades de seduccion, abuso y
explotacion sexuales en linea (Unién Internacional de Tele-
comunicaciones, 2020). Ante ese panorama resulta suma-
mente relevante contextualizar la situacion que se presenta
en el pais, referido al acceso y uso de las TIC que realiza la

poblacion menor de edad.

De acuerdo con la OCDE, en Costa Rica las personas usua-
rias de Internet representaron mas del 74% de la poblacién
en 2018, adicionalmente en cuanto al acceso de las teleco-
municaciones, en detalle las suscripciones activas a banda
ancha movil registraron en 100,9 por cada 100 habitantes
y las de banda ancha fija en 16,6 por cada 100 habitantes.

Dichas cifras estuvieron por encima de los promedios de
América Latina con un valor de 73,5 y el Caribe conun 13,9,
respectivamente (Organizacion para la Cooperacion y el

Desarrollo Econdmicos, 2020).

Aunado a ello, la Encuesta Nacional de Hogares del 2020,
emitida por el Instituto Nacional de Estadistica y Censos de
Costa Rica (INEC) determind que la poblacién entre los 5y
18 afios corresponde a 1.064.454 habitantes, de los cuales
862.668 corresponden a personas usuarias de Internet en
este mismo rango de edad, representando asi, el 81% de
dicha poblacidn (Instituto Nacional de Estadistica y Censos,
Costa Rica, 2020).

En cuanto al acceso y uso de los servicios de telecomunica-
ciones e Internet, en la figura 2 se detallan estos datos, por
parte de las personas menores de edad, que van de los 5 a

los 18 afios en Costa Rica.

Figura 2. Acceso y uso a los servicios de telecomunicaciones e Internet para personas
menores de edad entre los 5y 18 afios en Costa Rica, 2020
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Fuente: Encuesta Nacional de Hogares (ENAHO), INEC, 2020.
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3.3.1. Acceso y Uso de los Dispositivos Méviles
e Internet en Nifos, Nifias y Jovenes 2018-2019,
MICITT, Costa Rica

El Ministerio de Ciencia, Innovacion, Tecnologia y Teleco-
municaciones, en el marco de sus competencias para ge-
nerar informacion actualizada y periédica sobre la evolucién
de las TIC en diferentes poblaciones, desarrollé el estudio
“Acceso y Uso de los Dispositivos Méviles e Internet en Ni-
fios, Nifias y Jovenes 2018-2019, el cual se aplico a 1.962
estudiantes de Il ciclo, Il ciclo y educacion diversificada de
una muestra de escuelas y colegios publicos y privados dis-
tribuida a nivel nacional (Costa Rica, Ministerio de Ciencia,
Tecnologia y Telecomunicaciones, 2020).

Como parte sus hallazgos se destacan las actividades que
realizan con mayor frecuencia las personas estudiantes

entre ellas se encuentran: ver videos, programas, peliculas
o series en linea (92,8%), buscar informacion para hacer
trabajos o tareas (89,9%), usar redes sociales (81,4%) y
descargar o bajar aplicaciones (80,0%) (Costa Rica, Minis-
terio de Ciencia, Tecnologia y Telecomunicaciones, 2020).

Ademas, en la mayoria de las actividades consultadas, méas
del 50% de personas afirman realizarlas, es decir, se puede
concluir que esta poblacion se encuentra cada vez mas co-
nectada y hace un uso intensivo de las tecnologias de infor-
macion y comunicacion (Costa Rica, Ministerio de Ciencia,
Tecnologia y Telecomunicaciones, 2020, pag. 29).

A continuacién, se muestra el gréfico 1, el detalle de la fre-
cuencia de las actividades realizadas en Internet por parte
de las personas encuestadas

Grafico 1. Distribucion porcentual de las personas estudiantes entrevistadas segun
actividades realizadas en internet. 2018-2019

Ver videos, programas o seties en |inea | —— 92,8

Buscar informacién para hacer trabajos o tareas I 89,9

Usar redes sociales (Facebook, Instagram , Twitter, Tinder) I 81,4
Descargar o bajar aplicaciones [ 80
Escuchar misica en linea | 70,9

Usar videollamadas por medio de WhatsApp o Skype i —— 67,2
Descargar o bajar musica o peliculas I 62,3
Buscar informacién curiosa por interés propio I 58,5

Jugar en linea conectado con otros jugadores 56,6
Compartir en Internet un texto, imagen o un video I 57,3
Leer noticias en linea I 47,7

Postear una foto o video donde usted aparece I 44,9
Usar mapas en linea (Google Maps) [ 385

Postear o compartir en Internet el lugar donde estaba IE————

Comprar cosas por Internet  p— . 167
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Fuente: MICITT. Encuesta de Acceso y Uso de Dispositivos Moviles e Internet en Nifios, Nifias y Jovenes, 2018-2019.
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Asimismo, el estudio destaca que las personas estudiantes
de instituciones privadas, en relacion con aquellos de las
publicas, utilizan méas Internet para comprar cosas; jugar en
linea; buscar informacidn, para hacer trabajos o por interés
propio; y usar mapas en linea (Costa Rica, Ministerio de
Ciencia, Tecnologia y Telecomunicaciones, 2020, pag. 31).

En cuanto a las diferencias entre hombres y mujeres, se
destaca que las mujeres hacen un uso mayor de Internet y
las actividades de mayor frecuencia son la busqueda de in-
formacion para hacer trabajos o tareas; usar redes sociales;

escuchar musica; y hacer videollamadas.

Los hombres utilizan Internet en mayor proporcion que las
mujeres para descargar aplicaciones; jugar en linea y com-
prar articulos (Costa Rica, Ministerio de Ciencia, Tecnolo-
gia y Telecomunicaciones, 2020, pag. 32-33). Ademas, se
destaca que los estudiantes de colegio ubicados en zonas
urbanas presentan porcentajes de utilizacion de Internet
mas altos al compararlos con estudiantes de escuela y es-

tudiantes de zonas rurales.

Seguidamente, en el grafico 2, se observa el detalle de las
actividades realizadas con mayor frecuencia en Internet,

segun género:

Grafico 2. Distribucion porcentual de los estudiantes entrevistados segun actividades
realizadas por sexo. 2018-2019
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Fuente: MICITT. Encuesta de Acceso y Uso de Dispositivos Méviles e Internet en Nifios, Nifias y Jovenes, 2018-2019.
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Con respecto, a la escala de uso de Internet, la cual oscila
entre 0 y 10, presenta una media nacional de 6,2. En este
sentido, estudiantes de instituciones privadas, de zonas
urbanas y estudiantes de colegio presentan un valor en la
escala superior, superando la media a nivel nacional (Costa
Rica, Ministerio de Ciencia, Tecnologia y Telecomunicacio-
nes, 2020, pag. 64).

En cuanto a las habilidades y conocimiento computaciona-
les, el estudio destaca que dentro de las habilidades que se
presentan con mayor frecuencia se tienen las siguientes;
conectarse a una red inaldmbrica (82,9%); utilizar codigo
para bloquear la pantalla del celular (75,9%); borrar fotos
que compartié o recibi6 (74,4%); eliminar personas de su
lista de contactos (71,3%) (Costa Rica, Ministerio de Cien-

cia, Tecnologia y Telecomunicaciones, 2020, pag. 34).

Otro punto es que cerca del 50% de los nifios, nifias y ado-
lescentes estan de acuerdo con las afirmaciones para se-
fialar que saben muchas cosas sobre el uso de Internet y
que saben mas de esta red que sus padres y responsables
en el hogar. El indice de habilidades y conocimiento compu-
tacional tiene una media nacional de 6,7; este indice oscila
en una escala de valores entre 0 y 10. Tanto las personas
estudiantes de instituciones privadas, como de colegio pre-
sentan una media del indice superior a la media nacional
(Costa Rica, Ministerio de Ciencia, Tecnologia y Telecomu-
nicaciones, 2020, pag. 39).

3.3.2. Usos de tecnologia movil y violencia en
linea, Kids Online, Costa Rica 2019

Como parte de las acciones de la iniciativa CR-NEXST, la
Fundacion Paniamor en alianza estratégica con el Instituto
de Investigaciones Psicologicas de la Universidad de Cos-
ta Rica (IIP-UCR) y el Ministerio de Ciencia, Innovacion,

Tecnologia y Telecomunicaciones, realizaron la Primera
Encuesta en el marco de la Red Global Kids Online, cuyo
objetivo consistié en hacer una medicion y diagndstico pe-
riodico de los tipos de usos de la Internet, considerando
aquellos beneficiosos, oportunidades, limitaciones y riesgos
de la Internet en NNA entre los 9 y 17 afios. Sus resultados

se analizaran mas adelante en este documento.

Este estudio se generd con la metodologia propia de la
Encuesta Kids Online, y fue elaborado por el Instituto de
Investigaciones Psicologicas de la Universidad de Costa
Rica (IIP-UCR), con una muestra de caracter nacional en la
que participaron 1.008 nifios, nifias y adolescentes (NNA)
distribuidos en dos grupos de edad, especificamente en
un rango entre los 9 y 12 afios (47.4%) y otro de 13 y 17
anos (52.6%). También, se encuest6 a las personas adul-
tas responsables primarias de su cuido (igualmente 1008
personas en total) (Fundacion Paniamor & Instituto Inves-
tigaciones Psicoldgicas, Universidad de Costa Rica, 2019).

Es importante resaltar que los principales descubrimientos
muestran que la poblacion de NNA usan principalmente el
teléfono celular para acceder a Internet. Ademas, se en-
contré que la participacion de las personas cuidadoras es
variable, pues hay algunas pendientes del uso de Internet,
mientras que otras no lo estan. Las personas cuidadoras
del grupo de los adolescentes (13-17 afios), intervienen
mucho menos que las del grupo de nifios (9-12 afos) (Fun-
dacion Paniamor & Instituto Investigaciones Psicoldgicas,
Universidad de Costa Rica, 2019).

Otro hallazgo de este estudio es la asociacidn positiva entre
habilidades digitales y conductas de riesgo en Internet tanto
en nifios y nifias como en adolescentes, de forma que, a
mayores habilidades digitales mayor es la conducta de ries-

go, de ahi la importancia de generar una crianza respon-
)
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sable y segura. De acuerdo con el modulo de violencia la
poblacion reporta enfrentar la discriminacion, la cual es mas
percibida por las personas adolescentes. Los nifios, nifias y
adolescentes se enfrentan a contenidos que les hace sen-
tirse mal; por su parte las personas adolescentes reciben

contenido de caracter sexual.

De este modo, se observa que 17 de cada 100 nifias y ni-
fios (de 9 a 12 afios) sefialan haber sido tratados de forma
desagradable, tanto de forma personal como en linea. De
ellos, casi la mitad (44%) reciben ese trato con regularidad,
la mayor parte de esta agresion se dio en persona, menos
de un 20% lo experiment6 por mensajes de texto, y 10% en
juegos en Internet.

Por otro lado, 15 de cada 100 adolescentes afirman haber
sido tratados de forma desagradable, de ellos una tercera

parte enfrentan esta situacion de forma regular.

Este tipo de violencia se dio mayoritariamente en persona
y por correo electronico, una sexta parte lo experimentd por
mensajes de texto, y una décima parte por medio de llama-
das telefonicas (Fundacion Paniamor & Instituto Investiga-
ciones Psicoldgicas, Universidad de Costa Rica, 2019).

En el grafico 3, se puede observar el desglose de los con-
tenidos con los cuales los nifios, nifias y adolescentes per-

ciben discriminacion.

Grafico 3. Contenido de la discriminacion percibida por NNA, 2018-2019.

Por el lugar donde vivo [N s
Por no ser lo suficientemente femenina [IEE e
Por no ser lo suficientemente masculino TN D e
Por ser mujer  IETEH I
Por como me veo, mi apariencia ICECHN I S S
Por ser homosexual IECE NN I S S
Por tener una discapacidad - [N I T e
Por mireligion [N I e
Por ser pobre - |ECET NN I
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Fuente: MICITT. Encuesta de Acceso y Uso de Dispositivos Méviles e Internet en Nifios, Nifias y Jovenes, 2018-2019.
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Ademas, el estudio también abordd la frecuencia de haber
experimentado contenido que los hizo sentir mal en Internet
y con quien, las personas menores de edad comentan estos
hechos. En el caso de la poblacion de nifias y nifios, el 8%
indicaron haber experimentado o visto algun contenido en
Internet con cierta regularidad que los ha hecho sentir mal y
la mayoria comento esta molestia con sus padres, amigos,
un profesor u otros. Por otro lado, las personas adolescen-
tes tienen una mayor percepcion de haber experimentado
0 visto con cierta regularidad algin contenido que los ha
hecho sentir mal en Internet, y la mayoria de los que repor-

tan haber tenido esta sensacién indican haberlo comenta-
do con sus padres, madres, amigos (as), hermanos (as) u
otras personas adultas.

De este grupo, se obtuvo como resultado relevante que los
hermanos o hermanas son figuras significativas a quienes
recurrir, no asi los docentes (Fundacién Paniamor & Ins-
tituto Investigaciones Psicolégicas, Universidad de Costa
Rica, 2019). Posteriormente, el grafico 4 sefiala el detalle
de estas cifras:

Grafico 4. Porcentaje de NNA entre los 12 y 17 aiios que comentaron con alguien cuando vieron o pasaron alguna
situacion que los hizo sentir mal en Internet, 2019

1%

4%
\
~\

mn

\lll,'
¢
Py

T
ay H NO
My  WINS/NR

\s

Fuente: Fundacién Paniamor, Instituto Investigaciones Psicologicas, Universidad de Costa Rica, 2019
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Los nifios, nifias y adolescentes, desde muy corta edad es-
tan expuestos a contenido sexual por Internet y aunque solo
una pequefia parte lo recibe, es mas propenso a llegar a
adolescentes que a nifios y nifias, cabe destacar que este

aspecto requiere atencion por parte de las personas res-
ponsables de la crianza de esta poblacion. En las figuras 3
y 4 se detalla la exposicion de esta poblacidn a contenido

sexual.

Figura 3. Datos relevantes sobre exposicion y acceso a imagenes sexuales en poblacion adolescentes, 2019
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Fuente: Fundacion Paniamor, Instituto Investigaciones Psicologicas, Universidad de Costa Rica, 2019.
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De las personas jovenes que recibieron este tipo de mensa-
jes, la mitad sefiala que el remitente fue alguien de la misma

edad, una cuarta parte una persona mayor que ellos y una

décima parte una persona adulta.

Figura 4. Porcentaje sobre quienes envian contenido sexuales e intenciones de mensajes a personas

adolescentes, 2019
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Fuente: Fundacién Paniamor, Instituto Investigaciones Psicologicas, Universidad de Costa Rica, 2019

3.3.3. Estudios: Uso de Internet en practicas
culturales y formacion de estudiantes de
primaria y secundaria en Costa Rica

En el afio 2018, se presentd el Estudio Uso de Internet en
practicas culturales y formacion de los estudiantes de se-
cundaria en Costa Rica, cuyo objetivo consistié en identifi-
car las actividades de formacién y practicas culturales que
hace esta poblacion en Internet, asi como conocer los prin-
cipales determinantes socioeconémicos de las diferencias

en su uso e igualmente profundizar el aprovechamiento de
las TIC por parte de las personas jovenes en los distintos
contextos sociales y culturales, y de acuerdo con sus dife-
rentes capacidades, motivaciones e intereses (Costa Rica,
Ministerio de Ciencia, Tecnologia y Telecomunicaciones,
2018).

Entre los principales resultados se destacé que 9 de cada
10 estudiantes de secundaria utilizaron la red durante los 30

dias anteriores a la aplicacion de la encuesta (2016). Este
g
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hallazgo pone en evidencia como el uso de las TIC esta
inmerso en la vida cotidiana de las personas y, en particular,
en la de las personas jovenes. Otro hallazgo de gran rele-
vancia que se deriva del andlisis que esta poblacién realiza
un uso mas intensivo de Internet en actividades en redes
sociales, ludicas y recreativas. Se observd que en menor
medida lo utilizan para adquirir habilidades estratégicas
digitales (actividades asociadas con formacién y préacticas
culturales), éstas Ultimas mas relacionadas con una reduc-
cion de la brecha digital desde su perspectiva de apropia-

cion y de uso productivo.

En particular, es de interés el uso que realizan para adquirir
habilidades estratégicas digitales que se traduzcan en una
reduccion de la brecha digital y una mejoria en sus condi-
ciones de vida y las de sus familias (Costa Rica, Ministerio

de Ciencia, Tecnologia y Telecomunicaciones, 2018).

Como también destaca la investigacion, cada vez mas los
centros educativos han incorporado en sus planes de estu-
dio y material didactico el uso de la red, en especial, cuando
se trata de nifios, nifias y jovenes nacidos en la era digital.
Ademas, el acceso a la red permite compartir contenidos
audiovisuales y escritos que transmiten el conocimiento
que constantemente se genera en diferentes areas de la
educacion. En esa misma linea, Costa Rica adicionalmente
cuenta con el reto de hacer un mayor aprovechamiento de
las TIC para formar a la poblacién, en particular, a las perso-
nas jovenes (Costa Rica, Ministerio de Ciencia, Tecnologia

y Telecomunicaciones, 2018).

En términos generales, el estudio pone en evidencia como
las variables zona de residencia, region de planificacion,

sexo y tipo de centro educativo (publico o privado) son

relevantes a la hora de explicar el uso de Internet en las
personas jovenes para formarse y acceder a practicas cul-
turales. Asimismo, al estudiar las diferencias de uso segun
zona de residencia, se observa que en la rural el 76,7% de
las personas jovenes utilizaron Internet; mientras que, en la
zona urbana el 94,4% lo hizo (18 p.p. méas que en la rural).
En relacion con el nivel de acceso de acuerdo con la region
de planificacion, las mayores difrencias se observan entre
jovenes residentes de la Region Huetar Norte como los de
menor acceso relativo, con diferencias que oscilan entre los
16 p.p. (respecto a la Regién Brunca) y los 31 p.p. de las
Regiones Central y Chorotega. Los resultados que conside-
ran variables de corte regional muestran cdmo, acorde con
la evidencia empirica, persisten brechas territoriales, una
de ellas es el uso de Internet. (Costa Rica, Ministerio de

Ciencia, Tecnologia y Telecomunicaciones, 2018).

En el afio 2020, se publict el estudio Uso de Internet en
précticas culturales y formacion de los estudiantes de pri-
maria en Costa Rica 2020, cuya finalidad consisti6 en iden-
tificar actividades de formacioén y practicas culturales, a tra-
vés de Internet de nifios y nifias entre los 5y 12 afios, asi como
conocer los determinantes socioeconémicos que inciden en las
diferencias de su uso, este estudio se realizd con base en los
datos de la Encuesta Nacional de Cultura 2016 (ENC), realizada
por el INEC (Costa Rica, Ministerio de Ciencia, Tecnologia y Te-

lecomunicaciones, 2020).

De dicho estudio, se obtuvo que el 62,1% de los y las estu-
diantes de 5 a 12 afios usaron Internet durante los ultimos
30 dias’, segun variables sociodemogréficas, existen dife-
rencias en cuanto al uso de Internet de los nifios y nifias. El
69,1% de los nifios y nifias que residen en la zona urbana

utilizaron Internet en los dltimos 30 dias, mientras que sélo

1 En todos los casos en que se hace referencia a los ultimos 30 dias, debe entenderse que fueron los Ultimos 30 dias antes de la aplicacion de la encuesta.
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el 45,0% de quienes residen en la zona rural lo utilizd. A
nivel de regiones de planificacién, se observa una diferen-
cia notable entre aquellos nifios y nifias que residen en la
Region Central y quienes residen en el resto de las regiones
del pais. En la Region Central, el 70,3% de las personas
entrevistadas utilizaron Internet, y muestran diferencias con
respecto a las otras de regiones con valores de 16 p.p. (Pa-
cifico Central) hasta 27 p.p. (Huetar Caribe) (Costa Rica,
Ministerio de Ciencia, Tecnologia y Telecomunicaciones,
2020).

Otro hallazgo que se resalté en este estudio consistié en la
diferencia entre tipo de institucion, publica y privada. Aque-
llos nifios y nifias que asisten a centros educativos priva-
dos tienen mayor probabilidad de usar Internet en compa-
racion con quienes asisten a centros educativos publicos.
De acuerdo con el sexo, se observa que el porcentaje de
nifias que usan Internet es superior al porcentaje de nifios
(4,1 puntos porcentuales de diferencia). Por otro lado, de
acuerdo con la edad, se aprecia una tendencia creciente en
cuanto al uso de esta herramienta a mayor grupo de edad
(Costa Rica, Ministerio de Ciencia, Tecnologia y Telecomu-

nicaciones, 2020).

Asimismo, al analizar los usos de Internet por grupos eta-
rios, se observd que independientemente de la edad, las
actividades de la categoria ocio y diversion fueron las mas
realizadas. En cuanto al uso de Internet para redes sociales,
se observa una brecha de 24 p.p. y 32 p.p. entre los nifios y
nifias del grupo de 10 a 12 y los grupos de 7 a9 afios y 5 a
6 anos, respectivamente. Como parte de sus conclusiones,
los resultados obtenidos podrian considerarse acordes con
la etapa en que se encuentran, pues es de esperar que a
menor edad sea mas el uso de Internet para ocio y diver-

sion, para luego dar paso en edades posteriores al acceso

a redes sociales y que luego dedique mayor cantidad de
tiempo a realizar practicas culturales (Costa Rica, Ministerio

de Ciencia, Tecnologia y Telecomunicaciones, 2020).

En relacion con las actividades de pintura, escultura, gra-
bado, dibujo o disefio; grabacion de videos y toma de fotos,
a mayor edad del nifio o nifia mas probable es que utilice
Internet para realizar estas actividades. Para la practica cul-
tural de canto, 3 de cada 10 nifios y nifias en edades entre
los 10 y 12 afos utilizan Internet para realizarla, estando 13
p.p. por encima del resultado de los otros grupos de edad
(Costa Rica, Ministerio de Ciencia, Tecnologia y Telecomu-

nicaciones, 2020).

Con base en estos estudios, queda claro el resultado de la
efectividad de las politicas publicas para brindar acceso a
servicios de telecomunicaciones, en especial, de Internet
a la poblacion en general, y a su vez a personas menores
de edad. Ademas, permiten conocer que los NNA hacen un
uso constante de las oportunidades que otorga esta red y
que al mismo tiempo los expone a una serie de riesgos que
vulneran sus derechos humanos, de esta manera se justifi-
ca el requerimiento de impulsar las acciones que contempla
este instrumento y asi mismo la importancia de continuar
profundizando en investigacién y actualizacién de estudios
que permitan identificar el impacto del uso que brinda esta

poblacion a las nuevas tecnologias.
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3.34. Resultados del Sondeo para Ila
construccion e implementacion de la Estrategia
para la prevencion y respuesta a la Explotacion
y Abuso Sexual de Nifias, Nifios y Adolescentes
en Linea.

En el marco de la construccion de la Estrategia para la
prevencion y respuesta a la EASNNAL, y como parte del
proceso de Consulta Publica no vinculante, se elabord un
cuestionario virtual que se aplic6 mediante un formulario en
linea entre el 05 y 25 de mayo del 2021. El objetivo del
sondeo? realizado era obtener opiniones y experiencias de
NNA costarricenses entre los 9 y 17 afios, sobre la base de
los contenidos de cada uno de los ejes definidos para la es-
trategia. Para que las personas menores de edad pudieran
completar el cuestionario, y considerando que podrian reci-
bir apoyo de una persona adulta, se incluyé una declaracion
de confidencialidad y respeto hacia la opinién que expre-
saran las personas menores de edad, y no se colectaron

datos personales en el cuestionario.

El cuestionario, conté con 32 preguntas de las cuales 22
fueron preguntas cerradas las cuales se dividieron en cua-

tro secciones:

1. Informacion basica sobre la persona menor de edad.

2. Acceso, uso de Internet y herramientas digitales.

3. Riesgos y situaciones enfrentadas en Internet

4. Opiniones sobre las acciones de distintos actores impli-

cados para que Internet sea un lugar mas seguro.

En cada seccion se incorporaron 10 preguntas abiertas en
aras que la persona menor de edad tuviera la oportunidad
de expresar sus opiniones y sentimientos o ampliar alguna
de las respuestas.

El sondeo recogié un total de 400 respuestas de personas
menores de edad con edades comprendidas entre los 9
y los 17 afios, de las cuales cerca del 25% afirmé haber
contado con el apoyo de una persona mayor de edad para
llenar el cuestionario. Se obtuvieron respuestas de las 7

provincias y 58 cantones.

Figura 5. Afiche sobre consulta de seguridad en Internet a nifios, nifias y adolescentes, 2021.

Queremos escucharte...
Sitienes entre 9y 17 anos te invitamos a

participar en esta encuesta para conocer cudles
son tus preocupaciones y sugerencias para
mejorar la seguridad en internet para las nifas,
los nifnos y personas adolescentes en Costa Rica.

Ingresa a: https://bit.ly/323guTam y déjanos tu
opinion

Fuente: Elaboracion propia, 2021
2 Investigacion de la opinion de una colectividad acerca de un asunto mediante encuestas realizadas en pequefias muestras
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El 64% de las personas que respondieron se identificaron
como mujeres y 31% como hombres y 5% no se identifica-
ron. Las edades predominantes de quienes respondieron
se ubican entre los 10 y 15 afios.

En términos generales, la poblacion que respondié el son-
deo utiliza Internet muy a menudo y realiza un uso intensivo
y constante principalmente en el celular (casi 40%), What-
sApp (89%), Youtube (86,5%) y Google (80,3%) fueron las
plataformas de mayor uso por parte de las nifias, nifios y

adolescentes que participaron del sondeo.

Destaca el hecho que una gran mayoria de las personas
que respondieron (87,3%) asegurd haber recibido orien-
tacion e informacion por parte de personas adultas sobre
temas relacionados con el uso seguro de Internet y dis-
positivos, siendo el entorno familiar (93,4%) y educadores

(73,1%) quienes les facilitaron dicha informacion.

A nivel general hay un sentimiento de seguridad propia en
el uso de Internet entre las personas menores de edad que
participaron del sondeo, pues el 77,7% expresé sentirse se-
guro utilizando esta herramienta, sin embargo, al ser con-
sultados sobre si otros nifios, nifias y adolescentes estan

seguros en Internet solamente el 25% respondi6 que si.

El 25% de los nifios, nifias y adolescentes que participd en
el sondeo afirmaron haber experimentado una situacion in-
comoda, peligrosa o violenta en Internet.

Sobra la opinion en cuanto a las acciones de distintos acto-
res implicados para que Internet sea un lugar mas seguro,
la poblacion NNA que particip6 del sondeo se destacan los

comentarios referidos a que el Gobierno deberia realizar re-

formas para conocer como se puede denunciar los delitos
que se presentan en Internet y ademas contar con un equi-
po profesional capacitado que se encarguen de este tipo de
delitos y proponen que se cree una aplicacion o pagina web
para poner denuncias y que puedan ayudar a los NNA que
sufrieron violencia en Internet, o bien un protocolo o plan
para que Internet sea un espacio seguro. Exponen que no
es necesario bloquear plataformas y enfatizaron en la ne-
cesidad de charlas o capacitaciones sobre los riesgos y el
uso correcto del ciberespacio, tanto para a los nifios, nifias
y adolescentes como para los padres, madres o personas

encargadas de crianza.

Los NNA ademas expresaron que es necesario que los
maestros (as) y profesores (as) estén actualizados con lo
que pasa en Internet; ensefar y orientar a las personas es-
tudiantes sobre los riesgos, consecuencias y medidas del
uso de esta red, sin satanizar el uso. Ademas que estén
atentos de la forma de actuar de algunos estudiantes, y
brinden la confianza a los NNA de poder hablar con ellos,
en caso de que tengan un problema o estén siendo victimas
de un riesgo en Internet.

“ Que también se comuniquen
con los ninos”
13 afios, La Union.

Otra de las medidas que las personas participantes sugie-
ren es que se realicen videos explicativos sobre las conse-
cuencias de lo que puede pasar en las redes sociales y que
se establezcan reglamentos sobre el buen uso del Internet

a los niveles de escuelas y colegios.
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Por otro lado, los nifios, nifias y adolescentes que respon-
dieron el cuestionario sefialaron que brindar mas informa-
cion sobre los riesgos y oportunidades de Internet es una
de las principales tareas que debe ser emprendida por la
industria de las telecomunicaciones (79%) seguido de ayu-
dar a las autoridades en las investigaciones que realizan
(53%) y ofrecer mas filtros y contenidos de seguridad en su
plataformas (44%). Finalmente los temas de capacitacion
de personal de las empresas de telecomunicaciones fueron
sefialados como necesarios por el 36,6% de los participan-
tes.

Al ser consultados sobre qué otras acciones podrian imple-
mentar, destaco la creacion de portales y plataformas segu-
ras exclusivos para personas menores de edad; la detec-
cion y filtro de contenido inapropiado; (avisos de seguridad);
la colaboracion y denuncia de casos a las autoridades asi
como el establecimiento de canales directos para denunciar
contenidos y situaciones asi como el desarrollo de campa-

fias de informacion y prevencion.

“Capacitando a sus empleados
por qué en algiun momento los
empleados van a ser padres y
tendran que ver por el bienestar de
los ninos”.

16 afos, Aserri San José.

A la pregunta, ;como crees que los medios de comunica-
cion han informado sobre los peligros de Internet para los
nifos, nifias y adolescentes? casi el 60% de los nifias, nifias
y adolescentes respondio que poco 0 hada y como consejo
para que éstas instancias colaboren con su seguridad en

linea sefialaron temas como una mayor visibilidad de casos

y cOmo se resuelven, dar seguimiento a las denuncias y
pedir cuentas a las autoridades, que den consejos mas a
menudo en todos los programas que difunden y que pro-
duzcan programas mas educativos con temas de este tipo
de tematicas. Una importante cantidad de participantes su-
girié que se realice mas campafas preventivas en medios
masivos para que éstos apoyen los esfuerzos y campafnas
que se realizan desde las instituciones.

“Publiquen soluciones, pero no le
den la culpa al nino, lo hacen
sentir mal”

17 afios, Cartago

Las acciones planteadas en la Estrategia coinciden con las
inquietudes y opiniones manifestadas por las personas me-
nores de edad que participaron en el sondeo, lo cual es
de suma importancia, pues asegura que ésta sera un ins-
trumento que permitird atender las necesidades y trabajar
hacia la construccion de entornos virtuales mas seguros
para nuestros nifios y nifias. Asimismo plantea el reto de
incorporar de forma permanente su participacion y consulta
en el proceso de implementacion.
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3.4. Marco Normativo para la
proteccion de NNA

Costa Rica tiene un marco juridico que garantiza los dere-
chos de las nifias, nifios y adolescentes, en particular el res-
peto a su integridad fisica y mental, el cual esta compuesto
tanto por convenios internacionales como por leyes y de-
cretos que parten de la no tolerancia hacia todas las formas
de abuso y explotacién de nifias, nifios y adolescentes, en
cualquiera de sus modalidades. La normativa legal vigente
aborda por un lado aspectos relacionados con la sancién y
por otro, normas que rigen la accion institucional para prote-
ger los derechos de las personas menores de edad. En aras
de tener un panorama general de las normas aplicables en
el pais se procedera a enlistar las mas relevantes en la ma-

teria de interés.

3.41. Normativa Internacional ratificada en
Costa Rica

e Convencion Interamericana para Prevenir,
Sancionar y Erradicar la Violencia Contra la
Mujer “Convenciéon De Belem Do Para”, Ley
N.° 7499: Es la primera convencion continental
especifica que tiene como objetivo la lucha contra
esta manifestacién extrema de la discriminacion

estructural y social que viven las mujeres.

e Convencion sobre los Derechos del Nifio, Ley
N.° 7184: Con este instrumento, se inicid la labor
de creacidn de una jurisdiccion especializada, total-
mente diferente a la concepcion del Derecho Penal
de personas adultas y con una marcada tendencia
tutelar y proteccionista. Las personas menores de
edad estaban fuera del Derecho Penal, segun opi-

nion generalizada de doctrina tutelar. Firmada por
Costa Rica en 1990.

Convencion Interamericana sobre el Trafico In-
ternacional de Menores, Ley N° 8071: Este con-
venio tiene como proposito la prevencion y sancion
del trafico internacional de menores, asi como la
regulacién de los aspectos civiles y penales del
mismo. Se resalta que fue ratificada por Costa Rica
en el 2001.

Protocolo Facultativo de la Convencion sobre
los Derechos del Nifio relativo a la Venta de
Nifios, Prostitucion Infantil y la Utilizacion de
Nifios en la Pornografia, Ley N.° 8172: Este pro-
tocolo es principalmente una herramienta juridica
destinada para definir y prohibir la participacion de
nifios (as) en prostitucion y pornografia.

Convenio de Europa sobre Ciberdelincuencia
(Budapest, 2001), Ley N° 9452: Es el primer tra-
tado internacional que busca hacer frente a los de-
litos informaticos y los delitos en Internet mediante
la armonizacion de leyes entre naciones, la mejora
de las técnicas de investigacion y el aumento de la
cooperacion entre las naciones firmantes. Se des-
taca que Costa Rica se adhirio a este convenio a
partir del 2017.

Convencion Interamericana sobre el Trafico In-
ternacional de Menores, Ley N° 8071: Este con-
venio tiene como propdsito la prevencion y sancion
del trafico internacional de menores, asi como la
regulacién de los aspectos civiles y penales del
mismo. Se resalta que fue ratificada por Costa Rica
en el 2001.
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e Convencion de las Naciones Unidas Contra la e C(Cddigo de la Nifiez y la Adolescencia, Ley N°

Delincuencia Organizada Transnacional (Con-
venio de Palermo, 2000), Ley N° 8315: Este
instrumento internacional permite prestar recipro-
camente entre los paises la mas amplia asistencia
judicial respecto de investigaciones, procesos y ac-
tuaciones judiciales.

Convencion Interamericana sobre Asistencia
Mutua en Materia Penal (Convencion de Nas-
sau), Ley N° 9006: En dicha convencion, los Es-
tados parte se comprometen a brindar asistencia
mutua en los casos penales, ademas de permitir
a las autoridades gestionar diligencias en territorio
extranjero o requerido e integrarlas al proceso judi-
cial 0 administrativo de su estado.

3.4.2. Normativa Nacional

Cadigo Penal, Ley N° 4573: En su titulo Ill Deli-
tos Sexuales: tipifica los delitos vinculados con la
explotacion y abuso sexual y otras modalidades de
delitos cometidos contra menores de edad, en to-
das sus modalidades.

Ley de Justicia Penal Juvenil, Ley N° 7576: Se
regulan principios, garantias y derechos fundamen-

tales que rigen la materia penal juvenil.

Ley Organica del Patronato Nacional de la In-
fancia, Ley N° 7648 : Se crea una institucion es-
pecializada y rectora en materia de derechos de la

nifiez y la adolescencia.

7739: El Estado reconoce la calidad de persona a
los menores de edad, es decir, se le concibe como
una categoria juridica: sujeto de derechos, pero
igual le impone una serie de obligaciones que la
vida en sociedad exige, pretende ser el “marco juri-
dico minimo” de proteccion de los derechos de las

personas menores de edad.

Ley contra la Explotacion Sexual de las Perso-
nas Menores de Edad, Ley N.° 7899: Se crearon
como delitos nuevos las relaciones sexuales remu-
neradas con personas menores de edad, castiga
como delito la produccién de pornografia donde se
utiliza la imagen de personas menores de edad, se
configura como un delito especifico la exhibicion
de pornografia (de cualquier tipo) a nifias, nifios y
adolescentes. Se reformaron tipos penales para ar-
monizar la legislacion con “la entrada en vigor de la
Convencion sobre los Derechos del Nifio y con ella
el inicio del desarrollo de la doctrina de la Protec-

cion Integral.

Ley de Fortalecimiento de la Lucha contra la Ex-
plotacion Sexual de las Personas Menores de
Edad, Ley N° 8590: Se instaura con la finalidad de
fortalecer la lucha contra la explotacion sexual de

las personas menores de edad.

Ley General de Telecomunicaciones, Ley N°
8642: El objeto de esta Ley es establecer el ambito
y los mecanismos de regulacion de las telecomuni-
caciones, que comprende el uso y la explotacion de
las redes y la prestacion de los servicios de teleco-
municaciones.
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Ley de Fortalecimiento y Modernizacion de las
Entidades Publicas del Sector Telecomunica-
ciones, Ley N° 8660 : Se crea el sector teleco-
municaciones y se desarrollan las competencias
y atribuciones que corresponden al Ministerio de
Ciencia, Tecnologia y Telecomunicaciones (MICI-
TT), que por medio de su jerarca ejercera la recto-
ria de dicho sector.

Ley contra la Delincuencia Organizada, Ley N°
8754: Se crea un procedimiento especial, con com-
petencia en investigacion y el juzgamiento de los
delitos de delincuencia organizada.

Ley Proteccion de la Persona frente al trata-
miento de sus datos personales, Ley N.° 8968
Esta ley tiene como objetivo garantizar, el respeto
a sus derechos fundamentales, concretamente, su
derecho a la autodeterminacion informativa en rela-
cion con su vida o actividad privada y demas dere-
chos de la personalidad, asi como la defensa de su
libertad e igualdad con respecto al tratamiento au-
tomatizado o0 manual de los datos correspondientes

a su persona o bienes.

Cadigo Procesal Penal, Ley N° 7594: Establece
las garantias procesales y principio de legalidad
que deben imperar en los procesos penales.

Ley contra la Trata y actividades conexas y
Creacion de la Coalicion Nacional contra el tra-
fico ilicito de migrantes y la Trata de Personas,
Ley N° 9095: Otorga el marco normativo para la
formulacion y ejecucion de politicas publicas, para
el combate integral de la trata de personas.

Prevencion y respuesta a la Explotacion y Abuso Sexual de Nifios, Nifias y Adolescentes en Linea

e Ley paralaProhibicion de Relaciones Impropias

con Menores de Edad, Ley N° 9406 : Esta Ley
pretende fortalecer la proteccion legal y administra-
tiva de los derechos de las personas adolescentes
ante situaciones de violencia de género asociadas

a relaciones abusivas.

3.4.3. Decretos

e Decreto Ejecutivo N° 36274-MICIT, publicado

en el Diario Oficial La Gaceta N° 239 de fecha
09 de diciembre de 2010: Se constituy6 la Comi-
sion Nacional de Seguridad en Linea como 6rgano
multidisciplinario e intersectorial, conformado por
representantes de distintas instituciones publicas y
privadas que tienen &mbitos de competencia espe-
cial o desarrollan iniciativas referidas al uso seguro,
responsable y significativo de la Internet y las Tec-
nologias Digitales.

Decreto Ejecutivo N° 37563-MTSS, publicado en
el Diario Oficial La Gaceta N° 46 de fecha 06 de
marzo de 2013 : Crea la Gerencia contra la explo-
tacion de Nifias, Nifios y Adolescentes y la Comi-
sion Nacional Contra la Explotacion Sexual Comer-
cial de Nifas, Nifios y Adolescentes en Costa Rica
(CONACOES).
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3.5. Politicas Publicas relacionadas

Las politicas publicas son instrumentos que permiten dise-
fiar e implementar soluciones especificas para atender las
necesidades identificadas para los paises, por tanto, orien-
tan la gestion de los gobiernos para alcanzar sus objetivos.
Ademas de apuntar a temas de interés colectivo, segun

la Comision Econdmica para América Latina (CEPAL), las
politicas publicas deben ser adaptables, asegurar calidad
en su implementacion, fiscalizacion y sobre todo ser co-
herentes y coordinadas entre si, para asegurar impactos
reales a largo plazo en la realidad de los paises (Comisién
Econdmica para América Latina, 2011).

Las instituciones y organizaciones que actian en los con-
textos locales, nacionales e internacionales, tienen a su vez
roles singularizados y marcos de accidn especificos, que
convergen y sin un buen alineamiento politico, ejercicios
de planificacién y un modelo de gestién, cualquier proceso
de mejora, reforma o innovacion tiene pocas oportunidades
de generar un impacto real. A continuacion, se detallan los
principales instrumentos de politica publica nacional e inter-
nacional que se alinean con los objetivos propuestos en la

presente estrategia:

3.5.1 Politicas del Sector, Ciencia, Tecnologia y
Telecomunicaciones

La Ley N° 8660, Fortalecimiento y modernizacion de las
entidades publicas del sector telecomunicaciones, estable-
ce como una de las funciones para la rectoria Telecomuni-
caciones “Coordinar las politicas de desarrollo de las tele-
comunicaciones con otras politicas publicas destinadas a
promover la sociedad de la informacion”. Con base en esto,
se detallan las principales politicas sectoriales relacionadas

con el objeto de la presente estrategia.

3.5.1.1. Plan Nacional Desarrollo de las
Telecomunicaciones (PNDT) 2015-2021

El Plan Nacional de Desarrollo de las Telecomunicaciones
(PNDT) 2015-2021 “Costa Rica: Una Sociedad Conectada”,
es el instrumento guia de las acciones del sector Telecomu-
nicaciones en el pais. Dicho documento impulsa la banda
ancha, la inclusion social, el empoderamiento de las y los
habitantes, el gobierno electrénico abierto, cercano y trans-
parente. Se considera que estos elementos son cruciales
en la sociedad moderna como factores aglutinantes y po-
tenciadores de las capacidades individuales y colectivas,
de la transformacion productiva de los diferentes sectores
sobre los que descansa la economia costarricense en la

busqueda de una sociedad mas justa, equitativa y préspera.

Para lograrlo, se plantean 3 pilares, a saber: Inclusion Digi-
tal, Gobierno Electronico y Transparente, Economia Digital,
constituyéndose los dos primeros pilares en fundamentales
para el desarrollo de la presente estrategia (Costa Rica,
Ministerio de Ciencia, Tecnologia y Telecomunicaciones,
2015).

En el caso del Pilar de Inclusion Digital, su objetivo plantea
la reduccion “de la brecha digital de acceso, uso y apro-
piacion de las Tecnologias Digitales, con el fin de que la
poblacion en condiciones de vulnerabilidad disfrute de los
beneficios de las Telecomunicaciones y las TIC como herra-
mienta para la superacion, el desarrollo personal y el ejer-
cicio de sus derechos” (Costa Rica, Ministerio de Ciencia,
Tecnologia y Telecomunicaciones, 2015).

Para lograrlo se plantea una linea de accién especifica
constituida por el fomento al empoderamiento de las Tele-
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comunicaciones y las TIC por parte de la poblacion con la brecha de uso de las tecnologias digitales de la poblacion,
participacion interinstitucional. En dicha linea, se propone para que se usen de manera segura, responsable y se fo-
un programa especifico de empoderamiento de la poblacidn mente la innovacion social (Costa Rica, Ministerio de Cien-
en TIC, cuyo resultado esperado es la disminucion en la cia, Tecnologia y Telecomunicaciones, 2015).

Tabla 2. Plan Nacional de Desarrollo de las Telecomunicaciones (PNDT) 2015-2021

Pilar de Inclusion Digital

Objetivo:

Reducirla brecha digital de acceso, uso y apropiacion de las Tecnologias Digitales, con el fin de que la poblacion en condiciones de vulnerabi-
lidad disfrute de los beneficios de las Telecomunicaciones /TIC como herramienta para la superacién, el desarrollo personal y el ejercicio de
sus derechos.

Linea de Accion Alfabetizacion Digital:
Fomentar el empoderamiento de las Telecomunicaciones/TIC por parte de la poblacién con la participacion interinstitucional.

Programa: Objetivo: Resultado:

Empoderamiento de la | Incrementar el uso y la apropiacion responsable, | Disminucion en la brecha de uso de las tecnologias digitales

Poblacién en TIC. sequra y productiva de las tecnologias digitales | de la poblacion, de manera que se logre un uso responsable
de la poblacion en general. y seguro y se fomente la innovacion social.

Meta 16:

100% de ejecucion de los componentes del Programa de Empoderamiento de la Poblacion en Tecnologias Digitales al 2018.

Pilar de Gobierno Electronico y Transparente

Objetivo:
Avanzar hacia una relacion mas cercana y abierta entre la administracion publica y los habitantes de manera que incremente la eficiencia
estatal, facilite el acceso a servicios publicos innovadores, promueva |a fransparencia, toma de decisiones del Estado y la participacion de la
Sociedad.

Linea de Accion Gobierno Cercano:
Digitalizacion de tramites y servicios brindados por el Gobierno mediante plataformas y terminales tecnologicas y que a su vez se relaciones
con el teletrabajo.

Programa: Objetivo: Resultado:

Impulsar el Gobiemo | Lograr un Gobierno Electrénico Abierto, interco- | Desarrollo de aplicaciones utilizando las TIC para lograr una

Electrénico. nectado que permita brindar servicios interacti- | plataforma de Gobierno Electrénico accesible a la poblacién,
vos de calidad para propiciar el empoderamiento | que fomente la participacion de la ciudadania y la rendicion
y la participacion de la sociedad civil. de cuentas.

Meta 20:

100% de cumplimiento del programa para impulsar la ciberseguridad como un eje de desarrollo del Gobierno Electronico.

Fuente: MICITT, 2019.

=
= 42
Comision Nacional de Seguridad en Linea LJ



Prevencion y respuesta a la Explotacion y Abuso Sexual de Nifios, Nifias y Adolescentes en Linea

3.5.1.2. Estrategia Transformacion Digital hacia
la Costa Rica del Bicentenario 4.0, 2018-2022

ta revolucion industrial y las sociedades del conocimiento,
para procurar el bienestar de todos sus habitantes de ma-

Dicho documento busca dictar la politica publica de desa- nera inclusiva y potenciar el desarrollo sostenible del pais

rrollo digital de Costa Rica, para que impacte positivamente (Costa Rica, Ministerio de Ciencia, Tecnologia y Telecomu-

a las personas, asi como articular, coordinar y dar segui- nicaciones, 2018).

miento a todas las iniciativas de desarrollo digital de nuestro Para ello plantea una serie de lineamientos rectores, con

pais. Su vision es alcanzar una Costa Rica transformada ejes y lineas de accion planteados para cada uno de ellos,

digitalmente acelerando la productividad, la competitividad concordando con los objetivos de la presente Estrategia en

y el desarrollo socioeconoémico, tomando ventaja de la cuar- l0s siguientes apartados:

Tabla 3. Estrategia Transformacién Digital hacia la Costa Rica del Bicentenario 4.0, 2018-2022

Lineamiento rector 3: Servicios digitales inclusivos, integrados y seguros.

Eje: Sociedad Innovadora

Objetivo:
Promover la innovacion social a través de la utilizacion de nuevas tecnologias y el empoderamiento de los actores de la sociedad.

Linea de accion 2:
Potenciar las destrezas y habilidades digitales de la sociedad costarricense.

Meta:
Desarrollar programas de formacién continua desde una perspectiva de género y maximizar el aprovechamiento de la base instalada de
centros publicos ciudadanos para potenciar la adopcion de las tecnologias digitales al servicio del arte, de la cultura y de la sociedad.

Promocion de equidad de género en el aprovechamiento de las tecnologias digitales para crear valor agregado.

Disminucion de la
brecha de género en el
aprovechamiento de las
tecnologias digitales.

Eje: Buena Gobernanza

Objetivo:
Garantizar la buena gobernanza mediante la participacion ciudadana y la transparencia de la gestion publica impulsando la rendicion de
cuentas

Mejorar la oferta de Maximizar el uso de los centros | Disminuir la brecha
programas para publicos ciudadanos para digital en los sectores
potenciar las destrezas | desarrollar capacidades enlas | sociales mas vulnera-
y habilidades digitales. | empresas y los ciudadanos. bles.

Mejorar la divulgacion en
materia de oportunidades
y nuevos conocimientos
tecnologicos.

Linea de accion 4:

Adaptacion del marco normativo nacional a las nuevas tecnologias.

Meta:

Propiciar los cambios sustantivos en materia de la normativa nacional vigente para permitir el aprovechamiento de las tecnologias digitales
disruptivas en el quehacer de los diferentes sectores de la sociedad costarricense.

Normativa para la gestion _ Potenciar la utilizacion de | Sistemas de busqueda e
de la informacion ciudada- Observatolno nuevas tecnologias para | identificacion de normativa
na (habeas data, privaci- | de normativa. | g| mapeo de la normativa | vigente con tecnologias

dad). vigente. disruptivas.

Mejorar la seguridad juridica en
las relaciones entre los usuarios y
los servicios de gobierno digital.

Aumentar la fiscalizacion ciudadana y la discusion sobre la
normativa vigente.

Mejorar la capacidad de consulta y aprovechamiento de los
instrumentos normativos mediante plataformas digitales.

Fuente: MICITT, 2019.
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3.5.1.3. Estrategia Nacional de Ciberseguridad,
2017

eficaces y acordes a la realidad nacional, definiendo los
principios generales que marcaran la pauta en esta materia
_ o , (Costa Rica, Ministerio de Ciencia, Tecnologia y Telecomu-
Este instrumento estratégico plantea un esfuerzo conjunto o

, ) , nicaciones, 2017).
y articulado entre todos los sectores del pais, para garanti-

zar que los objetivos que se establezcan sean equilibrados,

Tabla 4. Estrategia Nacional de Ciberseguridad, 2017

Objetivo Principal :

Desarrollar un marco de orientacién para las acciones del pais en materia de seguridad en el uso de las TIC, fomentando la coordinacién y
cooperacion de las mltiples partes interesadas y promoviendo medidas de educacion, prevencion y mitigacion frente a los riesgos en cuanto
al uso de las TIC para lograr un entorno mas seguro y confiable para todos los habitantes del pais.

Colaboracion interinstitucional para la identificacion y respuesta de situaciones de riesgo

Objetivo especifico 1. Coordinacién Nacional:
Coordinar con todas las partes interesadas para establecer su papel
y linea de accion tanto en el proceso de mitigacion como gestion,
recuperacion y continuidad en caso de un incidente de seguridad
cibernética.

Objetivo Especifico 6. Gestion del Riesgo:
Promover la implementacion de un modelo de gestién de riesgo
que se adapte a las necesidades propias de cada institucion u
organizacion.

Mejora de legislacion en caso de explotacion y abuso en linea

Objetivo Especifico 4. Fortalecimiento del marco juridico en Ciberseguridad y TIC:
Realizar una revision del marco juridico existente y proponer los ajustes necesarios para llevar a cabo procedimientos legales y medidas
institucionales que garanticen una adecuada investigacion y el enjuiciamiento efectivo.

Educacion digital para uso de tecnologias de forma segura

Objetivo Especifico 2. Conciencia piblica:

Desarrollar y/o implementar campafias de concienciacion y
educacion sobre seguridad cibernética que fomenten la responsa-
bilidad de la proteccién digital como un deber de todos los usuarios
de las tecnologias digitales.

Objetivo Especifico 3. Desarrollo de la Capacidad Nacional de
Seguridad Cibernética:

Realizar camparias de capacitacion exclusivas para el sector pblico
que tengan como objetivo educar a los usuarios finales en conceptos
y buenas practicas sobre seguridad cibernética y preparar a usuarios
expertos (desarrolladores, administradores, directivos) en técnicas
de seguridad cibemética.

Linea estratégica 2.1:

Desarrollar campafias de concienciacion en ciberseguridad para los habitantes de Costa Rica de modo que se habitdan y acojan buenas
practicas como parte de su cultura, considerando el fortalecimiento de acciones para la proteccion de grupos poblacionales en condicion de
vulnerabilidad como nifiez y adolescencia, adultos mayores, poblacion indigena, poblacion con discapacidad. Todo ello en alianza con el
sector privado, sociedad civil y organizaciones no gubernamentales dedicadas a la proteccién de la infancia y adolescencia.

Objetivo Especifico 8. Implementacion, Seguimiento y Evaluacién:

Disefiar y aplicar una metodologia de implementacion y seguimiento que permita evaluar el cumplimiento de las lineas de accion y

Linea estratégica 8.2:

Realizar una revision y actualizacion de la Estrategia Nacional de Ciberseguridad cada dos afios 0 seglin sea necesario.

Fuente: MICITT, 2019.
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3.5.1.4. Politica Nacional para la igualdad entre
mujeres y hombres en la formacioén, el empleoy
el disfrute de los productos de la Ciencia, Tec-
nologia, las Telecomunicaciones y la Innova-
cion 2018-2027 (PICTTI)

Esta politica tiene como objetivo “promover la igualdad en la
participacion de las mujeres respecto de los hombres en la
atraccion, permanencia, formacion, capacitacion, el empleo
de calidad y la investigacion, en los diferentes campos de la

ciencia, la tecnologia y la innovacion, para facilitar el acceso

y el disfrute de los avances cientificos-tecnoldgicos” (Costa
Rica, Ministerio de Ciencia, Tecnologia y Telecomunicacio-
nes, 2017).

Dentro de los ejes estratégicos de la politica se encuentran:
la atraccién, formacion, permanencia de las mujeres a la
ciencia, la tecnologia e innovacién, el fomento de la investi-
gacion y el empleo de las mujeres en la ciencia, la tecnolo-
gia y lainnovacion, y la apropiacion social de la ciencia con
perspectiva de género, entre otros.

Tabla 5. Politica Nacional para la igualdad entre mujeres y hombres en la formacion, el empleo y el disfrute de los

productos de la Ciencia, Tecnologia, las Telecomunicaciones y la Innovacion 2018-2027 (PICTTI)

Objetivo:

Promover la igualdad en la participacion de las mujeres respecto de los hombres en la atraccién, la permanencia, la formacion, la capacita-
cion, el empleo de calidad y la investigacion, en los diferentes campos de la ciencia, la tecnologia y la innovacion, para facilitar el acceso y el
disfrute de los avances cientificos-tecnologicos.

Eje 4: Apropiacion social de la ciencia con perspectiva de género.

Objetivo especifico 4:

4 Estimular la apropiacion social de la ciencia y la tecnologia, mediante el apoyo a proyectos e investigaciones cientifico - tecnologicos con
perspectiva de género en todas las areas del desarrollo humano que cuenten con participacion de mujeres en el planteamiento y solucién de
problemas, considerando los diferentes contextos socioculturales.

Accion especifica 4 4.
Incentivar la investigacion aplicada para la creacion de ciberespacios seguros que reduzcan la vulnerabilidad de las mujeres.

Objetivo Especifico 4. Fortalecimiento del marco juridico en Ciberseguridad y TIC:
Realizar una revision del marco juridico existente y proponer los ajustes necesarios para llevar a cabo procedimientos legales y medidas
institucionales que garanticen una adecuada investigacion y el enjuiciamiento efectivo.

4.4.1. Porcentaje de avance en
la creacion de ley para la
proteccion de los derechos de
las mujeres en el espacio
digital.

4.4.2. Porcentaje del personal
de la seccion de delitos informéa-
ficos capacitado para la
atencion de la violencia de
género, riesgo y vulnerabilidad
digital.

4.4.3. Nimero de paginas web
dirigidas a la prevencion de la
violencia, que integran el tema
de la violencia digital contra las
mujeres.

4.44. Nimero de plataformas
web que desarrollan contenido y
servicios digitales con enfoque
de género, seguros para las
mujeres, en funcionamiento para
todo el pais.

Fuente: MICITT, 2019.
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3.5.1.5.PoliticaNacionalde Sociedady Economia
basadas en el Conocimiento (PNSEBC)

Esta politica tiene como objetivo fomentar, fortalecer y di-
fundir el conocimiento, asi como el desarrollo cientifico y
tecnoldgico en beneficio de la sociedad costarricense, me-
diante los principios de respeto a los Derechos Humanos;
sostenibilidad; calidad; universalidad y ética con fecha limi-
te al periodo 2030, ademas considera como base el trabajo

en los siguientes pilares:

« Sinergia: para articular el Sistema Nacional de Cien-
cia, Tecnologia e Innovacion (SNCTI) y optimizar la
generacion, difusion y utilizacién de conocimiento.

+ Sociedad: para la apropiacion social del conocimien-
to cientifico y tecnoldgico; que ésta se empodere
de los beneficios de la gestidn del conocimiento.

+ Conocimiento: que permita la generacion y difusién
del mismo conocimiento y asi promoverlo hacia las
areas cientificas, tecnoldgicas y tradicionales, para
atender los intereses de la sociedad costarricense.

+ Economia: para promover el bienestar, a través de
la innovacién e impulsar el bienestar en la socie-
dad.

+ Tecnologia Digital: que se fomenten las tecnologias
digitales como catalizador del conocimiento y se
pueda transformar a Costa Rica en una sociedad
conectada, a partir de un enfoque inclusivo, seguro,
responsable y productivo. (Costa Rica, Ministerio

Ciencia, Tecnologia y Telecomunicaciones, 2017)

Para lograr el cometido de esta politica se sugieren varias
lineas de accion, de las cuales coinciden con los objetivos

de la presente estrategia los siguientes:

Tabla 6. Politica Nacional de Sociedad y Economia basadas en el Conocimiento (PNSEBC)

Pilar 5: Tecnologia Digital

telecomunicaciones.

Habilitar un entorno que propicie las condiciones necesarias para un mayor crecimiento del ecosistema digital, requiere la generacién de
politicas publicas que fomenten la participacién de todos los actores sociales, brinde seguridad juridica, y favorezca la expansion de las inver-
siones y la competencia efectiva en el mercado, tanto desde el punto de vista de las politicas publicas como en materia de regulacién en

Linea de Accion 14:

Generar capacidades y habilidades en el uso de las tecnologias digitales por parte de todos los actores que integran la sociedad.

Linea de Accion 15:

Implementar un modelo de Gobernanza Digital cada vez mas cercano a los ciudadanos, empresas y organizaciones.

Fuente: MICITT, 2019.
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3.5.2. Otras politicas nacionales relacionadas
con esta estrategia

A continuacién, se muestra el detalle de otras politicas pu-
blicas adicionales, que se relacionan con las necesidades
de la poblacién joven y menor de edad, asi mismo se des-
taca la relevancia de la transversalidad de estas politicas
a otros &mbitos como lo son el género, la sexualidad y la
discapacidad, los cuales deben ser tomados en cuenta para

articular esfuerzos con la Estrategia EASNNAL.

3.5.2.1. Politica Nacional para la Nifez y la Ado-
lescencia en Costa Rica, 2009-2021 (PNNA)

Esta politica cuya elaboracion e implementacion fue lide-
rada por el Patronato Nacional de la Infancia (PANI), com-
prende cuatro niveles o dimensiones de trabajo: Politicas
Sociales Bésicas, Politicas de Bienestar Social, Politicas de
Proteccion Especial y Politicas de Garantias. Los ejes de la
politica se orientan hacia el fortalecimiento de los espacios
para el ejercicio de los derechos y la proteccion de las per-
sonas menores de edad, de la institucionalidad, la familia y
la comunidad; e incluye el abordaje desde politicas basicas
universales: educacién, salud y cultura, juego y recreacion;

y una seccion de proteccidn especial.

3.5.2.2. Politica Nacional para la Igualdad Efec-
tiva entre Mujeres y Hombres en Costa Rica,
2018-2030

La Politica Nacional para la Igualdad Efectiva entre Muje-
res y Hombres en Costa Rica 2018-2030 responde a los
compromisos internacionales sobre derechos humanos y la
igualdad efectiva, sustentado en la convencionalidad, estos
fueron ratificados por Costa Rica que protegen los dere-
chos de las mujeres; en particular la Convencidn sobre la

Eliminacion de todas las Formas de Discriminacion contra
la Mujer (CEDAW) y, en la Convencion Interamericana para
Prevenir, Sancionar y Erradicar la Violencia contra las Mu-
jeres , asi como las declaraciones, Acuerdos, Plataformas
sobre la materia, y los Objetivos de Desarrollo Sostenible
(ODS),que tiene como objetivo que nadie se quede atras en
el Desarrollo (CEDAW, 1984; Convencion Belem Do Parg,
OEA 1994).

3.5.2.3 Politica Publica de la persona Joven,
2024

Esta politica cuya elaboracion y coordinacion se realizd
a través del Ministerio de Cultura y Juventud (MCJ) en el
principal instrumento de las juventudes de 12-35 afios para
garantizar sus derechos y deberes en el pais. En ella se
definen cuatro ejes estratégicos: autodeterminacion identi-
taria y cultural, desde la diversidad; participacion activa en
la esfera de lo social y ambiental; autonomia economica en
ecosistemas urbanos y rurales; y protagonismo organizati-

vo y politico.

3.5.2.4. Protocolo de actuacion en situaciones
de violencia fisica, psicoldgica, sexual, acoso y
hostigamiento sexual

El Protocolo establece que los centros educativos son es-
pacios privilegiados para la promocion del desarrollo inte-
gral de nifios, nifias, adolescentes y jévenes: para el apren-
dizaje de formas sanas de convivir y relacionarse con otras
personas; pero también son espacios donde, pueden darse
hechos de violencia, o bien conocerse manifestaciones de
ésta, en perjuicio de la poblacién estudiantil. Con el apoyo
de UNICEF, la Direccion de Vida Estudiantil del MEP de-
sarroll6 estos protocolos de acatamiento obligatorio en los

Centros Educativos.
a’:’}ﬂ
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3.5.2.5. Politica Nacional de Sexualidad, 2010-
2021

Esta Politica de Sexualidad tiene como objetivo contribuir
desde un enfoque de derechos humanos, igualdad de géne-
ro y diversidad, a que todas las personas sin discriminacion
tengan el derecho a una sexualidad que lleve a relaciones
mas justas, afectivas, placenteras, equitativas, de respeto y
de crecimiento mutuo.

3.5.2.6. Politica Nacional de Discapacidad,
2011-2030 (PONADIS)

Es la politica publica disefiada para procurar que todos los
actores publicos y privados den cumplimiento a la normati-
va vigente en discapacidad, esta se dirige al mejoramiento
los derechos de las personas con discapacidad e indica el

curso de accion para lograrlo.

3.5.2.7. Politica Nacional para la Atencion y la
Prevencion de la Violencia contra las Mujeres,
de todas las Edades. Costa Rica 2017 -2032
(PLANOVI 2017-2032)

Esta politica es ampliamente conocida como PLANOVI, su
aspiracion consiste en promover una cultura no machista, la
ruptura de los ciclos de transmisién social e intergeneracio-
nal de la violencia contra las mujeres, la no impunidad y la
debida diligencia en la respuesta del Estado Costarricense
para el avance en la erradicacion de esta violencia y como
requisito para el pleno desarrollo humano de las mujeres y

la sociedad.

=
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El marco estratégico de este instrumento se construye con
una vision de corto, mediano y largo plazo, para su ejecu-
cion se definen 5 enfoques rectores y 6 ejes estratégicos
que orientaran las acciones que se plasmaran en los planes
de accion, enfocando los recursos de forma prioritaria en
las areas mas determinantes para obtener como resultado
al final de su ejecucion una capacidad pais fortalecida para
garantizar la proteccién de la nifiez y la adolescencia frente
ala explotacion y el abuso sexual en linea. La vigencia de la
Estrategia sera de 6 afios y contara con 3 planes de accion
bienales, y a partir de sus resultados se podran ajustar los
objetivos y acciones definidas para cada eje estratégico.

4.1. Objetivos
4.1.1. Objetivo General

Fortalecer la capacidad pais en los entornos digitales me-
diante la coordinacion y articulacion interinstitucional e in-
tersectorial para garantizar la proteccion de la nifiez y la
adolescencia frente a la explotacion y el abuso sexual en

linea.

4.1.2. Objetivos Especificos

+ Construir entornos digitales seguros, en coordinacidn con
la institucionalidad publica, la empresa privada y la socie-
dad civil.

* Implementar medidas integrales para la prevencion y
respuesta a delitos asociados a EASNNAL, siguiendo el
Modelo “WePROTECT .

* Reducir los riesgos que puedan derivarse del descono-

cimiento, incomprension o uso inadecuado de las tecnolo-

gias digitales, por parte de las poblaciones meta.
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4.2. Enfoques Rectores

Desde la perspectiva de la planificacién y politica publica, los
enfoques rectores son un preludio de naturaleza conceptual
y técnica que define y orienta la conducta y la operativiza-
cion para ejecutar las acciones y/o intervenciones que se
derivan de la Estrategia Nacional y deben ser transversales
en todo el proceso de disefio, implementacion, seguimiento
y evaluacion, para garantizar una base colectiva que logre

la consecucidn de los objetivos.

4.2.1. Derechos Humanos y Responsabilidades
orientados a nifiez y adolescencia

Este enfoque toma como base las normas de derechos
humanos que reconocen a las personas menores de edad
como sujetos activos de derechos y contempla el respeto
por la diversidad desde una perspectiva universal con una

vision integral del desarrollo de la persona menor de edad.

4.2.2. Igualdad de Género orientado a Nifez y
Adolescencia

Considera las diferentes necesidades, vulneraciones y de-
mandas de NNA, asi como acciones tendientes a la cons-
truccion de relaciones entre hombres y mujeres basadas en
la igualdad, para la superacion de las brechas de género y
un efectivo ejercicio de sus derechos humanos.

4.2.3. Curso de Vida orientado a Nifiez y
Adolescencia

Las personas menores de edad tienen necesidades y capa-
cidades que varian segun su edad, por lo que las acciones
que se desarrollen deben considerar la atencién de la di-
versidad etaria, abarcando el analisis de los entornos inme-

diatos, factores de proteccién, participacidn acorde con sus

capacidades efectivas y de acuerdo con sus etapas de vida,

y desde la perspectiva de agentes de cambio.

4.2.4. Ciudadania Digital orientado a Nifiez y
Adolescencia

Las personas menores de edad como sujetos de derechos
pueden ejercer de forma activa y participativa la ciudada-
nia y en especial en los entornos digitales, considerando su
grado de desarrollo, sus destrezas y habilidades, siempre
en un marco de respeto a la diversidad y sus derechos. A
continuacion, se presenta la figura 6, que detalla los enfo-

ques rectores con orientacion a NNA:

Figura 6. Enfoques rectores con orientacion a NNA

Derechos
Humanos y
Responsabilidades

Ciudadania
Digital
Enfoques
Rectores con

orientacion a
NNA

Igualdad de
Género

Fuente: MICITT, 2019.
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4.3. Ejes Estratégicos

La Estrategia contiene 6 ejes de accion cada uno con un
objetivo y un total de 21 resultados esperados, que seran
desagregados en acciones con sus propios indicadores de
medicidn, responsables y presupuesto, segun se muestra

en la matriz adjunta como anexo a este documento.

4.3.1. Eje 1: Politica Publicas y Gobernanza

En este eje los resultados esperados se basan en el alcan-
ce de un compromiso nacional de los mas altos niveles de
las instituciones publicas y privadas, que respondan a la
Explotacion y Abuso sexual de Nifias, Nifios, Adolescentes
en linea (EASNNAL), asi como el entendimiento comprensi-
vo de la Estrategia por parte de éstas. Asimismo, se espera
lograr el compromiso para consolidar la voluntad para tra-
bajar y coordinar esfuerzos con multiples actores para ase-

gurar una mejora en la proteccion a las victimas y gestion

de las personas ofensoras.

Objetivo:

Promover mediante la coordinacion interinstitucional multi-
nivel, mejoras en las acciones de proteccion y respuesta a
las victimas de EASNNAL.

Resultados Esperados:

1. Accion pais coordinada y articulada para la preven-
cion y respuesta a la EASNNAL.

2. Marcos normativos, fortalecidos y actualizados, en
funcion de los nuevos desafios para la seguridad
de los NNA en linea.

3. Estudios situacionales periddicos sobre los riesgos
y las respuestas frente al EASNNAL.

4. Comprobado y evaluado el avance de los Planes
de Accion de la Estrategia Nacional Prevencion y
Respuesta a la EASNNAL.

=
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4.3.2. Eje 2: Justicia Penal Resultados Esperados:

En cuanto a los sistemas de Justicia Penal se proyecta rea- 1. Marco procesal penal de los delitos de EASNNAL

lizar investigaciones sobre EASNNAL efectivas y exitosas, actualizado.

: 2. Personas funcionarias judiciales sensibilizadas en
que den como resultado la condena de estos delitos. En

la aplicacion del marco procesal penal enfocada a
EASNNAL.

3. Fortalecidas las capacidades digitales de las per-

relacion con el personal del sector judicial se pretende que
cuente con conocimiento, habilidades, sistemas y herra-

mientas necesarias que les permitan llevar a cabo investi-

: : . - sonas investigadoras judiciales en la recoleccion,
gaciones orientadas hacia las victimas y con ello asegurar

R o . reservacion y analisis de indicios para garantizar
resultados judiciales positivos. Entre otras expectativas, P y bara §

. . la cadena de custodia de las pruebas en dispositi-
en este eje se tiene presente que las personas ofensoras

. : vos de procesamiento y almacenamiento de datos
deben ser tratadas adecuadamente con el fin de prevenir P y

- . en el ambito procesal penal de delitos EASNNAL.
reincidencia.

4. Procesos de gestion implementados sobre el trato
Objetivo: a personas ofensoras para prevencion de reinci-

dencia.
Fortalecer los sistemas y herramientas judiciales que per-

mitan llevar a cabo investigaciones oportunas orientadas
hacia asegurar resultados judiciales en contra de personas
ofensoras de EASNNAL.

e
Municipalidad de
Deramporodos

[} [506) 22073500
(@) Potocio Munkigal
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4.3.3. Eje 3: Victimas Resultados Esperados:

Sobre el tema de las victimas se aspira que accedan a ser- 1. Protocolos aplicados en las instituciones para brin-
vicios de apoyo adecuados para nifias, nifios, adolescentes dar servicios de atencion especificos a victimas de
y jovenes, que les asistan durante la investigacion y judi- EASNNAL.

cializacion de los delitos de los que fueron victimas. A su 2. Fuerza de trabajo institucional formada y capacita-
vez, existe la expectativa de que accedan a alojamiento, da para prevencion y respuesta al EASNNAL.
servicios médicos y psicologicos especializados, asi como 3. Mecanismos de gestion, atencion y apoyo de las
servicios de rehabilitacion, repatriacion y resocializacion. victimas de EASNNAL implementados.

4. Canales de atencion institucional a consultas y de-

Objetivo: nuncias de EASNNAL en funcionamiento.

Brindar servicios de apoyo y acompafiamiento durante

el proceso de investigacion y ex-post a NNA victimas de
EASNNAL.
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4.3.4. Eje 4: Sociedad Resultados Esperados:

En relacion con la participacion por parte de la sociedad 1. Programas educativos fortalecidos e implemen-

civil se orientaran sus objetivos a la prevencion y facilitar tados sobre prevencion de EASNNAL dirigidos a

informacion sobre los delitos de EASNNAL y de igual NNA, padres, madres y personas cuidadoras.

manera para que las personas menores de edad se em- 2. Fortalecidos y en uso los canales de atencion a las

poderen para protegerse de este tipo de riesgos en linea. victimas de EASNNAL desde la sociedad y las ini-

Por otro lado, también procuraran abarcar procesos de ciativas dirigidas a alertar al publico de la amenaza

sensibilizacion y formacion dirigidas a personas cuidado- que supone para los NNA la accién de ofensores

ras, personal docente y profesionales al cuidado de NNA, sexuales que utilizan tecnologias digitales.

estan mejor preparados para mantener a NNA, incluyendo 3. Habilitados los sistemas de prevencion y respuesta

el abordaje de tablies alrededor de la violencia sexual. al EASNNAL para que los NNA puedan tomar de-
cisiones.

Objetivo:

4. Implementados sistemas de gestién de personas

Fortalecer las herramientas existentes en la sociedad para ofensoras en casos de EASNNAL.

prevencion y respuesta de los NNA ante los riesgos de
EASNNAL.

e
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4.3.5. Eje 5: Industria Resultados Esperados:

Del mismo modo, se busca que el sector de industria de 1. Sector industria de telecomunicaciones y TIC invo-
telecomunicaciones y tecnologias de informacion y comu- lucrado en el desarrollo de soluciones innovadoras,
nicacion se involucre en el desarrollo de soluciones a partir para ayudar a abordar el problema del EASNNAL.
de su rol en la responsabilidad social para prevenir y con- 2. Programas de Responsabilidad Social Empresarial
trarrestar la EASNNAL, a través de los servicios y productos dirigidos a la prevencion de EASNNAL.

que brindan a la poblacién en general. 3. Sector industria de telecomunicaciones y TIC apo-

yando acciones para la prevencion y atencion so-

Objetivo: bre EASNNAL.

Involucrar al sector Industria de telecomunicaciones y TIC
en el desarrollo e implementacion de acciones para preve-

nir y contrarrestar el EASNNAL.

I—a)
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4.3.6. Eje 6: Medios y Comunicacion

En este eje, se pretende que se genere conciencia en la
poblacidn en general a través de la posibilidad que tienen a
su alcance los medios de comunicacion de hacer llegar los
mensajes de prevencion, asi como formar a las personas
profesionales de esta area en cuanto al uso apropiado de la
terminologia adecuada y a la vez evitando la revictimizacion

de las personas involucradas en estas conductas delictivas.

(07

PEXELS

Objetivo:

Sensibilizar y formar a periodistas, comunicadores, perso-
nas lideres de opinidn y la poblacién en general sobre el
abuso y explotacién sexual de nifios, nifias y adolescentes

en linea.
Resultados Esperados:

1. Terminologia Universal aplicada en el pais a toda la
informacion relacionada con EASNNAL.

2. Medios de comunicacion y plataformas digitales
emitiendo informacion sobre EASNNAL con un en-

foque de derechos humanos de NNA.




Modelo de
Gestion
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9. Gestion de partes
Interesadas

La participacién activa y responsable de mdltiples partes
interesadas es fundamental para el éxito de la implementa-
cion de la Estrategia, por ello, la CNSL es el espacio desde
el que se gesta la estrategia, y su ejecucion es responsa-
bilidad compartida entre el Estado, la Sociedad Civil, Aca-

demia, Sector Privado y demés actores que deseen aliarse,

para garantizar la proteccion y el pleno disfrute de sus dere-
chos de la poblacién nifiez y adolescencia.

Siendo que para su disefio se hicieron participes a orga-
nizaciones de distinta naturaleza, éstas se constituyen en
socios estratégicos para la implementacion y alcance de los
objetivos planteados. En esa linea, la coordinacion y la ar-
ticulacion estaran a cargo del MICITT desde la Secretaria
de la Comisién y la ejecucién de acciones por eje estara a
cargo de las organizaciones participantes, segin se mues-
tra en la Tabla 7,

Tabla 7. Socios Estratégicos, segun eje estratégico, 2020

Ejes Estratégicos Socios Estratégicos

* Asamblea Legislativa

1.Politicas Publicas
y Gobernanza

* Agencia de Proteccién de Datos de los Habitantes (PRODHAB)

» Consejo Nacional de la Persona Joven (CPJ)

« Instituto Mixto de Ayuda Social (IMAS)

* Instituto Nacional de las Mujeres (INAMU)

* Ministerio de Justicia y Paz (MJP)

» Ministerio de Planificacion Nacional y Politica Econdmica (MIDEPLAN)
+ Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT)

* Ministerio de Cultura y Juventud (MCJ)

* Ministerio de Educacioén Publica (MEP)

* Poder Judicial (PJ)

3. Victimas

* Caja Costarricense de Seguro Social (CCSS)
« Patronato Nacional de la Infancia (PANI)
« Sistema de Emergencias 911

4. Sociedad

 Fundacion Paniamor

* Visién Mundial
* Pueblito Costa Rica

* Aldeas Infantiles SOS

» Consejo Nacional de Rectores (CONARE)

» Fondo de las Naciones Unidas para la Infancia (UNICEF)
* Fundacion Quirés Tanzi (FQT)

* Fundacion Omar Dengo (FOD)
* Ministerio de Educacion Publica (MEP)

 Unién de instituciones privadas de atencién a la nifiez (UNIPRIN)
» Universidad Estatal a Distancia (UNED)

* CLARO

+ TIGO

» Camara de Infocomunicacion de Costa Rica (INFOCOM)
« Camara de Tecnologias de Informacion y Comunicacion (CAMTIC)

 Cooperativa de Electrificacion Rural de Guanacaste, R.L. (Coopeguanacaste, R.L.)
* Instituto Costarricense de Electricidad (ICE)
* International Business Machines (IBM)

+ Superintendencia de Telecomunicaciones (SUTEL)

6. Medios y

Comunicacion

* Colegio de Periodistas y Profesionales en Comunicacion (COLPER)
* Instituto de Prensa y Libertad de Expresién (IPLEX)
+ Sistema Nacional de Radio y Television (SINART)

Fuente: Elaboraci6n propia, 2020.
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6. Seguimiento y
evaluacion

La implementacion de la Estrategia Nacional para la Pre-
vencién y Respuesta a la Explotacion y Abuso Sexual de
Nifios, Nifias y Adolescentes en Linea (2021-2027) se rea-
liza bajo la coordinacion de la Comision Nacional de Se-
guridad en Linea (CNSL), que preside el MICITT y para la
cual ha dispuesto una Secretaria Técnica (ST-CNSL) como
brazo de apoyo para las acciones de seguimiento y eva-
luacion. Esta sera el ente encargado de apoyar a la CNSL
en la direccion y planificacion integral de la gestién politica
y técnica que se requiere para la puesta en marcha de las
acciones en materia de seguridad en linea.

Esta Secretaria estara integrada por personas colabora-
doras del MICITT, y contara con el apoyo de personal que
designen las instituciones para el desarrollo de acciones
vinculadas al trabajo de la CNSL. Es menester acotar que
la ST-CNSL no sustituye en ningun caso a los equipos téc-
nicos o de apoyo de las instancias que integran la Comisién
o de aquellas que deben asumir la implementacion o ejecu-
cion de las tareas relacionadas a la proteccion de la nifiez

en linea.

Para los efectos de implementacion de la Estrategia se es-
tablece un | Plan de Accion (2021-2022) que contiene las
metas, responsables, indicadores y lineas base, a partir del
que se realizan las acciones de seguimiento y evaluacion, a
cargo de la ST-CNSL la cual trabajara de forma cercana con
los actores claves para la generacién de informacién, a fin
de que éstos aliados estratégicos funcionen como una red

de acompafiamiento permanente del sistema de informa-

cion. Los resultados de los planes de accidn seran la base
para la construccion de los siguientes.

Se aclara que el alcance global del cumplimiento de los
resultados esperados de los planes de accion se vera re-
flejado en el avance que pueda tener el pais con base en
el Modelo WeProtect sefialados en la figura 1 de este do-

cumento.

La ST-CNSL debera elaborar una guia metodolégica con los
pasos a seguir para el llenado de la “Matriz de seguimiento
del Plan de Accion”.Dicha matriz se remitird mediante un
oficio, solicitando a cada organizacion responsable de me-
tas, completar la informacion sobre el avance del periodo,
insumos que deberan ser remitidos a la ST-CNSL via oficio,
con el fin de que ésta proceda a elaborar los informes de
seguimiento, que se presentaran ante la CNSL y las autori-
dades respectivas.

Para la rendicion de cuentas, la ST-CNSL realizara a partir
de la informacion suministrada por las organizaciones res-
ponsables de metas, los siguientes documentos:

a. Informes de seguimiento anual: La ST-CNSL
elaborara un informe anual consolidado a partir de
los informes entregados por las instituciones, que
dara cuenta de los avances y rezagos en el cumpli-
miento del plan de accion de la Estrategia Nacional
parala Prevencién y Respuesta a la Explotacién y
Abuso Sexual de Nifios, Nifias y Adolescentes en
Linea” (2021-2027), utilizando una Matriz de Segui-
miento. Este informe servira de insumo a la CNSL,
para la toma de decisiones.

b. Informe de Evaluacion Final: La evaluacion final
en principio debe ser ejecutada por entes externos,
a partir de los resultados obtenidos de la ejecucion

]
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de los Planes de accion en cada Eje Estratégico. En aras de determinar el avance en la ejecucion de la estra-
Para ello se deberan gestionar la obtencion de re- tegia y a partir del procesamiento de la informacion recibida,
cursos y/o colaboracion de entes externos, caso el reporte de avance de cada indicador se realizara a la luz
contrario sera elaborada por la ST-CNSL. de las siguientes categorias:

Figura 7. Clasificacion del avance de ejecucion de las metas del Plan de Accion

Cuando el resultado
acumulativo obtenido es igual
o mayor al 85%

100%

Segun lo Programado o Meta
Cumplida (MC)

85%
Riesgo de Incumplimiento (RI) Cuando el resultado
Meta Parcialmente Cumplida acumulativo obtenido es
(MPC) mayor al 65% y menor al
84.9%

65%

Cuando el resultado
acumulativo obtenido es
menor o igual a 64.9%.

Atraso Critico (AC) o
Meta No Cumplida (MNC)

0%

La meta no tiene
programacion para el ano
analizado

Meta Sin Programacion (MSP)

Fuente: Elaboracién propia, 2021.
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1. Estrategia de
divulgacion

El proceso de ejecucion de politicas publicas consta de dos
fases macro principales, la primera tiene que ver con la di-
reccion o implementacion de las actividades planificadas,
y la segunda con la difusidn de las actividades ejecutadas.
Para efectos de la presente estrategia y considerando los
alcances que tienen los objetivos planteados en beneficio
de la poblacion menor de edad del pais, se requiere de la
elaboracion, e implementacion coordinada de una Estra-
tegia de Comunicacién y Divulgacion robusta que permita
alcanzar a todos los sectores involucrados en la implemen-
tacion de la Estrategia, con mensajes claves, claros, inclus
ivos y oportunos, mediante los canales y herramientas ido-

neos para cada publico.

La divulgacion que se realice en el marco de la Estrategia
Nacional para la Prevencion y Respuesta a la Explotacion
y Abuso Sexual de Nifios, Nifias y Adolescentes en Linea

(2021-2027) debe en principio comunicar a los sectores

publico, privado y ciudadania, tanto lo planificado como lo
ejecutado. Sobre esa base, se monitoreard y dirigira la co-
municacién de los temas relacionados con EASNNAL. Para
ello, se elaborara un Plan de Divulgacion de la Estrategia,
incorporado dentro del Eje Comunicacién y Medios, consi-
derando las siguientes premisas:

1. Las instancias involucradas en la implementacion
de la Estrategia deben informar las actividades pla-
nificadas o ejecutadas en el marco de la iniciativa,
tanto a la CNSL como al publico en general, me-
diante sus canales usuales, destacando la relacion
de dichas acciones con la politica publica.

2. La CNSL divulgaréd masivamente a la sociedad en
general dicha informacion considerando los men-
sajes claves y acciones establecidas en el Plan de
Comunicacion.

3. Seintegrara un equipo técnico de apoyo a la comu-
nicacion que velara por la uniformidad de los men-
sajes, creara sinergias para la masificacion y mejor

comprension de los mensajes.

Figura 8. Divulgacion de acciones de la EASNNAL

Divulgacion masiva considerando los

mensajes claves y acciones
establecias

Comunicar las actividades
ejecutadas en el seno de la CNSL

Integracion de equipo técnico
de apoyo a la comunicacion

Fuente: Elaboracién propia, 2020.
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EJE ESTRATEGICO DE POLITICAS PUBLICAS Y GOBERNANZA
OBJETIVO Promover mediante la coordinacion interinstitucional multinivel, mejoras en las acciones de proteccidn y respuesta a las victimas de EASNNAL.

1. Accidn pais coordinada y articulada para la prevencién y respuesta a la EASNNAL.
RESULTADOS 2 Marcos normativos, fortalecidos y actualizados, en funcion de los nuevos desafios para la seguridad de los NNA en linea.
ESPERADOS 3. Estudios situacionales periédicos sobre los riesgos v las respuestas frente al EASNNAL.

4. Comprobado y evaluado el avance de los Planes de Accion de la Estrategia Nacional Prevencion y Respuesta a la EASNNAL.

AVANCE DEL PERIODO
ACUMULATIVO RESPONSABLE
2021 2022

RESULTADOS META DEL

ACCIONES INDICADORES LINEA BASE

ESPERADOS PERIODO

1.1. Reactivar la Comision 12 sesiones

Nacional de Seguridad en 1'1';;“?;:?56;2 ?:é;sslol_nes anuales segun 24 12 24 MICITT
Linea (CNSL) Decreto

24 (instituciones

LU CEI 1.2, Fortalecer la participacion | 1.2.1. Cantidad de actores | que han participado
SRl CCR I (e otros actores estratégicos | estratégicos involucrados durante las 8 25 12 25 MICITT-CNSL
articulada para en la CNSL en las acciones de la CNSL |  sesiones de la
la prevencién CNSL 2020)"
y respuesta al
EASNNAL

1.3. Gestionar la participacién | 1.3.1. Cantidad de consultas
de los NNA a través del uso | y acciones de participacién

de los espacios de consulta y de los NNA en el marco 0 4 2 4 MICITT
participacion existentes en el de implementacién de la
pais Estrategia

3 El primer plan de accién abarca el periodo 2021-2022
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EJE ESTRATEGICO DE POLITICAS PUBLICAS Y GOBERNANZA

RESULTADOS LINEA META DEL AVANCE DEL PERIODO
ESPERADOS ACCIONES INDICADORES BASE PERIODO ACUMULATIVO RESPONSABLE
2021 2022
2.1. Realizar una revision del estado 2.1.1. Porcentaje de
de cumplimiento y operatividad de | cumplimiento de convenios 0% 100% 25% 100% MIDEPLAN
los convenios internacionales internacionales
2.2.1 Informe con el
2.2. Realizar un mapeo para inventario de legislacion
inventariar la legislacion nacional que | nacional vigente que regula
0 1 0 1 CNSL
regula el acceso y el uso seguro de el acceso y el uso seguro
las TIC, especificamente para NNA | de las TIC, especificamente
para NNA
2. Marcos normativos,
fortalecidos y
actualizados, en
funcion de los
nuevos desafios para
la seguridad de los
NNA en linea. 2.3. Revisar la adaptacion de 2.3.1 Porcentaje de normas
la terminologia utilizada en la nacionales adaptadas
legislacién nacional basada en segun las "Orientaciones
el documento "Orientaciones terminologicas para la
terminoldgicas para la proteccion de | proteccion de nifias, nifios 0% 100% 0% 100% PANI
nifias, nifos y adolescentes contra y adolescentes contra la
la explotacién y el abuso sexuales”, explotacion y el abuso
conocida como Guia de Luxemburgo | sexuales", conocida como
con el marco legal costarricense Guia de Luxemburgo
g
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EJE ESTRATEGICO DE POLITICAS PUBLICAS Y GOBERNANZA

RESULTADOS

ESPERADOS ACCIONES

3.1. Establecer convenios con

instancias publicas y privadas

para la realizacion de estudios
e investigaciones sobre el tema
EASNNAL

INDICADORES

3.1.1. Cantidad de convenios
vigentes

AVANCE DEL PERIODO
ACUMULATIVO

PERIODO 2021 2022

META DEL

RESPONSABLE

CNSL

3.2. Realizar estudios periodicos
e investigacion sobre riesgos y

3. Estudios respuestas frente al EASNNAL, que
situacionales faciliten el seguimiento y evaluacion
periddicos de las acciones de esta Estrategia

sobre los Nacional.
riesgos y las
respuestas
frente al
EASNNAL

3.2.1. Cantidad de Estudios
e investigaciones sobre
riesgos y respuestas frente
al EASNNAL, que faciliten
el seguimiento y evaluacién
de las acciones de esta
Estrategia Nacional.

CNSL

del estudios implementadas.

3.2.2. Porcentaje de
recomendaciones derivas

100% 0% 100%

CNSL

3.3. Elaboracion de informes de
resultados a partir de la aplicacién
de la "Encuesta Nacional Nifiez,
Adolescencia y Tecnologias Digitales
en Costa Rica-“Kids on Line” como
insumo para la orientacién y toma de
decisiones nacionales en materia de
EASNNAL

3.3.1. Informe y divulgacion

de Resultados de la
Encuesta Kids Online

Fundacion
Paniamor
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EJE ESTRATEGICO DE POLITICAS PUBLICAS Y GOBERNANZA

RESULTADOS LINEA META DEL AVANCE DEL PERIODO
ESPERADOS ACCIONES INDICADORES BASE PERIODO ACUMULATIVO RESPONSABLE
2021 2022
3.4. Determinar la viabilidad y
pertinencia de establecer un 3.4.1. Informe de viabilidad y
Observatorio del Avance pais en pertinencia para establecer el 0 1 0 1 PANI
. Seguridad en Linea "Prevencion y observatorio.
3. Estudios respuesta a EASNNAL"
situacionales
periddicos sobre 3.5.1. Cantidad de grupos
los riesgos y las o técnicos de trabajo 0 2 1 2 CNSL
respuesta frente 3.5. Establecer grupos técnicos conformados y operando.
al EASNNAL para la elaboracion de insumos,
ap%%sj?n%ifgr?g:nlT;/ess.lt.l_gcaﬁgﬁ 1352 Porcentaje de acciones
derivadas de los informes 0% 100% 0% 100% CNSL
emitidos por el grupo técnico
4.1.1. Porcentaje de avance
de ejecucién del Plan de
4. Comprobado Alccién dela Estrategia” 0% 100% 30% 100% MICITT-
y evaluado el Nacional para la Prevencion ST-CNSL
avance del Plan 4.1. Realizar seguimiento y y Respuesta a la EASNNAL
de accion de evaluacion intermedia y final del (2021-2022).
la Estrategia cumplimiento del Plan de Accién
Nacional p_a’ra dela Estrqt,egia Nacional para 4.1.2. Cantidad de informes
la Prevencion la Prevencion y Respuesta a la intermedios y finales de
y Respuesta al EASNNAL (2021-2022) L
rendicién de cuentas sobre los
S logros alcanzados por el Plan
(2021-2022) - . 0 3 1 2 MICITT-ST-CNSL
de Accion de la Estrategia
Nacional para la Prevencion
y Respuesta a la EASNNAL
(2021-2022). elaborados.

P!
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EJE ESTRATEGICO DE JUSTICIA PENAL

OBJETIVO Fortalecer los sistemas y herramientas judiciales que permitan llevar a cabo investigaciones oportunas orientadas hacia asegurar resultados judi-

ciales en contra de personas ofensoras de EASNNAL.

1. Marco procesal penal de los delitos de EASNNAL actualizado.
RESULTADOS 2. Personas funcionarias judiciales sensibilizadas en la aplicacion del marco procesal penal enfocada a EASNNAL.

ESPERADOS . . - . . - - - e .
3. Fortalecidas las capacidades digitales de las personas investigadoras judiciales en la recoleccion, preservacion y analisis de indicios para garantizar la
cadena de custodia de las pruebas en dispositivos de procesamiento y almacenamiento de datos en el &mbito procesal penal de delitos EASNNAL.

4. Procesos de gestion implementados sobre el trato a personas ofensoras para prevencion de reincidencia..

, AVANCE DEL PERIODO
RESULTADOS TS INDICADORES LINEA w IS ACUMULATIVO RESPONSABLE
ESPERADOS BASE PERODO 0 T o0z

1.1.1. Diagnostico elaborado
1. Marco 1.1. Elaborar un diagnéstico del marco del marco normativo
procesal p.enal normativo existente en materia procesal | existente en materia procesal 0 1 1 0 Fundacion
de los delitos penal para la atencion de delitos de penal para la atencion de Paniamor
de Explotacion EASNNAL denuncias y seguimiento de
y abuso sexual casos de EASNNAL
de nifias, nifios y
LS 1.2, Implementar segUn corresponda 1.2.1. Porcentaje de
[EER =B BB (s recomendaciones del diagndstico recomendaciones del 0% 80% 20% 80% CNSL
actualizado. sobre el marco normativo existente. | diagnostico implementadas
2. Personas 2'.1 ; I_Desglrrollar estra?eglas de. UCSMP
: : sensibilizacion en materia de delitos -
funcionarias L . . Escuela Judicial
S EASNNAL dirigida a investigadores .
judiciales R . . o . Secretaria de
R judiciales, fiscales, jueces y auxiliares 2.1.1. Cantidad de .
sensibilizadas en R, - . G, Género
- judiciales (Poder Judicial) y personas | actividades de sensibilizacion 0 4 1 4 .
la aplicacion del L " . . Subcomisién de
funcionarias de la Policia Profesional realizadas. e
marco procesal o - acceso a la justicia
de Migracién (Poder Ejecutivo) con o o
ERlleniccaial el fin de fortalecer los procesos de de ninas, ninos y
EASNNAL . oriaecer 1os proc adolescentes
investigacion y juzgamiento. s
=
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EJE ESTRATEGICO DE JUSTICIA PENAL

AVANCE DEL PERIODO

RESULTADOS

LINEA | META DEL

ESPERADOS ACCIONES INDICADORES BASE | PERIODO RESPONSABLE
3. Fortalecidas las
capacidades digitales de UCSMP
las personas investigadoras Unidad de capacita-
judiciales vinculado con la . -
recoleccion, preservacion [ o (IDapacnar.a l.a S personas 3.1.1. Cantidad de cion de O.IJ.
B o investigadoras judiciales (Poder . . Escuela Judicial
y andlisis de indicios o S .~ | personas investigadoras ; .
: Judicial) y Policia de Migracion | = >~ Secretaria de Género
para garantizar la cadena A judiciales y personal de 40 10 40 L
de custodia de las (P(.),d o EJ.e CL.m.VO) enla .recolec- la Policia de Migracion el P°def J.l,jdlmal
pruebas en dispositivos cion de indicios de delitos de capacitado Subcomlspn dle'
de procesamiento y EASNNAL. acceso a la j.l~JStICIa
almacenamiento de datos dzgg}::,cgmg: y
en el ambito procesal penal
de delitos EASNNAL
4.1. Elaborar un inventario de .
los protocolos y/o programas prot40. gérc;scyflgtlsgz:ja;as
existentes en el pais en materia en materia de prevencién
de prevencién de reincidencia de reicindencia de 4 1 4
de personas ofensoras adultas personas ofensoras
(e L | Y personas ofensoras NNA que adultas, replicados en
b e e pueden replicarse en materiade | TE A G NAL Ministerio de Justicia
prevencion de reincidencia EASNNAL ' Poder Judicial
implementados.
4.2. Disefiar programas de 4.2.1. Cantidad de
gestion de personas ofensoras | programas de gestion
de EASNNAL para prevenir de personas ofensoras 1 0 1
reincidencia con segmentacion disefiados con
etaria. segmentacion etérea.
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EJE ESTRATEGICO DE VICTIMAS

OBJETIVO

RESULTADOS
ESPERADOS

RESULTADOS
ESPERADOS

ACCIONES

INDICADORES

LINEA BASE

META DEL
PERIODO

Brindar servicios de apoyo y acompafiamiento durante el proceso de investigacion y ex-post a NNA victimas de EASNNAL.

1. Protocolos aplicados en las instituciones para brindar servicios de atencion especificos a victimas de EASNNAL.
2. Fuerza de trabajo institucional formada y capacitada para prevencion y respuesta al EASNNAL.

3. Mecanismos de gestion, atencion y apoyo de las victimas de EASNNAL implementados.

4. Canales de atencion institucional a consultas y denuncias de EASNNAL en funcionamiento.

AVANCE DEL PERIODO
ACUMULATIVO

RESPONSABLE

1. Protocolos
aplicados en las
instituciones
para brindar
servicios
de atencion
especificos a
victimas de
EASNNAL.

1.1. Identificar el conjunto de

normas administrativas tales

como protocolos, directrices,
circulares, estrategias,

1.1.1. Un inventario con la

OAPVT, FAG,
FANNA, Trabajo

lineamientos, sistemas, manuales |dent|f|<;Ia'C|on de prot? colos 0 100% 25% 100% Social y Psicologia
. I y politicas en disefio u o
de atencion, politicas de operacion del Poder Judicial,
atencion implementados por las ' FACTRA, PANI
instituciones para la atencion de
victimas de EASNNAL.
1.2. Revisar y emitir
recomendaciones de mejoraal | 1.2.1. Informe de resultados OAPVT, FAG,
marco normativo, protocolos y y recomendaciones de la 0 1 0 1 FANNA, Trabajo

politicas de atencion existentes
para la asistencia de victimas de
EASNNAL.

revision de la normativa
elaborado.

Social y Psicologia
del Poder Judicial

12
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EJE ESTRATEGICO DE VICTIMAS

RESULTADOS
ESPERADOS

2. Fuerza de trabajo
institucional formada
y capacitada para
prevencion y respuesta
al EASNNAL.

3. Mecanismos de
gestion, atencion
y apoyo de las
victimas de EASNNAL
implementados.

ACCIONES INDICADORES

LINEA | META DEL

AVANCE DEL PERIODO

ACUMULATIVO RESPONSABLE

BASE | PERIODO
2.1. Desarrollar una estrategia de
sensibilizacion y capacitacion en 91.1. Porcentaie de avance
EASNNAL dirigido a instituciones .d.el.diseﬁo deJ estrateqia UCSMP, FAG, FANNA,
vinculadas a la atencién de NNA, de sensibilizacion g 0 100% 25% 50% FACTRA, Fraudes y
que incluya el uso de conceptos caacitacion en E ASNI)\II AL Cibercrimen.
y acciones de prevencion de la P '
EASNNAL.
2.2:1. Porgentaje de 0 100% 10% 100%
acciones ejecutadas.
2.2. Ejecutar las acciones de UCSMP, FAG, FANNA,
sensibilizacion y capacitacion FACTRA, Fraudes y
dirigida al personal de atencion de | 5 9 2 cantidad de personas Cibercrimen, Escuela
victimas sobre EASNNAL. ; Judicial.
capamta_da; en_cada una 0 100 o5 100
de las instituciones de
respuesta.

Consejo Nacional
3.1.1.Inventario con la de la Proteccién
identificacién de redes 0 0 0 de la Nifiez y la
interinstitucionales en 0 100% 25% 100% Adolescencia. FAG,

3.1. Fortalecer redes y funcionamiento. FANNA, OAPVT
coordinacion interinstitucional para (Poder Judicial)
la atenci6n de las victimas de
EASNNAL.
3.1.2. Porcentaje de casos
abordados de manera 0 50% 25% 50% PANI
conjunta.
2
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EJE ESTRATEGICO DE VICTIMAS

Mo ACCIONES INDICADORES LINEA | META DEL AVAxgEhIzEt;ﬁ\%ODO RESPONSABLE
ESPERADOS BASE | PERIODO mm
3.2.1. Inventario con
3.2. |dentificar procedimientos la identificacion de
; » de gestidn y apoyo para las procedimientos de gestion 0 100% 25% 100%
3. Mecanismos de gestion, victimas de EASNNAL. y apoyo para las victimas de
atencion y apoyo de las EASNNAL.
victimas de EASNNAL
implementados.
3.3. Mejorar mecanismos de . .
., - 3.3.1. NUmero de mecanismos
gestion, atencion y apoyo a las adaptados 0 1 0 1
victimas de EASNNAL. '
4.1.1. Inventario de canales de
4.1, Determinar la existencia atencion identificados. 0 100% 25% 1007%
de canales de atencién para
consultas y denuncias de 4.1.2. Porcentaje de canales PANI'POder JU$|1C|3| -
HE Vasetadosomcers | 0 | 0% | o o | S
universal.
4, Canales de atencion
MBITHWEIELWETIESEE 4.2, Medir la efectividad de los
VA EIUNEERG YN N EVM canales de atencion institucional | 4.2.1. Porcentaje de denuncias 0 100% 50 100%
en funcionamiento. para la atencion de consultasy |  atendidas de EASNNAL. ’ ’ ’
denuncias de EASNNAL.
4.3. Sensibilizar a actores
clave sobre la relevancia de | 4.3.1. Cantidad de actividades
y G 0 5 1 5
contar con canales de atencidén | de sensibilizacion ejecutadas.
multiplataforma.
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EJE ESTRATEGICO DE SOCIEDAD

OBJETIVO Fortalecer las herramientas existentes en la sociedad para prevencion y respuesta de los NNA ante los riesgos de EASNNAL.

1. Programas educativos fortalecidos e implementados sobre prevencion de EASNNAL dirigidos a NNA, padres, madres y personas cuidadoras.

RESULTADOS 2. Fortalecidos y en uso los canales de atencion a las victimas de EASNNAL desde la sociedad y las iniciativas dirigidas a alertar al publico de la ame-
ESPERADOS naza que supone para los NNA la accion de ofensores sexuales que utilizan tecnologias digitales.

3. Habilitados los sistemas de prevencion y respuesta al EASNNAL para que los NNA puedan tomar decisiones.
4. Implementados sistemas de gestion de personas ofensoras en casos de EASNNAL.

AVANCE DEL PERIODO

ACUMULATIV
e ACCIONES INDICADORES BASE | PERIODO CUMULATIVO RESPONSABLE

RESULTADOS LINEA META DEL

1.1. Disefar una hoja de ruta MEP / Aldeas Infantiles

nacional de informacion y SOS / Consejo Nacional
prevencion sobre el uso seguro | 1.1.1. Porcentaje de de Rectores (CONARE)/
de las TIC segun publico avance en el disefio de 0 100% 25% 100% Fundacion Quirds Tanzi/
objetivo (cuerpo docente, NNA, la hoja de Ruta Fundacion Paniamor/
1. Programas padres, madres y poblacion en Pueblito Costa Rica/
educativos general) Visién Mundial/ Fondo
fortalecidos e ; de las Naciones Unidas
intemant=os S | para la Infancia (UNICEF)/
sobre prevencion de naC|0.r?aI de informacion y 1.2.1. Porcentaje Unién de instituciones
prevencion sobre el uso seguro de avance en la

EASNNAL dirigidos privadas de atencion

a NNA, padres de las TIC segln publico implementacion de la 0 100% 0% 100% ala nifiez (UNIPR) /
’ ’ objetivo (cuerpo docente, NNA, | Hoja de Ruta segun Universidad Estatal a
madres y personas " o -
cuidadoras padres, madres y poblacién en publico objetivo. Distancia (UNED)/ FOD
: general)
1.3. Integrar en el curriculo 1.3.1. Porcentaje de
educativo, de manera avance en la integracién
transversal, el uso seguro y de los temas de uso 0 100% 10% 100% MEP
responsable de las TIC enel | responsable de TIC en
aula. la curricula educativa

P!

<>
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EJE ESTRATEGICO DE SOCIEDAD

, AVANCE DEL PERIODO
igilél;l’:gg: ACCIONES INDICADORES ';3'252 ME;?O%% ACUMULATIVO RESPONSABLE
2.1. Realizar un inventario
Ocsgﬁgigigsrogasngsisegs d 2.1.1. Porcentaje de avance
. . iy de la construccion del 100% 25% 100%
civil que atienden la prevencion inventario
2. Fortalecidos y en uso y atencion de delitos de '
los canales de atencion a EASNNAL.
las victimas de EASNNAL ,
desde la sociedad y las 2.2. Crear un inventario . 2'.2.'1' ES tudio para la Irln\milfnljilleélg?g/
iniciativas dirigidas a de canales de atencion y |dent|f|g:c10|on de canales de 1 0 1 Consejo Nacional de
N LAl orientacion sobre EASNNAL, atenc'oglgsgfaEQSNNAL Rectores (CONARE)/
amenaza que supone ' i irG
para los NNA la accion i:ﬂg;céizd%ﬁff
e crr e 2.3. Visibilizar en las plataformas Paniamor/ Pueblito
que utilizan tecnologias digitales de las organizaciones, 2.3.1. Porcentaje de Costa Rica/ Vision
digitales. empresas ¢ instituciones los plataformas digitales con Mundial/ Fondo de
canales de atencién y denuncia la informacion de lineas 100% 50% 100% las Naciones Unidas
de EASNNAL, para darlas a de atencién para casos para la Infancia
conocer ampllanjfente entre la EASNNAL (UNICEF) Unién
pablacion. de instituciones
privadas de atencién
. ala nifiez (UNIPR) /
3.1. Establecer espacios (y 3.1.1. Cantidad de Universidad Estatal
3. Habilitados los mecanismos) de consulta y espacios de pqrt|0|pa0|on 2 1 2 a Distancia (UNED)/
P orevencion participacion adecuados para establecidos FOD
y respuesta al EASNNAL que NNA puedan expresar
para que los NNA puedan sus opiniones y necesidades, 342, Cantidad de NNA
tomar decisiones. en todog los procesos de L. anudad ae que
prevencion y respuesta al participan en esos espacios 100 o5 100
EASNNAL. desagregados por género,
edad, region, etc.

=
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EJE ESTRATEGICO DE SOCIEDAD

) META | AVANCE DEL PERIODO
RESULTADOS ACCIONES INDICADORES LINEA| “her ACUMULATIVO | RESPONSABLE
ESPERADOS BASE | bERIODO

3. Habilitados los
sistemas de prevencion

3.2. Promover la participacion

de NNA en los espacios 3.2.1. Cantidad de acciones

y respuesta al EASNNAL de consulta y participacién de promocién de espacios 0 4 1 4
para que los NNA puedan L para NNA.
. . constituidos.
tomar decisiones
MEP / Aldeas
Infantiles SOS /
Consejo Nacional de
Rectores (CONARE)/
4.1. Articular a nivel nacional Fundacion Quirs
los programas identificados de | 4.1.1. Cantidad de acciones 0 ) 1 ) Tanzil Fundacion
atencion de ofensores de casos | de articulacion implementadas Paniamor/ Pueblito
de EASNNAL. Costa Rica/ Vision
Mundial/ Fondo de
las Naciones Unidas
para la Infancia
4. Implementados siste- (UNICEF)/ Unién
mas de gestion de perso- de instituciones
nas ofensoras en casos privadas de atencion
de EASNNAL. ala nifiez (UNIPR) /
4.2. Proponer un sistema de :Bli\;(tee:?gizd(ﬁlztég |
atencion y apoyo psicologico a 4.2.1. Porcentaje de avance FOD
personas ofensoras (adultas o BT 0 100% 25% 100%
de elaboracion de la propuesta
menores) en casos de EASN-
NAL.
g

- , , 7
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Estrategia Nacional

Prevencion y respuesta a la Explotacion y Abuso Sexual de Nifios, Nifias y Adolescentes en Linea

OBJETIVO

RESULTADOS
ESPERADOS

RESULTADOS
ESPERADOS

1. Sector industria de
telecomunicaciones
y TIC involucrado
en el desarrollo
de soluciones
innovadoras para
ayudar a abordar
el problema del
EASNNAL

2. Programas de
Responsabilidad
Social Empresarial
dirigidos a la
prevencion de
EASNNAL

EJE ESTRATEGICO DE INDUSTRIA

Involucrar al sector Industria de telecomunicaciones y TIC en el desarrollo e implementacion de acciones para prevenir y contrarrestar el EASNNAL.

1. Sector industria de telecomunicaciones y TIC involucrado en el desarrollo de soluciones innovadoras, para ayudar a abordar el problema del

EASNNAL.
2. Programas de Responsabilidad Social Empresarial dirigidos a la prevencion de EASNNAL.
3. Sector industria de telecomunicaciones y TIC apoyando acciones para la prevencion y atencidén sobre EASNNAL.

LINEA META DEL AVANCE DEL PERIODO

ACCIONES INDICADORES BASE PERIODO ACUMULATIVO RESPONSABLE

1.1.1. Nimero de
empresas de telecomu-
nicaciones y tecnologias 7 15 12 15

1.1. Integrar a méas actores del
sector industria dentro de la

ComIS'Oga'\éagl:E?r::: Seguri- que asisten a las sesio- ;:IOO.PEGUANAQASTE
res de la CNSL 6o Erictas (CE)
CLARO/TIGO/IBM/
Céamara de Infocomu-
nicacion de Costa Rica
(INFOCOM)/ Cama de
Tecnologias de Infomra-
2.1. Generar un inventario 9.1.1. Inventario cién y Comunicacion
vivo de iniciativas de IR CAMTIC
responsabilidad social resg?)r:r;:kl)?ltig/:; ggcial 0 1 0 1 | |
empresarial para la atencién y empresarial
prevencion de EASNNAL. '
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Estrategia Nacional
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EJE ESTRATEGICO DE INDUSTRIA

RESULTADOS LINEA | META DEL AVARCEDER D00
ACUMULATIVO
ESPERADOS ACCIONES INDICADORES BASE | PERIODO RESPONSABLE
2021 2022
2.2.1. Cantidad de iniciativas
2.2. Disefiar y ejecutar de RSE disefiadas con 2 1 2
iniciativas de responsabilidad enfoque EASNNAL.
social empresarial enfocadas | 3 9 5 Cantidad de iniciativas
a la prevencion de EASNNAL. de RSE ejecutadas con 1 0 1
enfoque EASNNAL.
2.3. Divulgar en las 2.3.1. Cantidad de acciones
plataformas tecnolégicas de divulgacion generadas por 4 0 4
2. Programas de (canales) de las empresas empresa.
TRt ey del sector industria sobre 10s |5 35 Gantidad de personas COOPEGUANACASTE /
e (e gy Mecanismos de denunciade | 4icanzadas en cada uno de 1000 500 1000 Instituto Costarricense de
ala prevencion de delitos de EASNNAL. los canales por afio. Electricidad (ICE) / CLARO
EASNNAL B o [ TIGO / IBM / Camara de
2.4.1. Elaboracién del Codigo 1 1 0 Infocomunicacion de Costa
e-mentores. Rica
2.4. Crear e implementar | 2.4.2. Porcentaje de avance (INFOCOM)
un Cédigo de Conductaen | de implementacion del Codigo 100% 25% 100% Camarade
materia de prevencion de e-mentores. Tecnologias de Infomracion
EASNNAL para aplicacion de y Comunicacion (CAMTIC)
la industria. 2.4.3. Cantidad de empresas
del sector industria que 7 5 7
adoptan el Codigo e-mentores.
SR ELGIEIER S 3.1, Determinar una hoja de
telecomunicaciones y ruta para generar un canal 3.1.1. Hoja de ruta elaborada
R TENG RGN (nico para que la industria para crear un canal Unico 1 0 1
CELENENJGEREE I oriente a sus clientes para que | de denuncias en material de
y atencién sobre realicen consultas y denuncias EASNNAL.
EASNNAL en materia de EASNNAL.
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OBJETIVO
niias y adolescentes en linea.

RESULTADOS
ESPERADOS

RESULTADOS

ESPERADOS ACCIONES

1.1. Elaborar guia de uso de
la terminologia universal sobre
EASNNAL con base en las
Orientaciones Terminoldgicas

de Luxemburgo

EJE ESTRATEGICO DE MEDIOS Y COMUNICACION

INDICADORES

1.1.1. Porcentaje de avance
de la elaboracion de Guia
uso de terminologia universal
sobre EASNNAL adaptada

1. Terminologia Universal aplicada en el pais a toda la informacién relacionada con EASNNAL.

META DEL
PERIODO

100%

Sensibilizar y formar a periodistas, comunicadores, personas lideres de opinion y la poblacion en general sobre el abuso y explotacién sexual de nifios,

2. Medios de comunicacion y plataformas digitales emitiendo informacién sobre EASNNAL con un enfoque de derechos humanos de NNA.

1. Terminologia
Universal aplicada
en el pais a toda
la informacién

1.2. Capacitar a lo interno de

entidades publicas y privadas

sobre el lenguaje universal de
EASNNAL.

relacionada con
EASNNAL

1.2.1.Cantidad de personas
capacitadas en las entidades
publicas y privadas sobre
el lenguaje universal de
EASNNAL.

30

1.3. Divulgar la guia de uso
de la terminologia universal
sobre EASNNAL en medios de
comunicacion.

1.3.1.Cantidad de medios de
comunicacién que utilizan
los contenidos de la Guia
universal sobre EASNNAL

AVANCE DEL PERIODO
ACUMULATIVO RESPONSABLE
25% 100% PANI
10 30 PANI
PANI
2 5 COLPER

=
° 80
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RESULTADOS
ESPERADOS

2. Medios de
comunicacion y

plataformas digitales
emitiendo informacion
sobre EASNNAL con un
enfoque de Derechos
Humanos de NNA.

EJE ESTRATEGICO DE MEDIOS Y COMUNICACION

LINEA | META DEL AVANCE DEL PERIODO
ACUMULATIVO
ACCIONES INDICADORES BASE | PERIODO RESPONSABLE
2.1.1. Programa de capacitacion
2.1. Disefiar e implementar continua dirigido a personas 0 1 0 1 CNSL
iniciativas o programas relacionadas con los medios de COLPER"
de capacitacion continua comunicacion
sobre EASNNAL dirigida
a periodistas, lideres
de opinion, estudiantes
de comunicacion e
influenciadores nacionales 2.1.2 NUumero de iniciativas o 0 1 0 1 CNSL
programas implementados COLPER"
2.2.1. Estrategia de
comu.rflcamon sobr.e la 0 1 0 1 CNSL
prevencion de los delitos de
EASNNAL
2.2. Disefar y ejecutar una
estrategia de comunicacién
sobre la prevencién de los
delitos de EASNNAL contra
NNA 2.2.2. Porcentaje de avance de
implementacion de la Estrategia
de comunicacion sobre la 0 100% 25% 100% CNSL
prevencién de los delitos de
EASNNAL contra NNA

——
—
0
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EJE ESTRATEGICO DE MEDIOS Y COMUNICACION

RESULTADOS LINEA | META DEL AVANCE DEL PERIODO
ESPERADOS ACCIONES INDICADORES BASE | PERIODO ACUMULATIVO RESPONSABLE
2021 2022
2.3. Elaborar un codigo de
conducta y de regulacion de la
publicidad y la programacion,
e eiGeTEn CTPOE | a1, Coogo s ot
o elaborado sobre regulacion de la 1 CNSL
la empresa de comunicacion L -
o publicidad y la programacion.
y de sus funcionarios en la
defensa de los derechos NNA
(Autoregulacién)
2. Medios de
comunicacion y
plataformas digitales
emitiendo informacién
sobre EASNNAL con un
enfoque de Derechos 2.4.1. Crear un programa de
Humanos de NNA. capacitacién sobre EASNNAL
1 CNSL
con un enfoque de Derechos
2.4, Implementar un programa Humanos de NNA
de personas embajadoras 0
voceras que promueven la
prevencion y lucha contra la
EASNNAL
24.2. Cantldqd de personas 5 CNSL
voceras capacitadas y activas

=
82
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