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N° 44487-MICITT

EL PRESIDENTE DE LA REPUBLICA
Y LA MINISTRA DE CIENCIA, INNOVACION,
TECNOLOGIA Y TELECOMUNICACIONES
Con fundamento en las atribuciones y facultades

conferidas en los articulos 11, 24, 50, 140 inciso 8 y 146 de la
“Constitucion Politica de la Republica de Costa Rica” del
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7 de noviembre de 1949; en los articulos 4, 11, 25 inciso |), 27
inciso 1), 28 inciso 2 subincisos b) y j), de la Ley N.° 6227 “Ley
General de la Administracién Publica” del 2 de mayo de 1978,
publicada en el Diario Oficial La Gaceta N.° 102, Alcance N.°
90 del 30 de mayo de 1978; en los articulos 3 inciso b), 4
incisos a), c), d), i), 10, y 20 incisos a), c), e), j), y 21 de la
Ley N.° 7169 “Promocién Desarrollo Cientifico y Tecnolégico
y Creacién del MICYT (Ministerio de Ciencia y Tecnologia)’
“también denominada “Ley de Promociéon del Desarrollo
Cientifico y Tecnolégico” del 26 de junio de 1990, publicada
en el Diario Oficial La Gaceta N.° 144, Alcance N.° 23 del 1
de agosto de 1990; en el articulo 8° de la Ley N.° 8292 “Ley
General de Control Interno” del 31 de julio de 2002, publicada
en el Diario Oficial La Gaceta N.° 169 del 4 de setiembre de
2002. En el articulo 12 del Decreto Ejecutivo N.° 37045-MP-
MEIC del 22 de febrero de 2012, publicado en el Alcance N.°
36 a La Gaceta N.° 60 del 23 de marzo de 2012. En los 1
y 2 del Decreto N.° 43542-MP-MICITT “Declara estado de
emergencia nacional en todo el sector publico del Estado
costarricense, debido a los cibercrimenes que han afectado
la estructura de los sistemas de informacién” del 8 de mayo
de 2022, publicado en el Alcance N.° 94 a La Gaceta N.° 86
del 11 de mayo de 2022. En los articulos 2 incisos a), c), e);
3, 7 inciso c) del Decreto N.° 43580-MP-PLAN “Reglamento
organico del Poder Ejecutivo”del 1 de junio de 2022, publicado
en el Alcance N.° 117 a La Gaceta N.° 108 del 10 de junio de
2022. En la Directriz N.° 133-MP-MICITT “Mejoras en materia
de ciberseguridad para el sector publico del Estado” del 21 de
abril de 2022, publicada en el Diario Oficial La Gaceta N.° 78
del 29 de abril de 2022.

Considerando:

I.—Que el ordinal 24 de la Constitucién Politica de la
Republica de Costa Rica dispone, que “(...) Toda persona tiene
el derecho fundamental al acceso a las telecomunicaciones,
y tecnologias de la informacién y comunicaciones en todo
el territorio nacional. El Estado garantizara, protegera y
preservara este derecho (...)".

I.—Que el articulo 50 de la Constitucion Politica establece
el deber del Estado de procurar el mayor bienestar a todos los
habitantes del pais.

[1l.—Que la Ley N.° 6227 “Ley General de la
Administracién Publica” en su articulo 4°, sefala: “La actividad
de los entes publicos debera estar sujeta en su conjunto a los
principios fundamentales del servicio publico, para asegurar
su continuidad, su eficiencia, su adaptacion a todo cambio
en el régimen legal o en la necesidad social que satisfacen y
la igualdad en el trato de los destinatarios, usuarios o
beneficiarios.”

IV.—QuelaLey N.° 7169 “Ley de Promocién del Desarrollo
Cientifico y Tecnologico” en su articulo 3°, inciso b), establece
que uno de los objetivos especificos para el desarrollo cientifico
y tecnoldgico es: “Apoyar la actividad cientifica, tecnolbgica y
de innovacién que realice cualquier entidad privada o publica,
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nacional o extranjera, que contribuya a la productividad, al
intercambio cientifico y tecnolégico con otros paises, o que esté
vinculada con los objetivos del desarrollo nacional. Asimismo,
generar las politicas publicas que garanticen el derecho de
los habitantes a obtener servicios de telecomunicaciones, asi
como asegurar la aplicacién de los principios de universalidad
y solidaridad del servicio de telecomunicaciones y fortalecer
los mecanismos de universalidad y solidaridad de las
telecomunicaciones, garantizando el acceso a los habitantes
que lo requieran”.

V.—Que el articulo 4 de la ley N.° 7169 “Ley de
Promocion del Desarrollo Cientifico y Tecnolégico” impone al
Estado Costarricense el deber de: “(...) a) Velar por que la
ciencia, la tecnologia y la innovacién estén al servicio de los
costarricenses, les provea bienestar y les permita aumentar el
conocimiento de si mismos, de la naturaleza y de la sociedad.
(...) ¢) Proporcionar los instrumentos especificos para
incentivar y estimular las investigaciones, la transferencia del
conocimiento, la ciencia, la tecnologia e innovacién, como
condiciones fundamentales del desarrollo econémico, social
y productivo y como elementos de la cultura universal. d) {(...)
orientar sobre la ejecucién y el seguimiento de las politicas
sobre ciencia, tecnologia (...) i) Impulsar la incorporacién
selectiva de la tecnologia moderna en la Administracion
Publica, a fin de agilizar y actualizar, permanentemente, los
servicios publicos, en el marco de una reforma administrativa,
para lograr la modernizacion del aparato estatal costarricense,
en procura de mejores niveles de eficiencia (...)".

VI.—Que el articulo 10 de la ley N.° 7169 “Ley de
Promocion del Desarrollo Cientifico y Tecnolégico” establece:
“Por medio del Sistema Nacional de Ciencia, Tecnologia e
Innovacién se pretende alcanzar la concertacion de intereses
de los 6rganos y entidades de los sectores mencionados y su
colaboracioén, a efectos de lograr la coordinacion nacional en
materia de ciencia, tecnologia e innovacién para el desarrollo
integral del pais. Con ello se estableceréan las directrices y
las politicas que seran vinculantes para el sector publico y
orientadoras para el sector productivo y el sector académico,
ambos nacionales e internacionales.”

VIl.—Que el Ministerio de Ciencia, Innovacion, Tecnologia
y Telecomunicaciones de conformidad con lo dispuesto en el
articulo 20 de la Ley N.° 7169, es el érgano rector en materia
de ciencia, innovacion, tecnologia y telecomunicaciones, y
dentro de sus atribuciones le corresponde: “(...) e) Promover
la creacién y el mejoramiento de los instrumentos juridicos y
administrativos necesarios para el desarrollo ... tecnolégico
... del pais”. Asi como: “... j) Promover la democratizacion y
apropiacion de la ciencia, la tecnologia y la innovacion, en el
marco de los derechos humanos que hagan del conocimiento
un instrumento para el desarrollo de las comunidades del pais

(..)"

VII.—Que el articulo 21 de la Ley N.° 7169 “Ley de
Promocion del Desarrollo Cientifico y Tecnolégico” dispone
que: “Las competencias del Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones (Micitt) seran ejercidas
por su ministro, salvo que sean delegadas por él mismo
o por disposicion del reglamento, siempre que no sean las
reservadas al Poder Ejecutivo, segun la Constitucion Politica
y los articulos 27 y 28 de la Ley 6227, Ley General de la
Administracion Publica, de 2 de mayo de 1978”.

IX.—Que en el afio 2022 se produjeron ataques
cibernéticos que afectaron la estructura de los sistemas
de informacién costarricense, y dadas sus consecuencias,
el Poder Ejecutivo emitié el Decreto N.° 43542-MP-MICITT
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“Declara estado de emergencia nacional en todo el sector
publico del Estado costarricense, debido a los cibercrimenes
que han afectado la estructura de los sistemas de informacion”,
y dispuso en su articulo 4 que: “... De conformidad con los
articulos 46 y 47 de la Ley Nacional de Prevencion de Riesgos
y Atencién de Emergencias, la Administracién Publica
Centralizada, Administracién Publica Descentralizada,
empresas del Estado, municipalidades, asi como cualquier
otfro ente u 6rgano publico estan autorizados para dar
aportes, donaciones, transferencias al Fondo Nacional de
Emergencias, asi como prestar la ayuda y colaboracion
necesarias a la Presidencia de la Republica Costarricense,
para cubrir los gastos que esta Emergencia Nacional haya y
pueda provocar”.

X.—Que en fecha 21 de abril de 2022 fue emitida
la Directriz N.° 133-MP-MICITT “Mejoras en materia de
cibersequridad para el sector publico del Estado”, en el que
-entre otras cosas- se instruyé a la Administracion Publica
Central y se inst6 a la Administracién Publica Descentralizada
“(...) a cumplir las recomendaciones y medidas técnicas que
emanen del Ministerio de Ciencia, Innovacién, Tecnologia
y Telecomunicaciones, por medio de la Direccion de
Gobernanza Digital y el Centro de Respuesta de Incidentes
de Seguridad Informatica (en adelante CSIRT-CR), como
ente coordinador de la ciberseguridad nacional, referentes a
cibersequridad y seguridad de la informacién, con el fin de
mejorar las capacidades técnicas, de atenciéon y de gestion
de la ciberseguridad y seguridad de la informacion en las
instituciones”.

XI.—Que en el mes de marzo de 2023, como parte de
las soluciones para mitigar los ciberataques sufridos en la
Republica de Costa Rica, el Gobierno de los Estados Unidos
de América, ofrecio la donacion del equivalente a veinticinco
millones de doélares ($25.000.000.00), como “... apoyo
financiero y técnico para el establecimiento de un Centro de
Operaciones de Seguridad (SOC), como una plataforma que
permita la supervisién y administracion de la seguridad del
sistema de informacion a través de herramientas de recogida,
correlacion de eventos e intervenciéon remota,; con el propésito
de fortalecer las capacidades de ciberseguridad en las fases
de deteccion, proteccién, respuesta y recuperaciéon en las
instituciones publicas...”

XIl.—Que el proyecto denominado “Fortalecimiento
de las capacidades en Ciberseguridad del Pais”, referente
al aporte ofrecido por el Gobierno de los Estados Unidos
de América fue aprobado por el Ministerio de Planificacion
Nacional y Politica Econdmica segun consta en el oficio
MIDEPLAN-ACI-OF-0132-2023 del 10 de agosto de 2023,
conforme al Plan Nacional de Desarrollo y de Inversion Publica
2023-2026 (PNDIP 2023-2026), correspondiente al Sector de
Ciencia, Tecnologia, Innovacion y Telecomunicaciones, en
la intervencién Publica numero 4 de Promocién de la cultura
para la ciberseguridad”.

Xlll.—Que segun Informe Técnico N.° MICITT-DGDCFD-
DRII-INF-0099-2024 version 2 “Informe técnico: LINEAMIENTOS
PARA LA IMPLEMENTACION DEL PROYECTO DE FORTALE-
CIMIENTO DE LAS CAPACIDADES EN CIBERSEGURIDAD
DEL PAIS”, emitido por el sefior Gezer Ramiro Molina
Colomer, director del Centro de Respuesta ante Incidentes
del MICITT, en fecha 18 de marzo de 2024, se indica que:
“(...) Es fundamental destacar la importancia del proyecto
que busca robustecer las capacidades de ciberseguridad
en Costa Rica, asi como adoptar medidas proactivas para
proteger la infraestructura tecnolégica y los datos sensibles
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de las instituciones publicas contra amenazas cibernéticas
crecientes y evolutivas. La cooperacién internacional,
representada por el significativo apoyo financiero y técnico del
Gobierno de los Estados Unidos, facilita la implementacion
de soluciones avanzadas de ciberseguridad, incluyendo la
creacion de un Centro de Operaciones de Seguridad (SOC),
herramientas de deteccion y respuesta gestionadas (MDR),
y el fortalecimiento del NSOC del MICITT. Este proyecto se
alinea con los esfuerzos nacionales e internacionales para
mejorar la postura de seguridad cibernética, abordando tanto
la deteccion y prevencion de incidentes cibernéticos como
la respuesta y recuperacion ante estos. La donacién y el
apoyo técnico ofrecido por el Gobierno de los Estados Unidos
constituyen un paso fundamental hacia el fortalecimiento de
la resiliencia cibernética de Costa Rica, asegurando la
proteccion de las infraestructuras criticas y servicios
esenciales para la ciudadania. Ademas, el enfoque en el
desarrollo de capacidades y la formacion de una fuerza laboral
especializada el ciberseguridad refleja una inversiéon a largo
plazo en la sostenibilidad y autodefensa del ecosistema digital
nacional (...) el proyecto no solo busca mitigar los riesgos y
vulnerabilidades actuales sino también preparar al pais para
enfrentar desafios futuros en el ambito de la ciberseguridad.
La colaboracion intersectorial e internacional, junto con la
implementaciéon de tecnologias avanzadas y el desarrollo
de competencias, son esenciales para garantizar un entorno
digital seguro y resiliente. Este esfuerzo conjunto resalta la
importancia de la ciberseguridad como un componente integral
del desarrollo nacional, la seguridad publica y el bienestar
economico y social de Costa Rica (...)".

XIV.—Que en fecha 13 de noviembre de 2023 fue
presentada por parte del Gobierno de la Republica la
“Estrategia Nacional de Ciberseguridad de Costa Rica
2023 - 2027”, cuyo objetivo principal consiste en “(...)
establecer un marco de accion integral que permita prevenir y
mitigar los riesgos y amenazas en el entorno digital, fomentar
la innovacién y el desarrollo de soluciones en ciberseguridad,
fortalecer la capacidad de respuesta ante incidentes de
ciberseguridad, promover una cultura de seguridad sélida; asi
como la concientizacién de los ciudadanos con el fin ayudar
a garantizar la estabilidad del pais y su economia, proteger la
informacioén personal y critica del Estado y de los ciudadanos,
y mantener la confianza en el uso de los sistemas digitales
(..)"

XV.—Que el articulo 8° de la Ley N.° 8292 “Ley General
de Control Interno” , dispone como parte de los objetivos de
un sistema de control interno en la Administracion Publica, el
deber de proteger y conservar el patrimonio publico contra
cualquier pérdida, despilfarro, uso indebido, irregularidad o
acto ilegal.

En linea con lo expuesto y, en observancia al ordena-
miento juridico vigente, las entidades y 6rganos sujetos a la
fiscalizacion de la Contraloria General de la Republica deben
de contar con un marco normativo que regule la distribucion
del apoyo financiero y técnico que se reciba.

XVI.—Que, de conformidad con el Reglamento a la
Ley de Proteccion al Ciudadano del Exceso de Requisitos y
Tramites Administrativos, Decreto Ejecutivo N° 37045-MP-
MEIC del 22 de febrero de 2012 y sus reformas, se determiné
que ni el presente Decreto Ejecutivo ni los lineamientos
que oficializa, establecen ni modifican tramites, requisitos o
procedimientos que el administrado deba cumplir, razén por la
cual no se procede con el tramite de control previo, ni consulta
publica. Por tanto:
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DECRETAN:

OFICIALIZACION DE LOS LINEAMIENTOS PARA
LA IMPLEMENTACION DEL PROYECTO DE
FORTALECIMIENTO DE LAS CAPACIDADES
EN CIBERSEGURIDAD DEL PAIS

Articulo 1°—Oficializacién. Se oficializa el documento
llamado “Lineamientos para la implementacién del proyecto de
fortalecimiento de las capacidades en ciberseguridad del pais”,
que corresponde a las disposiciones emitidas por el Ministerio
de Ciencia, Innovacion, Tecnologia y Telecomunicaciones
para recibir, asignar y distribuir los recursos donados por el
Gobierno de los Estados Unidos de América, con el propdsito
de fortalecer las capacidades de ciberseguridad de las
instituciones publicas en las fases de deteccion, proteccion,
respuesta y recuperacion.

Articulo 2°—Aplicacién obligatoria. Estos lineamientos
son de acatamiento obligatorio para todas las instituciones
que en el marco del proyecto denominado “Fortalecimiento
de las capacidades en Ciberseguridad del pais” sean
seleccionadas por el Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones para ser beneficiarias de
los recursos donados por el Gobierno de los Estados Unidos
de América.

Articulo 3°—Actualizacién de los lineamientos. Corres-
ponde al Micitt mantener actualizados los “Lineamientos
para la implementacién del proyecto de fortalecimiento de
las capacidades en ciberseguridad del pais”, y garantizar su
acceso directo en su sitio web institucional www.micitt.go.cr de
manera permanente.

Articulo 4°—Vigencia. Rige a partir de su publicacion
en el Diario Oficial La Gaceta, y hasta la finalizacion formal
del proyecto “Fortalecimiento de las Capacidades en Ciberse-
guridad del Pais”.

Dado en la Presidencia de la Republica, San José, a los
02 dias del mes de mayo de dos mil veinticuatro.

RODRIGO CHAVES ROBLES.—La Ministra de Ciencia,
Innovacién, Tecnologia y Telecomunicaciones, Paula Bogantes
Zamora—1vez—0. C.N°4600089709.—Solicitud N° MICITT-03-24 —
( D44487-IN2024871201 ).

MINISTERIO DE GOBERNACION Y POLICIA

N° 0039-2023-GRH-MGP

PRESIDENTE DE LA REPUBLICA
Y EL MINISTRO DE GOBERNACION Y POLICIA

Con fundamento en lo dispuesto en los articulos 140
incisos 2)y 20), 146), 191)y 192) de la Constitucion Politica; 28)
incisos 1y 2 acapite b) de la Ley General de la Administracion
Publica, Ley N° 6727 del 02 de mayo de 1978 publicada en La
Gaceta N° 102 del 30 de mayo de 1978, Alcance N° 90; 2y 12
inciso a) del Estatuto de Servicio Civil, Ley N° 1581 de 30 de
mayo de 1953 y 15 de su Reglamento, Decreto Ejecutivo N°
21 del 14 de diciembre de 1954.

Considerando:

Unico: Que de conformidad con el acuerdo N° 116-P
de fecha 07 de octubre del 2022, publicado en el Alcance N°
218 a La Gaceta N° 194 de fecha 12 de octubre del 2022, y
modificado por el Acuerdo N° 181-P del 23 de enero de 2023,



