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Phishing

Estafa cibernética en la cual el atacante intenta conseguir informacion confidencial

de usuarios por medio de la suplantacion de identidad de una entidad de confianza.

Detalles: el término "phishing” proviene de la combinacion de las palabras
"password" (contrasefia) y "fishing" (pesca), haciendo alusion al acto de "pescar”

informacion confidencial de las victimas.

Ademas del phishing tradicional existe el phishing dirigido (spear phishing), el cual
se encuentra orientado a una organizacion u organizaciones determinadas, mas
concretamente a uno o varios miembros que trabajan dentro de la organizacion,
donde pueden llegar a suplantar a alguno de ellos o proveedor que trabaje con la
misma. Se trata de un ataque mucho mas elaborado y personalizado ya que se
realiza una investigacion previa para recopilar toda la informacién posible de las

victimas, por lo que el porcentaje de éxito es mayor.

Los principales motivos detras de un phishing dirigido pueden ser robo de
informacion, motivaciones politicas, reivindicaciones, venganza, extorsion, dafios
en la imagen de la organizacion, fines activistas, entre otros.

Los atacantes de phishing suelen utilizar métodos como correos electronicos
fraudulentos, mensajes de texto, llamadas telefénicas o sitios web falsificados para
engafar a las personas. Estos mensajes o sitios web falsos suelen tener una

apariencia muy similar a los de las organizaciones legitimas, como bancos,
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empresas, redes sociales u otras instituciones reconocidas. Los atacantes intentan
convencer a los usuarios de que proporcionen sus datos personales o financieros
al hacerles creer que estan interactuando con una entidad de confianza (ingenieria

social).

Impacto

El phishing es una forma de fraude muy comun y puede tener consecuencias
graves, como el robo de identidad, pérdida financiera o acceso no autorizado a

cuentas en linea.

1. Fase de Identificacion

El objetivo de esta fase es tener la capacidad de identificar o detectar cualquier ciber
incidente que pueda sufrir un organismo o entidad, y notificarlo a la brevedad para

tomar acciones ante el incidente.

v Identificar qué persona o personas han sufrido el phishing dirigido.

v' Desconfiar de peticiones inusuales que se salgan del procedimiento
habitual independientemente de quien las solicite.

v' Comprobar las direcciones de correo electrénico, teléfono o similares,

para verificar la procedencia de estos.

GUIA DE ACCION ANTE INCIDENTES DE PHISHING
Pagina 4 de 10



MINISTERIO DE CIENCIA, INNOVACION, [ odio0: MICTTT-

MINISTERIO DE CIENCIA, | . o\ TECNOLOGIA Y TELECOMUNICACIONES | DEDCFD-DRIFPR-
INNOVACION, TECNOLOGIA | o sosTa rica 016-2023
Y TELECOMUNICACIONES . —
PROCESO DE GESTION DE INCIDENTES Paginas: 10
GUIA DE ACCION ANTE INCIDENTE DE .
Version: 01

PHISHING

v Notificar al equipo de sistemas y el equipo de relaciones publicas sobre
cualquier correo electrénico, formulario web o llamada telefénica
sospechosa, para coordinar la respuesta y garantizar una accion rapida.

v" Recopilar informacién sobre el incidente, como la direccién de correo
electronico o el sitio web utilizado para el phishing, el contenido del
mensaje y cualquier otra informacion relevante.

v Notificar al equipo de respuesta a incidentes de seguridad (CSIRT) de la
organizacion o al equipo de seguridad de la empresa.

v Notificar a los usuarios afectados y proporcionar instrucciones claras
sobre cdmo manejar los mensajes de phishing, como cambiar las

contrasefias y como informar sobre posibles incidentes adicionales.

2. Fase de Contencion

La maxima prioridad en esta fase es contener el impacto negativo que pueda sufrir

la organizacion a causa del phishing.

Evaluacion de la situacion:
v" Obtener toda la informacion posible sobre el ataque: o Realizar una copia
del correo electronico sospechoso, manteniendo las cabeceras.
v' Tomar evidencias gréficas, como capturas de pantalla de las paginas

sospechosas.
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v Analizar el contenido del mensaje de phishing y evaluar si existe algin
riesgo adicional, como enlaces maliciosos o archivos adjuntos infectados.

v" Realizar un analisis forense de los mensajes de phishing y los sitios web
falsos para identificar la fuente y los métodos utilizados por los atacantes.

v' Examinar los registros de correo electronico, registros del servidor web y
cualquier otro registro o archivo relevante para obtener mas informacion
sobre la campafa de phishing.

v' Determinar el alcance del incidente de phishing.

v' Documentar y recopilar todas las pruebas disponibles, como copias de
los correos electrénicos de phishing, capturas de pantalla del sitio web
falso y cualquier otro dato relacionado.

v" Realizar copias de respaldo de la evidencia recopilada para su posterior
analisis y referencia.

Contencion
v" No descargar ni ejecutar ningun archivo adjunto sospechoso.
v' Tratar de contactar con el “emisor” mediante un medio alternativo conocido,
empleando datos de contacto confiables (correo electronico, teléfono de

contacto, etc.).
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3. Fase de Mitigacién

v' Una vez recopilada y analizada la informaciéon obtenida en la fase de
contencion, deben tomarse medidas reactivas para gestionar el incidente.

v' Alertar a la organizacién sobre la existencia de una posible campafia de
phishing dirigido, para que todos los miembros estén al corriente, junto con
unas pautas a seguir ante este ataque.

v' Identificar y bloquear los sitios web, direcciones IPs y/o direcciones de correo
electrénico utilizados para el phishing, para evitar la propagacion.

v Interactuar con los proveedores de servicios de correo electronico y sitios
web para informar sobre el incidente y solicitar el bloqueo de los dominios o
direcciones involucrados.

v En funcién del medio por el que hemos sufrido el phishing dirigido:

e Formulario web al que hemos accedido a través de una URL:
e Filtrar las URL maliciosas

v Llamada telefénica:

e Bloguear las llamadas provenientes de ese numero. En caso de que
no sea posible, no atender las llamadas.
Correo electronico:

e Filtrar la direccion de correo electrénico o la IP de origen del servidor
de correo de donde provienen los emails sospechosos.

v" En caso de que algun usuario de la organizacién haya ejecutado o abierto un

archivo adjunto:
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e Aislar el dispositivo.
¢ Notificar al equipo de sistemas de la organizacion para que realicen
labores de investigacién y desinfeccion.
v' En caso de sospecha sobre credenciales comprometidas, restablecerlas y

asegurar que los usuarios utilicen contrasefias fuertes y Unicas

4. Fase de Recuperacion

La finalidad de la fase de recuperacion consiste en devolver el nivel de operacion a
su estado normal y que las areas de negocio afectadas puedan retomar su actividad.
Es importante buscar cualquier signo de actividad sospechosa en los servicios

afectados y monitorizarlos temporalmente.

v Si se dispone de un equipo legal, coordinarse con éste para tener en cuenta
las posibles consecuencias legales y de reputacion.

v' Determinar las posibles consecuencias econémicas.

v Realizar una revision exhaustiva de las medidas de seguridad existentes,
como autenticacion de dos factores, filtros de correo electronico y sistemas

de deteccidn de intrusiones.
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5. Fase Post- Incidente

Una vez que el ciber incidente esta controlado y la actividad ha vuelto a la
normalidad, es necesario reflexionar sobre lo sucedido, analizando las causas del
problema, como se ha desarrollado la actividad durante la gestién del ciber incidente
y todos los problemas asociados a la misma. La finalidad de este proceso es
aprender de lo sucedido y que se puedan tomar las medidas adecuadas para evitar

que una situacion similar se pueda repetir, ademas de mejorar los procedimientos.

6. Lecciones aprendidas

v Realizar una revision post-incidente para identificar las lecciones aprendidas
y las areas de mejora en las politicas.

v Proporcionar capacitacién en seguridad a los empleados para aumentar la
conciencia sobre los riesgos asociados con el phishing, ademas de brindar

pautas para identificar y evitar dichos mensajes.
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7. Diagrama de flujo

1
Identificar viclimas de phiching dirigido

Desconfiar de paticionas inusucles, verificando su
pracedencia.

Natificar a los squipos de sistemas y relacionss
publicas sobre actividades sospechosas.

Recoplar informacian del incidente, como
diracciones de comas y cantenido del mensajs.
Informar al equipo de respuesta o incidentes de
seguridad (CSIRT) ¢ seguridad de la empresa.

« Netificar a los usuarios afectados y preporcicnar
instrucciones claras sobre cémo mansjar el phishing,
cambiar controsefias y reportar posibles incidentes

FASE DE IDENTIFICACION

El objetiva de esta fase es tener lo copacidad de
identificar o detectar cualguier ciber incidente que
pueda sufrir un organismo o entidad, y netificarlo a
la brevedad pora tomar acciones ante sl
incidente.

.

# adiciencles.

FIN DEL PROCESO VERIFICAR ORIGEN Y CONTENIDO
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i
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contener el impacto negative que pueda ll m=—==—m————u s :: + Hacer andlisis ferense de mensajes y sitios folsos,
sufrir la erganizacién a causa del phishing. _ \= - [ ] Reveor registras para mits detalies. Determinar el
. aleance del ataque de ghishing,
H + Decumentar y recopilar pruebas, como correcs,
: [ | capturas y datas relecionades.
v « Hacer copias de respaldo de evidencia para andlisis
e future
1
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FASE DE MITIGACION .
« Infermar o lo erganizacién sebre la posible campaiia de
Durante esta efapa, se implementan Iy phishing dirigids
estrategias y acciones especificas pora - L] « Comunicar paulas para gque los miembros sepan edmo
contenet y resolver la situacisn - n responder o este tips de ataque Identificar y bloquear
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i invelucradas.
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FASE DE RECUPERACION

Lo finalidad de la fose de recuperacién
consiste en devolver el nivel de operacian a

su estado normal y que los dreas de
negocio afectadas puedan retomar su

‘ actividad.

©

Una vez que el ciberincidente esté
controlade y la actividad ha veelto a la
normalided, es necesario reflexionar sobre
lo sucedido, analizande las causas del
problema, cémo se ha desarrollade la
actividad durante la gestion del

+ Coordinar con ol equips legal pora abordar pesibles
implicaciones legales y de reputacién,

+ Eveluar las posibles repsrousionss
econdmicos. Revisar las medidos de segundad
actuales, come autenticacicn de dos factores, filtros
de correo y sistemas de deteccién de intrusiones,

1
7

FIN DEL PROCESO

berincidente y todos | bl .
clhenneicents y todas fos problemas Culminacién del praceso de respuesta

a un incidente de phishing.

FASE POST-INCIDENTE

asociades a la misma.
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