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stimadas y estimados costarricenses,

Me honra compartir con Costa Rica la
vision y misioén de la nueva Estrategia Nacional
de Ciberseguridad 2023-2027. Esta estrategia
marca un hito importante en la protecciéon
de nuestra nacion en el ambito digital, el
fortalecimiento de la ciberseguridad, y Ia
construccion de un pais mas seguro para todas
las personas.

Enlos ultimosafios, CostaRicahaexperimentado
un aumento significativo en los ciberataques los
cuales han tenido un impacto en la economia
digital y la seguridad nacional. Como respuesta
a estas amenazas en constante evolucion,
el Gobierno de la Republica ha optado por
replantear su enfoque de atencién por medio
de una Estrategia Nacional de Ciberseguridad
robusta y efectiva.

La nueva Estrategia Nacional de Ciberseguridad 2023-2027 se encuentra enfocada en toda la sociedad,
con especial énfasis en la gestion y mitigacion de riesgos, y un alto enfoque en Derechos Humanos y
centrada en el ser humano. Aspectos clave y fundamentales que guiaran nuestras acciones.

Nuestra vision es clara: Para el ano 2027, el ecosistema digital de Costa Rica sera confiable y contribuira
al esfuerzo global para asegurar el ciberespacio. Queremos ser un ejemplo en la regién, demostrando que
podemos crear una cultura de ciberseguridad robusta que potencie todos los sectores de la sociedad.

Nuestra mision es establecer un marco de accién integral que permita prevenir y mitigar los riesgos y
amenazas en el entorno digital, fomentar la innovacion y el desarrollo de soluciones en ciberseguridad,
fortalecer la capacidad de respuesta ante incidentes de ciberseguridad, promover una cultura de seguridad
sélida y proteger la informacion personal y critica del Estado y la ciudadania.

La Estrategia Nacional de Ciberseguridad 2023-2027 se centrard en principios orientadores, pilares,
objetivos de trabajo y lineas de accidn; que guiaran nuestras acciones y nos ayudaran a lograr nuestros
objetivos; los cuales se encuentran enfocados a reforzar la gobernanza de ciberseguridad nacional,
adecuar el marco juridico cibernético, fortalecer la proteccion de infraestructuras y la ciber resiliencia
nacional, reforzar las capacidades del ecosistema de ciberseguridad y cooperar en el entorno digital.

La ciberseguridad es esencial en la era digital y es pilar fundamental para garantizar la seguridad nacional.
Estamos comprometidos en proteger a la ciudadania, la economia y la estabilidad de nuestro pais.
Juntos, trabajando en colaboracion con todos los sectores, podemos enfrentar con éxito las amenazas
cibernéticas y garantizar un futuro digital seguro para Costa Rica.

Paula Bogantes Zamora
Ministra de Ciencia, Innovacion, Tecnologia y Telecomunicaciones

Con la asesoria de: OEA ClCTE
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RESUMEN EJECUTIVO

a transformacion digital que se esta viviendo a nivel global es
un poderoso facilitador de un desarrollo sostenible e inclusivo,
pero también puede presentar una nueva fuente de riesgos si
la infraestructura subyacente y los servicios que dependen de ella no
son seguros ni estan protegidos frente a las amenazas cibernéticas

El Gobierno de Costa Rica formulé su Estrategia

Nacional de Ciberseguridad 2017-2021
permitiendo crear una institucionalidad que
ha adelantado sus funciones y actividades en
cabeza del Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones (MICITT)
y del Centro de Respuesta de Incidentes de
Seguridad Informatica (CSIRT-CR). Si bien esta
estrategia también ha permitido un avance
significativo en asuntos de cooperacion, de
educacion y de socializacion frente al uso
seqguro de las Tecnologias de la Informacion
y las Comunicaciones (TIC), es importante
reforzar los esfuerzos para cerrar brechas en
capacidades de ciberseguridad con el fin de que
las multiples partes interesadas aprovechen las
oportunidades actuales y futuras que ofrece la
Cuarta Revolucion Industrial.

Con la asesoria de:

que pueden traer graves consecuencias de tipo econdémico vy
social. Situacién que los gobiernos alrededor del mundo han venido
atendiendo de varias maneras, una de ellas mediante la formulacién e
implementaciénde politicas o estrategias nacionales de ciberseguridad.

Durante el afio 2022, el pais experimento ciberataques
de gran escala contra un conjunto de instituciones
publicas afectando la estructura de sistemas de
informacion mediante el uso de ransomware. Esta
experiencia junto con el incremento de nuevas
amenazas Y riesgos de ciberseguridad ha generado
impactos en la economia digital, asi como en la
seguridad y defensa nacional, por lo que el Gobierno
nacional ha decidido replantear su posicion frente a la
ciberseguridad en todos los niveles.

La nueva Estrategia Nacional de Ciberseguridad 2023-
2027 articula una vision estratégica bajo un modelo
institucional eficiente robusteciendo el liderazgo del
Gobierno nacional y la vinculacion de todas las partes
interesadas bajo un enfoque de derechos humanos y
enlineaconlaconstruccion deunasociedadincluyente
en todos los ambitos de la vida costarricense.




Esta estrategia cuenta con un plan de accion para
reforzar la gobernanza de ciberseguridad, adecuar
el marco normativo juridico cibernético, mejorar la
proteccion de infraestructuras y la ciber resiliencia
nacional, fortalecerelecosistemadeciberseguridad
y cooperar activamente en el entorno digital. Estos
documentos han sido elaborado y concertados con
elecosistemade ciberseguridady estan articulados
estratégicamente con otros instrumentos de
politica vigentes con el fin de que el pais alcance
los objetivos establecidos en el Plan Nacional de
Desarrollo e Inversién Publica 2023-2026, en la
Politica Nacional para la Igualdad efectiva entre
mujeres y hombres 2018-2030, en el Plan Nacional
de Ciencia, Tecnologia e Innovacién 2022-2027 y
en la Estrategia Nacional de Transformacion Digital
2023-2027.
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Para aprovechar los actuales beneficios que
brinda la tecnologia y gestionar los desafios a los
que conlleva la digitalizacion y la transformacion
digital del pais bajo una visién holistica y una
atencion multisectorial, el Gobierno de Costa
Rica confirma su compromiso para mantener un
ciberespacio seguro a partir de la puesta al diade su
Estrategia Nacional de Ciberseguridad y agradece
el apoyo técnico especializado del Programa de
Ciberseguridad del Comité Interamericano contra
el Terrorismo de la Organizaciéon de los Estados
Americanos (OEA/CICTE).
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ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

a pandemia de COVID-19y la postpandemia han generado un fuerte impacto en la economia global,
L apresurados procesos de digitalizacion y transformacion digital’, una expansiéon del panorama

de amenazas y riesgos y un cambio importante en la forma de trabajar en las organizaciones.
Ademads, hay un envejecimiento de la poblacidn, existen grandes problemas debidos al alto desempleo y
se ha presentado una reversion en el progreso de paridad de género? (OEA, 2023). Bajo este escenario, la
ciberseguridad se ha convertido en una prioridad y es esencial para garantizar la seguridad y la estabilidad
econdémica.

Este panorama de amenazas® y riesgos esta
en constante expansion* debido a una serie de
factores, como la creciente interconectividad,
la alta complejidad de las nuevas tecnologias
y el aumento de la sofisticacién de los actores
malignos®. La adopcion de tecnologias
emergentes® ha conducido a una serie de riesgos
de ciberseguridad, que incluyen nuevos vectores
de ataque y dificulta la implementaciéon y el
mantenimiento de controles de seguridad.

El ransomware, el phishing, las estafas en linea
y la intrusiéon informatica son las tendencias
de ciberdelincuencia que perciben los paises
con mayor frecuencia como amenazas “altas” o
“muy altas” a nivel mundial (INTERPOL, 2022),
conllevando a la indisponibilidad de servicios
ofrecidos virtualmente, el robo de informacion,
o incluso la afectacion a servicios esenciales
generando consecuencias negativas en el
bienestar econémico de la ciudadania” o en el

eficaz funcionamiento de las organizaciones
privadas o publicas.

' La transformacion digital esta llamada a ser una fuerza que potencie el ejercicio de los derechos y responsabilidades ciudadanas, y acelere la
productividad, la competitividad y el desarrollo socioeconémico (MICITT, 2023).

2 Segun el Foro Econémico Mundial, la brecha global de género en 2023 esta cerrada en un 68,6% y se necesitaran otros 131 afos para cerrar la brecha
global de género y 53 afios en América Latina y el Caribe (WEF, 2023a).

3 Las ocho amenazas mas frecuentes a la ciberseguridad actualmente son: ransomware, malware, ingenieria social, amenazas contra los datos,
amenazas contra la disponibilidad - denegacién de servicio, amenazas contra la disponibilidad - amenazas contra internet, desinformacién/mal uso de
la informacidn y ataques a la cadena de suministro (PARLAMENTO EUROPEQ, 2023).

4 América Latina y el Caribe sufrié mas de 360 mil millones de intentos de ciberataques en 2022, segun datos del laboratorio de andlisis e inteligencia
de amenazas de FORTINET. México recibié la mayor cantidad de intentos de ataques (187 mil millones), seguido de Brasil (103 mil millones), Colombia
(20 mil millones) y Peru (15 mil millones) (FORTINET, 2023).

5 Los ataques de ransomware y extorsion contintian creciendo con nuevos intentos de comprometer las cadenas de suministro de Tecnologias de la
informacion. Los grupos de ransomware se estan volviendo mas sofisticados y los ataques se estan volviendo mas especificos, y ciertas industrias e
infraestructuras criticas estan particularmente en riesgo.

5 (MCKINSEY, 2023) presenta las tendencias tecnolégicas mas significativas en 2023.

7 La Explotacion y el Abuso Sexual Infantil en Linea se clasificé entre las diez principales tendencias delictivas percibidas como una amenaza ‘alta’
o ‘muy alta’ por los paises miembros y el 62 por ciento de los paises miembros esperaban firmemente que estos delitos ‘aumentaran’ o ‘aumentar
significativamente’ en el futuro (INTERPOL, 2022).
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El costo de recuperarse de un ciberataque, basado
en factores como tiempo de inactividad, costos
de red, horas de trabajo, oportunidades perdidas y
mas, es cada vez mas alto. Por ejemplo, el costo
total promedio global de una violacion de datos
alcanzo los US$4,5 millones de dolares en 2023,
mientras que este costo promedio para la region
Latinoamérica alcanzé los US$2,8 millones de
ddlares (IBM, 2023).

Los eventos geopoliticos recientes también
han influido significativamente en la estrategia
cibernética y las operaciones tacticas de
ciberseguridad en todo el mundo. Se estan
realizando esfuerzos para fortalecer las politicas
y procesos internos, asi como para aumentar la
efectividad de los controles de ciberseguridad
con terceros. Estas tensiones geopoliticas han
sido responsables de una mayor volatilidad en el
caracter de las ciberamenazas, con una mayor
variacion en los tipos de malware ampliamente
disponibles, asi como cambios en el tipo de activos
o procesos de creacion de valor a los que apuntan
los ciberatacantes (WEF, 2023b).

Los gobiernos alrededor del mundo trabajan juntos
para desarrollar y ejecutar estrategias nacionales
de ciberseguridad efectivas, invirtiendo en nuevas
tecnologias para mejorar su defensa cibernética,
como inteligencia artificial, aprendizaje automatico
y blockchain. De igual manera, estan trabajando
para educar, formar y concientizar a la sociedad
sobre los riesgos de ciberseguridad, asi como para
proporcionarle las herramientas y recursos que
necesita para protegerse.

ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

Los procesos de formulacion de este tipo de
estrategias nacionales estan incorporando
nuevas tematicas asociadas a las nuevas
condiciones y tendencias de ciberseguridad a
nivel internacional, tales como la ciber diplomacia
y seguridad internacional, la seguridad de la
cadena de suministro, la seguridad en la nube, la
seguridad por disefio y por defecto, la adopcidn
segura de tecnologias emergentes y el desarrollo
de fuerza laboral de ciberseguridad bajo enfoques
de derechos humanos y de igualdad de género,
diversidad e inclusion social®®.

Finalmente, las organizaciones abordan prioridades
clave como la creacién de ecosistemas receptivos
que mejoran la preparacion organizacional, la
reestructuracion de puntos de acercamiento a
soluciones y mayor cobertura de ataques, las
practicas de reequilibrio para centrarse en las
personas, los procesos y la tecnologia y el disefio
de programas de ciberseguridad sostenibles y
equilibrados (GARTNER, 2023).

8 Se resaltan los aportes realizados a estos tematicas de organizaciones internacionales como United Nations Institute for Disarmament Research
(UNIDIR, 2023), Association for Progressive Communications (APC, 2023), Global Partners Digital (GPD, 2023), Global Forum on Cybersecurity Expertise
(GFCE, 2023), Chatham House (CHATHAM HOUSE, 2023) y organizaciones nacionales como la Cooperativa Sula Batsu.

9 El Programa de Ciberseguridad de OEA/CICTE adelanta, con el apoyo del Gobierno de Canada, el proyecto “Cerrando la Brecha de Género en la Agenda
de Ciberseguridad de las Américas y el Caribe 2022-2026" promoviendo la incorporaciéon de perspectiva de género y diversidad en las politicas /

estrategia nacionales de ciberseguridad en la regién.
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inclusion y de entorno de confianza.

El pais ha suscrito convenios y tratados
internacionales asumiendo varios compromisos
internacionales que tienen relacion con la
ciberseguridad, por ejemplo instrumentos:

i) para proteger y garantizar los derechos
humanos, en especial los derechos humanos
basicos que deben disfrutar los nifos, las nifias y
adolescentes,

ii) para eliminar la discriminacién contra la mujer,

ili) para prevenir, sancionar y erradicar toda forma
de violencia contra la mujer,

iv) para impulsar el desarrollo sostenible,

ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

osta Rica cuenta con un marco juridico y reglamentario para proteger a la sociedad contra la
ciberdelincuencia y promover un entorno cibernético seguro, de conformidad con los principios de

v) para desarrollar legislaciéon nacional integral
sobre ciberdelitos,

vi) para combatir la impunidad de quienes han
cometido crimenes de extrema gravedad,

vi) para prevenir y combatir mas eficazmente la
delincuencia organizada transnacional, entre otros.

También ha formalizado instrumentos juridicos
de cooperacion en asuntos de ciberseguridad con
organismos internacionales (transcontinentales
/ regionales), organismos multilaterales de
desarrollo, y con otros Estados independientes y
juridicamente iguales.

Convenio de
(7)) Europa sobre i
- . Declaraciones Otros
- Agenda para  Ciberdelincuen- Acuerdo de acuerdos
< ID I cia (Budapest Estatuto de Asociacion y . .
-4 €l Desarrollo e z Roma Unién Europea Resoluciones multilaterales
=) Sostenible K )3’ Cemtroamerion € OEA/CICTE y bilaterales
2 €gunao en la materia
= Protocolo
E Adicional
=
=
\ ..
8 Convencion
- de las Convencion i6 )
b c e Convenqlon Convencion
o Namones _ sobre 'a Agenda Interamericana 2 e Pacto
=<l Unidas contra Eliminacion de Muieres. Paz para prevenir, . Internacional
o [ Todas | ) : y . Naciones
a odas las ; sancionary : de Derechos

= Deli : = 4 Seguridad y . Unidas sobre T
oy Delincuencia ormas de erradicar la Civilesy
(&M Organizada Discriminacion Sus i i los Derechos iti

9 " resoluciones violencia . del Nifio Politicos

T(r(z;msnacm_)pal cc:\;:tr_a la contra la mujer
onvencion ujer

de Palermo)

Fuente: Elaboracién propia (2023) tomando en cuenta (APC, 2022)
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En relacion con la lucha contra el ciberdelito,
una vez promulgada la Ley No. 9452 en donde la
Asamblea Legislativa aprueba su adhesion, Costa
Rica firmé el 22 de septiembre de 2017 el acceso
al Convenio sobre Ciberdelincuencia (Convenio
de Budapest), el cual entré en vigor desde el 1 de
enero de 2018'°. En el mismo afno 2018, Costa Rica
fue elegido beneficiario del Programa GLACY+, una
iniciativa de apoyo del Consejo de Europa para
la implementacion del Convenio. Esto refleja el
compromiso del pais para fortalecer su capacidad
en la prevencion y combate de delitos informaticos,
mejorar la cooperacion internacional en este
ambito y proteger a la ciudadania en el entorno
digital. Adicionalmente, el 13 de junio de 2022,
Costa Rica firmé el Segundo Protocolo Adicional
al Convenio sobre Ciberdelincuencia (Convenio de
Budapest) destinado a mejorar la cooperacion y la
divulgacion de pruebas electrénicas.

Costa Rica también cuenta con un marco
constitucional, legal y regulatorio en torno a la
dindmicadelaeconomiadigitalysusincertidumbres
inherentes. Por una parte, los fundamentos
constitucionales en torno a la ciberseguridad se
encuentran en la Constitucion de la Republica de
Costa Rica resaltando aquellos relacionados con
los derechos y garantias individuales y sociales, el
orden, defensa y seguridad del pais, y la soberania.

Por otra parte, se destaca la legislacion expedida
en el pais en torno a:

i) la promocion del
tecnoldgico,

desarrollo cientifico y

ii) la proteccion y privacidad de datos personales,
iii) la proteccion infantil en linea,

iv) la promocion de la igualdad social de la mujer,
v) la defensa del consumidor,

vi) la intervencion legal de las comunicaciones,

vii) la adopcioén de certificados, firmas digitales y
documentos electrénicos, entre otros.

Respecto a la legislacion integral a nivel de
derecho sustantivo y de derecho procesal frente
a la cibercriminalidad, se destaca la promulgacién
de varias leyes que reforman y adicionan varios
delitos informaticos y conexos a la legislacion
penal costarricense.

10 Costa Rica present6 dos (2) observaciones interpretativas sobre los articulos 10 y 24 del Convenio sobre Ciberdelincuencia (Convenio de Budapest).
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Consft_itucién Ley 4573 Ley 6683 de Ley 71 42 de Ley 71 69 de Ley 7425
Politica de Coédigo Penal  Derechos de Promocién de Promocion del so_bre
1949 Autor y la Igualdad D_esarrollo Registro,
Social de la Cientifico y Secuestroy
Derechos . -
Conexos Mujer Tecnoldgico Examen de
Ley 7472 de Ley 7594 Documentos
Promocién de Codigo Privados e
c la- Procesal Penal Ley 8039 de Intervencion
ompetencia imient- de las
= DIZfensa Ley 7975 de Procg;ilcrj];lent Ley8laBpara ) nicacio-
il Efectiva del Ley 8642 Informacion gpservancia reprimir’y -
= Consumidor Ley Generalde no divulgada doles Sanc(i:(le(ljirt]g; los
: Telecomunica Derechos de ¢, imaticos ~ Ley 8454 de
2 Ley 8488 de clones Propiedad Certificados,
8 Emergencias FLe%I ?66_0 qe Intelectual D'FI'I:[m|aS
P ortalecimien- igitales y
- yclj:e;?::glgn Ley 9135 que toy Ley 8934de  Documentos
e reformay Moderniza- Ley8719de  proteccién de  Electronicos
% adlc_lona cion de Fortalecimien- la Nifiez y
=8 Ley9048 . fdeht'o_s Entidades todela Adolescencia | ¢y 8968 de
8 sobre Delitos  Nformaticos  pyplicas del LeglsIaC|o|n frente al Proteccion de
lafl Informaticos y sector de_ contra e con’Fenldo la Persona
9  Conexos Telecomuni- Terrorismo nocivo de frente al
‘Et caciones Internet y Tratamiento
Ley 10235 Ley 10238 de otros medios  ge sys Datos
para prevenir, proteccion de Ley 9452 electronicos Personales
atender, laimagen, la adhiere al
sancionary  vozy los datos Ley 9162 Convenio de
erradicar la personales de sob_re Europa sobre Ley 9_975 _de
violencia las personas _EXPediente o delincuen Ley 9738 para ~ Penalizacion
contra las menores de Digital Unico -cia (Budapest, regular el de la Violencia
mujeres en la edad en Salud 2001) teletrabajo Contra las
politica Mujeres

Fuente: Elaboracion propia (2023) tomando en cuenta (SULA BATSU & GPD, 2023)

Frente al marco normativo relacionado con ciberseguridad se destaca aquella en donde se otorga al
Ministerio de Ciencia, Innovacioén, Tecnologia y Telecomunicaciones (MICITT) la rectoria en temas de
ciencia, tecnologia, telecomunicaciones y gobernanza digital en el pais, se establecen normas técnicas
y se crean varias instancias que abordan temas relacionados como el Consejo Interinstitucional sobre
Terrorismo (CISTE), la Comisiéon Nacional de Seguridad en Linea (CNSL) y el Centro de Respuesta de
Incidentes de Seguridad Informatica (CSIRT-CR) bajo el MICITT!".

1 El Decreto N° 37052-MICIT crea el Centro de Respuesta de Incidentes de Seguridad Informatica (CSIRT-CR) con facultades suficientes para coordinar
con los poderes del Estado, instituciones auténomas, empresas y bancos del Estado todo lo relacionado con la materia de seguridad informatica
y cibernética y concretar el equipo de expertos en seguridad de las Tecnologias de la Informacién que trabajara para prevenir y responder ante los
incidentes de ciberseguridad e informatica que afecten a las instituciones gubernamentales
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Decreto D .
-MP- ecreto
Greaiondela  33018MICIT _ Decreto
Comision Reglamentoa  36274-MICIT
Interinstitu- laLeyde | Creaciondela
cional sobre  Certificados, Comision
Terrorismo Firmas Nacional de
g (CISTE) Digitalesy ~ Seguridad en
= Documentos  Linea (CNSL)
‘E‘ Electrénicos
o Decreto
=3 40546 - RREE
lof Adhesion de
(=¥ la Republica Decreto Decreto
4l deCostaRica 41187-MP-MID ~ 43542-MP-
=8 al Convenio EPLAN MICITT
de Europa Reglamento Estado de
sobre Organico del Emergencia
Ciberdelin- Poder debido a los
cuencia Ejecutivo cibercrimenes
(Budapest, de 2022
2001)

Decreto
37052-MICIT
Creacion del

CSIRT-CR

Directriz
133-MP-
MICITT
Recomenda-
cionesy
medidas
técnicas de
MICITTy
CSIRT-CR

Fuente: Elaboracion propia (2023) tomando en cuenta (SULA BATSU & GPD, 2023)

Decreto
37554-JP

Reglamento a

la Ley de

Proteccion de

la Persona
frente al
Tratamiento
de sus Datos
Personales

Cédigo
Nacional de
Tecnologias

Digitales

Decreto
40199-MP
Apertura de
Datos
Publicos

Normas
técnicas para
el gobierno y
gestion de las

tecnologias de
la informacion

Finalmente, el Gobierno ha emitido directrices que imparten instrucciones a las entidades de la
Administracion Publica Central para reportar incidentes de ciberseguridad al CSIRT-CR y para promover la
implementacion de medidas y mecanismos de seguridad.

Con la asesoria de:
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C

osta Rica ha vivido una profunda transformacion digital durante la ultima década. Segun la
Superintendencia de Telecomunicaciones (SUTEL), Internet se ha convertido en un servicio esencial

para los consumidores tanto a través de redes fijas como moviles. El aumento ha sido significativo
tanto en la cantidad de usuarios como en las velocidades y el volumen de trafico de la informacién (SUTEL,

2023).

Telefonia movil

Telefonia fija

Fuente: (SUTEL, 2023)

En el pais, la evolucion del entorno digital ha
traido consigo un aumento en la participacion de
la sociedad en actividades econdémicas y sociales
soportadas en las Tecnologias de la Informacidn
y las Comunicaciones (TIC), generando mayor
inclusién de la poblacién, reduciendo barreras,
aumentos en productividad y competitividad vy,

Suscriptores de Telefonia Mévil / 100 habitantes
Suscriptores de Acceso a Internet Mévil / 100 habitantes  92%  93% 95% 96%
Trafico, acceso a Internet en la red mavil (miles de TB) 160 223 269 332

Suscriptores de Telefonia Fija / 100 habitantes
Suscriptores de Acceso a Internet Fijo / 100 habitantes 18%
Trafico, acceso a Internet en la red fija (miles de TB)

145% 147% 152% 151%

13% 11% 10% 9%
19.4% 20.5% 21.2%

1162 2212 3280 3557

por tanto, crecimiento econémico. No obstante, la
mayor presencia de la sociedad costarricense en
el entorno digital ha generado mayores riesgos e
incertidumbres durante los tltimos afios. Consiente
de esta situacion, el Gobierno de Costa Rica expidié
la Estrategia Nacional de Ciberseguridad 2017-
2021.

Implementacion de la Estrategia Nacional de

Ciberseguridad 2017-2021

Costa Rica ha llevado un proceso y ejecucién de
acciones, para mejorar la ciberseguridad nacional
contribuyendo a cerrar brechas digitales'?, lo cual
llevé al pais en el aio 2017 a establecer un norte
comun, desarrollando su Estrategia Nacional de
Ciberseguridad 2017-2021. El objetivo general de
esta estrategia nacional era desarrollar un marco
de orientacion para las acciones del pais en materia

de seqguridad en el uso de las TIC, fomentando la
coordinacioén y cooperacion de las multiples partes
interesadas y promoviendo medidas de educacion,
prevencién y mitigacion frente a los riesgos en
cuanto al uso de las TIC para lograr un entorno
mas seguro y confiable para todos los habitantes
del pais.

12 En particular, el MICITT ha documentado la persistencia de una brecha de género digital de acceso, uso y profesionalizacién que debe abordarse a
través de la articulacion de politicas publicas, agendas de gobierno, planes de accion e intervenciones diversas (MICITT, 2017). Durante el periodo de
implementacion de la Estrategia Nacional de Ciberseguridad 2017-2021, Costa Rica avanz6 en la reduccién de su brecha digital, de acuerdo con el
indice de Brecha Digital (IBD) 2016-2018 del MICITT (MICITT, 2019).
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Para lograr dicho objetivo, se implementarian acciones en torno a ocho (8) ejes de trabajo:

. Coordinacion nacional

{\ Conciencia publica

% Capacidades

=Y

ofEfe] Marco juridico

S

Teniendo en cuenta las condiciones particulares
para el periodo de formulacién e implementacion,
el pais logré avances en la materia. El MICITT se
consolidé como la entidad lider en ciberseguridad
a nivel nacional. Se cre6 y consolidé al CSIRT-
CR como una instancia lider de los temas

de ciberseguridad y coordinador del resto de
organismos del pais como institucion responsable
delamejoradelascapacidadesdelasinstituciones.
Se articularon esfuerzos con la Comisién Nacional
de Seguridad en Linea (CNSL). Se implementaron
algunas iniciativas de intercambio de buenas
practicas e

informacién, capacitaciones y

ele

[fl Infraestructuras criticas

Gestion del riesgo

Cooperacion internacional

Implementacion, seguimiento y
evaluacion

& (5 6

programas de estudio. Se ejecutaron valiosas
iniciativas de capacitaciones centradas en buenas
practicas de higiene digital y ciberseguridad para
menores y adolescentes y algunas campanas
de concienciacion consolidando una cultura
de ciberseguridad en el pais. Se adelantaron
diversos proyectos de colaboracion por una parte
mediante algunas alianzas publico-privadas y por
otra con socios internacionales en distintas areas
distintivas de ciberseguridad, demostrando el
compromiso de cooperacion internacional del pais.

Estosavanceslograronposicionaral paismejorando
varios aspectos en relacién con la madurez de
capacidades de ciberseguridad. La medicién para
el afo 2020 del Global Cybersecurity Index (CGI)"
de la Unidn Internacional de Telecomunicaciones
(UIT) situd a Costa Rica en la posicion 76 a nivel
global mejorando 39 lugares respecto de Ia
medicién del 2018. Los reportes sobre el estado de
la ciberseguridad en la region América Latina y el
Caribe de la Organizacién de Estados Americanos
(OEA)y el Banco Interamericano de Desarrollo (BID)
aplicando el Modelo de Madurez de Capacidades
de Seguridad Cibernética* también reflejaron
mejoras del pais entre las mediciones del 2016 y
del 2020 (OEA & BID, 2020), especialmente frente a
los marcos legales y regulatorios y a los marcos de
capacitacion profesional.

'3 El Global Cybersecurity Index (GCI) es un referente de confianza que mide el compromiso de los paises con la ciberseguridad a nivel global (UIT, 2023).
4 El Modelo de Madurez de la Capacidad de Seguridad Cibernética para las Naciones (CMM, por sus siglas en inglés, Cybersecurity Capacity Maturity
Model for Nations) es un marco metddico disefiado por el Centro de Capacidad de Seguridad Cibernética Global del Departamento de Ciencias de la
Computacion de la Universidad de Oxford para revisar la capacidad de ciberseguridad de un pais (GCSCC, 2023).
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Mediciones CMM de OEA & BID (2016 y 2020)

Politica y Estrategia
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M::COSIL:Q&}ES ______  Capacitacién y
y Regulatorios Habilidades
B 2016 2020

Fuente: Elaboracién propia a partir de (OEA & BID, 2020) y (UIT, 2023)

Una vez completado el periodo establecido para
la implementacion de la Estrategia Nacional
de Ciberseguridad 2017-2021, se adelanté una
revision de esta, bajo el liderazgo del MICITT y
con el apoyo técnico especializado del Programa
de Ciberseguridad de OEA/CICTE y del proyecto
Cyber Resilience for Development (Cyber4Dev) de
la Unién Europea. Los resultados de la revision
se plasmaron en un reporte (MICITT, 2021) que
presentd un andlisis situacional por cada uno
de los objetivos establecidos junto con unas
recomendaciones (ver Anexo 1) respecto de
implementar medidas organizacionales, juridicas,
técnicas, de fortalecimiento de capacidades y de
cooperacién para mejorar las capacidades del pais.

Con la asesoria de:
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Mediciones CGI de UIT (2020)

Medidas Legales
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Desafios recientes a nivel nacional

En el 2022, el Gobierno de Costa Rica experimentd
ciberataques de gran escala contra un conjunto
de instituciones publicas afectando la estructura
de los sistemas de informacién mediante el uso
de ransomware. Algunos danos identificados
fueron la pérdida de operatividad de los sistemas
informaticos, el robo de informacién y la fuga de
datos.

Como medida de respuesta, el Gobierno nacional
emitio el Decreto Ejecutivo No. 43542-MP-MICITT
de 2022, donde se declaré Estado de Emergencia
Nacional en todo el sector publico del Estado
costarricense y rapidamente reconocié el valor
de la cooperacion internacional para abordar el
desafio. Esta situacidon derivé en la elaboracion
de un Plan General de la Emergencia (CNE, 2022)
facilitando la disponibilidad de recursos y los actos
administrativos necesarios para su atencion. En
este plan se establece que el costo de respuesta
estimado para atender los ciberataques ascendid
a ¢15.949 millones, de los cuales ¢11.158
millones corresponden a recursos propios de las
instituciones y ¢4.791 millones aportados por el
Fondo Nacional de Emergencias (FNE).

Segun la Contraloria General de la Republica
(CGR, 2023), los ciberataques afectaron las
labores ordinarias de al menos 45.535 personas
funcionarias, afectando 49 tipos de tramites
y servicios; y provocando pérdida de ingresos
institucionales; asi como la pérdida de informacion,
o bien, su calidad o disponibilidad, lo cual incidié
en la toma de decisiones, la transparencia y
la rendicion de cuentas. La CGR analizé las
implicaciones y los costos de los ciberataques
para la Hacienda Publica y la sociedad en general
y presenté recomendaciones (ver Anexo 2) tanto
al poder ejecutivo como al poder legislativo en
el pais, respecto de la necesidad de implementar
medidas organizacionales, juridicas, técnicas, de
fortalecimiento de capacidades y de cooperacion.
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De esta forma, estos ciberataques han influido
significativamente en la forma en que el Gobierno
ve la ciberseguridad y la gestion de riesgos en
organizaciones tanto publicas como privadas. Al
considerar el importante impacto socioeconémico
que pueden tener incidentes de ciberseguridad
como estos, existe una voluntad al mas alto nivel
de invertir el capital politico, el tiempo, el dinero 'y
los recursos paratener un ciberespacio mas seguro
para la ciudadania costarricense. Sin embargo,
esta voluntad debe sopesarse con la realidad de la
reducida capacidad de seguridad cibernética que
existe a nivel nacional y que debe abordarse. Por
ejemplo, en el National Cyber Security Index (NCSI),
Costa Rica pasa del puesto 42 a nivel mundial
en 2020 al puesto 77 en 2023, es decir, pierde 35
puestos.
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Grafica 2. Evolucion de la medicion del National Cyber Security Index (NCSI) del e-Governance Academy
de Estonia para Costa Rica

2019 2020 2021 2022 2023
| | | | |

17
33
49
65
81

Fuente: (e-Governance Academy, 2023)

Las condiciones para desarrollar actividades socioecondémicas en el pais cambiaron drasticamente
después de los ciberataques del ano 2022. El incremento de amenazas y riesgos de ciberseguridad
digitales ha generado impactos en el Estado, en la economiay en la sociedad que deben ser abordados bajo
una nueva estrategia nacional que integre una nueva vision estratégica con nuevos enfoques acogiendo
buenas practicas internacionales.

Grafica 3. Evolucion de las denuncias de delitos informaticos en Costa Rica

5160
4230

2886
2406 I

2020 2021 2022 2023 3Q

Fuente: Poder Judicial (2023)

Durante los afos 2022 y 2023, MICITT y CSIRT-CR contintdan ejerciendo la coordinacion y liderando
iniciativas nacionales de ciberseguridad haciendo esfuerzos significativos bajo un marco dinamico de
cooperacion a nivel nacional con otras ramas del poder publico y a nivel internacional, con el fin de mejorar
las capacidades de ciberseguridad de las instituciones de la Administracion Publica Central y del resto de
partes interesadas en el pais.

Con la asesoria de:
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a Estrategia Nacional de Ciberseguridad
L 2023-2027'*  proporciona una vision

cohesiva y convincente construida con
todas las multiples partes interesadas, incluidos
los sectores publico y privado, las organizaciones
de la sociedad civil, la academia y la comunidad
en general, abordando las necesidades y los
desafios Unicos de la ciudadania costarricense,
promoviendo la igualdad de oportunidades vy
la participacion inclusiva en las iniciativas de
ciberseguridad.

También el gobierno construye sobre los logros,
objetivos y criterios de la Estrategia Nacional de
Ciberseguridad 2017-2021 y de las experiencias
atendidas durante los anos 2022 y 2023. Las
instituciones e iniciativas desarrolladas durante
los ultimos afos han ayudado a establecer en
Costa Rica unas importantes capacidades de
ciberseguridad que son necesarias potenciar.

Alineacion estratégica

Para mitigar las multiples amenazas y proteger
los intereses de Costa Rica en el ciberespacio, se
necesita un enfoque estratégico que guie todas
las acciones colectivas e individuales en el ambito
digital durante los préximos cuatro anos. Esta
seccion establece el marco estratégico, teniendo
en cuenta las diversas perspectivas y experiencias
de la ciudadania costarricense para garantizar una
estrategia de ciberseguridad integral y equitativa.

La Estrategia Nacional de Ciberseguridad 2023-
2027 esta alineada estratégicamente con varios
instrumentos de politica publica y de planificacion
nacional. Por una parte, con el marco estratégico
relacionado con los sectores de ciencia,
innovacion, tecnologia y telecomunicaciones
que hace énfasis en el desarrollo de la sociedad
y economia costarricense. Por otra parte, con el
marco estratégico que promueve el cese de toda
desigualdad y la integracion de una perspectiva de
género en el quehacer de las instituciones publicas
para la construccion de una sociedad incluyente en
todos los ambitos de la vida costarricense's.

'S La Estrategia Nacional de Ciberseguridad 2023-2027 tiene en cuenta los lineamientos de planificacion nacional establecidos en los siguientes
documentos estratégicos: i) Lineamientos para incorporar la Planificacion Prospectiva Estratégica en el Sistema Nacional de Planificacion (SNP)
(MIDEPLAN, 2023b), ii) Guia de la Teoria de la Intervenciéon (MIDEPLAN, 2018a), iii) Guia de Indicadores - Orientaciones basicas para su elaboracion
(MIDEPLAN, 2018b), iv) Guia sobre el enfoque de igualdad de género y derechos humanos (MIDEPLAN, 2017b), v) Politica Nacional para la atencion,
prevencion y proteccion de la violencia contra las mujeres de todas las edades (PLANOVI) 2017-2032 (INAMU, 2018) y vi) Manual de Planificacion con
Enfoque para Resultados en el Desarrollo — Marco Teorico y Practico (MIDEPLAN, 2016).

s En concordancia con los desafios a nivel nacional en relacion con la prevencion y atencién de aquellos riesgos en linea que enfrentan menores de
edad, personas y grupos histéricamente discriminados y que viven en condiciones de vulnerabilidad, asi como la violencia de género en linea que
afecta a mujeres con identidades mudiltiples y a miembros de la comunidad LGBTI (Lesbianas, Gays, Bisexuales, Transexuales y de género diverso e
Intersexuales), cuya incidencia tuvo un aumento considerable en toda Latinoamérica a partir del acelerado uso de las tecnologias digitales ante la
pandemia del COVID-19 (OEA, 2021) (OEA & ONU Mujeres, 2021) (CEPAL, 2022).
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3 . Politica

s Politica Nacional para
] I\éa0|_or&a|dde la Igualdad
W Sociedady efectiva entre
2 Economia mujeres y
) Basadaen el hombres
== Conocimiento (PIEG)

‘g 2022-2050 2018-2030
o

Plan Nacional

Plan Nacional de

Politica
Nacional para
la igualdad
entre mujeres
y hombres en
la formacion,
el empleoy el
disfrute de la
Ciencia, la

Tecnologia, las
Telecomunica

cionesyla

Innovacion
(PICTTI)

2018-2027

ESTRATEGIA NACIONAL DE CIBERSEGURIDAD

Politica
Nacional para
una sociedad

libre de

racismo,
discriminacion

racial y

xenofobia
2014-2025

DE COSTA RICA

Politica
Nacional para
la atencion,
prevencion y
proteccion de
la violencia
contra las
mujeres de
todas las
edades
(PLANOVI)
2017-2032

Politica
Nacional de
Gestion del

Riesgo
2016-2030

Plan de Accion
Nacional de la
Resolucion 1325

(2]
ul e Plan Nacional (2000) del
Z | (6 Desarrc?llo < Clencg, Desarrollo de las Ruta de la Consejo de
j Inversion Tecnologia e G - Sequridad de la
“* Pablica (PNDIP) Innovacion Telecomunicacio Educacion Lokl
2023-2026 (PNCTI) IEENIL) v iz ) Ordanizacion de
2022-2027 2022-2027 las Naciones

Estrategia Nacional de
Transformacion Digital'”
2023-2027*

ESTRATEGIAS

Estrategia Nacional para la
Prevencién y Respuesta a
la Explotacion y Abuso
Sexual de Nifos, Nifias y
Adolescentes en Linea
2021-2027

Nota: * Documento bajo Consulta Publica no vinculante durante el mes de junio de 2023’8

Fuente: Elaboracion propia (2023)

Unidas sobre

Mujeres, Paz y
Seqguridad

Estrategia nacional para el
combate del acoso y
hostigamiento sexual contra
las mujeres 2022-2026

7 En la Estrategia Nacional de Transformacién Digital 2023-2027 establece a la Ciberseguridad como un pilar para el desarrollo de Gobierno Digital.

'8 Ver https://www.micitt.go.cr/consultas-publicas/
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La Estrategia Nacional de Ciberseguridad 2023-
2027 incluira intervenciones publicas con el fin de
que se alcancen objetivos establecidos en el Plan
Nacional de Desarrollo e Inversién Publica (PNDIP)
2023-2026 (MIDEPLAN, 2023a) que tienen relacion
con la ciberseguridad como, por ejemplo, la meta
de 25.938 personas que participen en espacios de
fomento de la ciberseguridad' entre 2023 y 2026
asi como la meta de 40 actividades de diplomacia
de seguridad y desarme® a implementarse en el
mismo periodo.

De igual manera, intervenciones publicas para
apoyar la creacién de ciberespacios seguros que
reduzcan los factores de riesgo y la condicion de
vulnerabilidad de ciertos grupos de mujeres, en
particular las capacitaciones para la atencidn
y prevencion de la violencia de género, riesgo y
vulnerabilidad digital al personal de la seccién de
delitos informaticos, meta establecida en la Politica
Nacional para la igualdad entre mujeres y hombres en
la formacion, el empleo y el disfrute de la Ciencia, la
Tecnologia, las Telecomunicaciones y la Innovacion
(PICTTI) 2018-2027 (MIDEPLAN, 2017a).

Enfoques rectores

La Estrategia Nacional de Ciberseguridad
2023-2027 se formula para ser implementada
bajo enfoques estratégicos nacionales que
fundamentan el accionar de las actuaciones que
se realicen y ayuden a guiar la toma de decisiones:

* Enfoque de Toda la Sociedad en donde
se propende por la coordinacion efectiva
entre actores estatales y no estatales tales
como proveedores de servicios esenciales,
proveedores de servicios de internet,
ecosistema digital, academia, organizaciones
de la sociedad civil, etc.

* Enfoque de Gestion y Mitigacion de Riesgos
en donde se reconoce la necesidad de
garantizar que las medidas adoptadas aborden
0 mantengan las amenazas a medida que
evolucionan y aseguren que haya una fuerza
laboral adecuada y capacitada con agilidad
para responder.

* Enfoque de Derechos Humanos?' en donde
se pone a las personas en Costa Rica en el
centro y se garantiza el ejercicio pleno de los
derechos de las personas, demostrando que
los resultados de la implementacion de las
intervenciones publicas de ciberseguridad
no van a generar discriminacion debido a la
diversidad étnica, etaria, sexo, credo religioso,
lugar de residencia, condicién de discapacidad,
entre otros.

* Enfoque centrado en el ser humano?? en
donde se abordan los riesgos e impactos
diferenciados de las amenazas cibernéticas
para que la ciberseguridad responda a
necesidades, complejas, diferenciadas e
interseccionales de las personas en Costa Rica
en funcién del género, la orientacién sexual, la
raza, la religion, la etnia, la capacidad, la clase,
la nacionalidad, la ruralidad y la afiliacién
politica, entre otros factores.

9El PNDIP 2023-2026 define Espacios de Fomento de la Ciberseguridad como “espacios actividades como eventos, webinars, charlas, cursos o talleres”.
También define Fomento de ciberseguridad como temas “que van desde cultura informatica en ciberseguridad, alfabetizacion digital, consejos, buenas

précticas, vida en linea, incluyendo acciones especializadas en temas de incidentes, respuestas, redes, desarrollo de software, analitica y aspectos legales.

(subrayado fuera de texto)

”

20 E] PNDIP 2023-2026 define actividades de diplomacia de seguridad y desarme como “actividades implementadas se refiere a las actividades realizadas
en coordinacion con los entes rectores, las misiones diplomaticas, organismos internacionales y sociedad civil organizada, en las dreas de: Desarme, desarme
nuclear, comercio de armas, seguridad, lucha contra el crimen organizado, lucha contra el narcotrafico, lucha contra la corrupcion, lucha contra el terrorismo, uso
nuclear para fines pacificos, ciberdelito, ciberseguridad, paz, prevencion de conflictos, entre otros.” (subrayado fuera de texto)

21 En linea con el enfoque de Derechos Humanos de la PICTTI 2018-2027 (MIDEPLAN, 2017a)

22 En linea con el enfoque de Género y Diversidades de la PICTTI 2018-2027 (MIDEPLAN, 2017a)
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Vision

Para 2027, el ecosistema digital de Costa Rica
es confiable y contribuye al esfuerzo global para
asegurar el ciberespacio, al brindar intercambio de
conocimientos y experiencias de una fuerza laboral
de ciberseguridad desarrollada.

Mision

Establecer un marco de accién integral que
permita prevenir y mitigar los riesgos y amenazas
en el entorno digital, fomentar la innovacién y
el desarrollo de soluciones en ciberseguridad,
fortalecer la capacidad de respuesta ante
incidentes de ciberseguridad, promover una cultura
de seguridad sélida, con el fin de ayudar a garantizar
la estabilidad del pais y su economia, proteger la
informacién personal y critica del Estado y de la
ciudadania, y mantener la confianza en el uso de
los sistemas digitales.

Principios orientadores

La Estrategia Nacional de Ciberseguridad 2023-
2027 aplica los siguientes principios orientadores:

ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

* Gestion integral de riesgos. Todas las partes
interesadas deben comprender los riesgos de
ciberseguridad y evaluar el impacto potencial
de sus decisiones de gestionintegral deriesgos
de ciberseguridad en sus actividades socio
econdmicas y el entorno digital en general.

* Respeto alos Derechos Humanosy los valores
fundamentales. Todas las partes interesadas
deben gestionar los riesgos de ciberseguridad
de forma transparente y coherente con los
derechos humanosylosvalores fundamentales
del Estado costarricense.

* Responsabilidad compartida. Todas las partes
interesadas deben asumirlaresponsabilidad de
la gestidon integral de riesgos de ciberseguridad
observando el rol que poseen bajo el marco de
gobernanza de ciberseguridad del pais.

* Cooperacion. Todas las partes interesadas
deben cooperar, incluso mas alld de las
fronteras del pais, promoviendo un entorno
cibernético seguro.

* Innovacion. Los lideres y tomadores de
decisiones que representan a las partes
interesadas deben asegurarse de que
la innovacion sea considerada durante
la implementacion de iniciativas de
ciberseguridad.
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ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

Pilares

La Estrategia Nacional de Ciberseguridad 2023- * Pilar 3: Fortalecer la proteccion de
2027 establece cinco “acciones prioritarias” que infraestructuras y la ciber resiliencia nacional,
establecen objetivos estratégicos y se utilizan protegiendo las infraestructuras criticas
como pilares del marco estratégico, orientando y nacionales y gestionando adecuadamente los
organizando las lineas de accion especificas que riesgos de ciberseguridad para que las partes
se tomaran y los resultados que se pretenden interesadas puedan maximizar los beneficios
lograr para 2027: del entorno digital y la ciudadania esté mas
segura en linea. (MAS CIBERSEGUR@S)

* Pilar 1: Reforzar la gobernanza de
ciberseguridad, optimizando la inversion
publica y profundizando en la coordinacion
entre gobierno, industria, academia,
sociedad y comunidad internacional (MAS
CIBERCOORDINAD@S)

* Pilar 4: Reforzar las capacidades del
ecosistema de ciberseguridad, educando,
capacitando, formando vy concientizando
a todas las multiples partes interesadas y
promoviendo la investigacion y desarrollo de

ciberseguridad. (MAS CIBERPREPARAD@S)

* Pilar 2: Adecuar el marco juridico cibernético,
promoviendo una cultura de cumplimiento
y considerando las amenazas cibernéticas
en evolucion, los avances tecnoldgicos y
las necesidades Unicas de la Nacion (MAS
CIBERACTUALIZAD@S)

* Pilar 5: Cooperar en el entorno digital,
construyendo alianzas publico-privadas y
ejerciendo ciber diplomacia en pro de un orden
internacional mas seguro, préspero y abierto.
(MAS CIBERINTEGRAD@S)
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Proteccion de
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Medidas de
Cooperacion

Medidas de Desarrollo
de Capacidades

Personas y Relaciones

ares entrenamiento

Educacion, Cooperacion

y coordinacién y regulatorio Infraestructuras capacitacion y y alianzas
y ciber resiliencia concientizacion
® Marco de gobernanza ® Marco legal ® Fortalecimiento ® Sociedad ® Alianzas
© Mecanismos de ® Marco regulatorio CSIRT-CR ® Sector publico intersectoriales

e Marco CSIRT-CR
e Marco ICN
® Marco cibercrimen

coordinacion

e Mecanismos de
participacion

® Asignacion de
Recursos

® Monitoreo y
Seguimiento

® Gestion de
® Proteccion

Fuente: Elaboracion propia (2023)

Objetivo general

Garantizar las condiciones para contar con un
ecosistema nacional de ciberseguridad, seguro,
resiliente e inclusivo que proteja de manera
efectiva las infraestructuras criticas nacionales,
los sectores publico y privado y a la ciudadania de
las ciber amenazas.

Objetivos Especificos y
Lineas de Accion

La Estrategia Nacional de Ciberseguridad 2023-
2027 establece acciones que se dedican a todos
los sectores de la economia y la sociedad, desde
las instituciones de la administracion publica
central hasta los lideres de toda la industria y
la ciudadania, con el fin de alcanzar objetivos
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o Creacion de SOCs

® Estandares

e Sector privado e Alianzas publico

riesgos e Concientizacion privadas
de ICN e +D o Acuerdos bilaterales
® Acuerdos

multilarerales
o Transferencia
conocimiento

estratégicos y el objetivo general. La estrategia
busca aumentar la ciberseguridad en todos los
niveles para el beneficio colectivo y sera la base
a partir de la cual participara Costa Rica a nivel
internacional para promover un ciberespacio mas
seguro.
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ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

PILAR 1

REFORZAR LA GOBERNANZA
DE CIBERSEGURIDAD

31
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Costa Rica establecerd un marco de gobernanza
que defina roles, responsabilidades y mecanismos
de coordinacién, colaboraciéon y comunicacion
entre entidades gubernamentales, organizaciones
del sector privado, academia, organizaciones
de la sociedad civil y comunidad internacional.
Este pilar se centra en la coordinacién general, el
liderazgo y los procesos de toma de decisiones en
ciberseguridad.

* Linea de Accion 1.1. Consolidar la
instancia de coordinacion nacional de
ciberseguridad

+ Establecer y poner en marcha una hoja
de ruta para reestructurar el MICITT
consolidando y centralizando los
esfuerzos y actividades relacionados con
la ciberseguridad a nivel nacional

+ Fortalecer la instancia de coordinacién
nacional para dirigir la implementacion de
la Estrategia Nacional de Ciberseguridad
2023-2027 y hacer seguimiento continuo,
dotandola de herramientas juridicas y
técnicas que le permitan desempenar sus
funciones con la mayor efectividad

+ Asegurar que la instancia de coordinacién
nacional cuente con un equipo de personal
especializado, calificado y técnico
dedicado a las acciones de ciberseguridad
promoviendo la igualdad de género y la
diversidad.

* Linea de Accion 1.2. Establecer un marco
de gobernanza de ciberseguridad de Toda
la Sociedad

+ Disefar y poner en marcha un marco de
gobernanza nacional de ciberseguridad
promoviendo la participacién de las
multiples partes interesadas, incluyendo
autoridades nacionales y organizaciones
de sociedad civil que defienden derechos
de las personas dadas sus diversas
necesidades.
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Renovar la instancia de maximo nivel
intergubernamental e intersectorial de
planeaciéon estratégica para orientar la
gestion de la ciberseguridad en el pais,
promoviendo la igualdad de género y la
diversidad.

Crear instancias de planeacion tactica para
asesorar la implementacién de acciones
establecidas y priorizadas teniendo en
cuenta la cooperacion con los lideres
tecnolégicos y personas expertas en el
campo.

Crear y poner en marcha mecanismos
dinamicos de coordinacion, colaboracién
e intercambio de informacion
intergubernamental e intersectorial
vinculando a las multiples partes
interesadas.

Crear una figura de enlace (persona
responsable de ciberseguridad) en
instituciones publicas, en gobiernos
locales y en otras organizaciones a nivel
operativo.

Desarrollar  estrategias, protocolos y
mecanismos de comunicacién que
promuevan la participacion de todas
las  multiples  partes interesadas,
especialmente de la academia y sector
privado y que rindan cuentas de la
ejecucion del plan de accioén.

Establecer mecanismos de seguimiento y
control deindicadores clave de rendimiento
y de gestion integral de riesgos de
ciberseguridad incluyendo indicadores que
contribuyan a medir el impacto de género
con perspectiva interseccional.

Adelantar evaluaciones de impacto socio
econdémico respecto de la implementacion
delaEstrategia Nacional de Ciberseguridad
2023-2027.
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ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

LineadeAccion1.3.Asignareficientemente
los recursos para la implementacion de
iniciativas de ciberseguridad

+ Establecer y poner en marcha una hoja de
ruta para la transicion al cese de estado de
emergencia declarado mediante el Decreto
Ejecutivo No. 43542-MP-MICITT de 2022.

+ Desarrollar un plan de inversion que
garantice la disponibilidad y asignacion
de recursos suficientes en instituciones _
publicas para llevar a cabo iniciativas de .
ciberseguridad.

+ Reforzar la capacidad de instituciones -
publicas contando con el recurso humano
idéneo, promoviendo la igualdad de género
y la diversidad y creando perfiles de
puestos especializados en ciberseguridad.

+  Promover en las instituciones publicas
a contar con recursos financieros
presupuestando anualmente aquellos
necesarios para la gestion integral de
riesgos de ciberseguridad.

+ Establecer procesos eficientes para
la adquisicion y compra de recursos
tecnoldgicos en instituciones publicas
para garantizar una gestion integral de los
riesgos de ciberseguridad.

«  Promover el disefio de estimulos a
la inversion del sector privado para
la financiacion de proyectos de
ciberseguridad.
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ESTRATEGIA NACIONAL DE CIBERSEGURIDAD

DE COSTA RICA

PILAR 2

ADECUAR EL. MARCO JURIDICO
CIBERNETICO
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ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

Costa Rica desarrollara legislacion y regulacion
cibernética junto con un marco normativo
técnico para la ciberseguridad. Este pilar asegura
la existencia de marcos legales y regulatorios
robustos para promover la gestion integral de
riesgos de ciberseguridad y hacer frente a las ciber
amenazas.

* Linea de Accion 2.1. Fortalecer el marco
legal y regulatorio cibernético

+ Apoyar a la Asamblea Legislativa en el
tramite de iniciativas o proyectos para
adecuar, adaptar y/o armonizar el marco
legal relacionado con la ciberseguridad.

+ Apoyar a los reguladores sectoriales
en el trdmite de iniciativas o proyectos
para adecuar, adaptar y/o armonizar el
marco regulatorio relacionado con la
ciberseguridad, asi como en el ejercicio de
supervisiony verificacion del cumplimiento
de las disposiciones de los marcos
regulatorios sectoriales relacionadas con
la ciberseguridad.

+ Revisar y actualizar integralmente el
marco legal y regulatorio cibernético
haciendo énfasis en la proteccion legal
contra las amenazas cibernéticas basadas
en género con perspectiva interseccional,
previniendo, sancionando y erradicando
la violencia de género facilitada por las
tecnologias digitales.

* Linea de Acciéon 2.2. Fortalecer el
marco normativo técnico relacionado
con la gestion integral de riesgos de
ciberseguridad

* Actualizar el marco normativo para
fortalecer los procesos de gestion
administrativa y técnica del Centro de
Respuesta de Incidentes de Seguridad
Informatica (CSIRT-CR).

Con la asesoria de:

Establecer estandares, protocolos
y procedimientos técnicos para la
prevencioén, contencioén, resolucién vy
respuesta a incidentes de ciberseguridad a
nivel nacional, incluyendo:

*  Guias para la evaluacion de los programas
interinstitucionales en materia de
seguridad de TIC.

* Planes de contingencia en materia de
seguridad de las TIC en el sector publico.

¢ Guias para reducir el impacto y la
probabilidad de incidentes de ransomware
y extorsiéon de datos en organizaciones
publicas y privadas, incluyendo mejores
practicas internacionales para prepararse,
prevenir y mitigar estos incidentes.

Desarrollar un marco normativo para la
protecciéon de infraestructuras criticas
nacionales y de operadores de servicios
esenciales, adoptando normas y
estandares internacionales, incluyendo:

*  Protocolo nacional de gestion y respuesta
a crisis y emergencias cibernéticas.

+  Planes de contingenciay recuperacion para
las infraestructuras criticas nacionales y
los servicios esenciales.

¢ Manual para adelantar ejercicios vy
simulacros nacionales de ciberseguridad.

Impulsar el cumplimiento del marco
normativo  técnico relacionado con
la gestion integral de riesgos de
ciberseguridad.
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CYBER
SECURITY

FORTALECER LA PROTECCION DE
INFRAESTRUCTURAS Y LA
CIBER RESILIENCIA NACIONAL
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DE COSTA RICA

Costa Rica establecerda un marco de gestion
integral de riesgos de ciberseguridad que permita
la deteccion, el reporte, el analisis y la respuesta
oportuna a incidentes de ciberseguridad. Este
pilar se enfoca en desarrollar capacidades para
la respuesta a incidentes de ciberseguridad, asi
como la coordinacion y la comunicacion efectiva
entre las partes interesadas durante las crisis
cibernéticas.

* Linea de Acciéon 3.1. Adoptar un marco
para la gestion integral de riesgos de
ciberseguridad

Elaborar un marco de gestion integral de
riesgos de ciberseguridad a nivel nacional
incorporando el enfoque de género con
perspectiva interseccional para proteger
los derechos de las personas dadas sus
diversas necesidades.

Establecer procesos de seguimiento y
revision periddica a la implementacion del
marco de gestion integral de riesgos de
ciberseguridad adaptandolo a las nuevas
amenazas, vulnerabilidades y tendencias
en el ambito de la ciberseguridad.

Garantizar que los procesos de gestion de
riegos de ciberseguridad y de gestion de
riesgos de la seguridad de la informacién
seintegren enlos procesos de planificacién
estratégica, operativa, y presupuestaria de
las instituciones publicas.

Linea de Accion 3.2. Fortalecer las

capacidades nacionales de monitoreo,
deteccion y respuesta a incidentes de
ciberseguridad

Con la asesoria de:

Crear y ejecutar un plan de fortalecimiento
de capacidades operativas,
administrativas, humanas, cientificas y
de infraestructura fisica y tecnoldgica
del Centro de Respuesta de Incidentes de
Seguridad Informatica (CSIRT-CR) para
consolidarlo como equipo de respuesta
nacional a incidentes de ciberseguridad.

&) OEA CICTE

*  Proveer una solucion de Centro de
Operaciones de  Seqguridad (SOC)
para monitorear, detectar y responder
a incidentes de ciberseguridad en
instituciones publicas priorizadas.

+  Proveer a las instituciones publicas
priorizadas de soluciones tecnoldgicas
para deteccién y prevencion de amenazas.

« Crear y poner en marcha un Centro de
Operaciones de Seguridad nacional (SOC-
CR) permanente encargado de la gestién
preventiva, reactiva y proactiva de riesgos
de ciberseguridad a nivel nacional.

+ Implementar sistemas avanzados de alerta
y respuesta intersectorial ante incidentes
de ciberseguridad en instituciones
publicas priorizadas.

+ Crear y ejecutar una estrategia para
promover la creacién y el fortalecimiento
de SOC sectoriales.

* Linea de Accion 3.3. Proteger y defender
las infraestructuras criticas nacionales y
los operadores de servicios esenciales

« Definir los criterios para designar
infraestructuras  criticas nacionales
teniendo en cuenta la protecciéon de los
derechos humanos de las personas dadas
sus diversas necesidades.

*  Evaluar periédicamente la designacion de
infraestructuras criticas nacionales con
base en los criterios técnicos definidos.

« ldentificar, categorizar y actualizar las
infraestructuras criticas nacionales y los
operadores de servicios esenciales.

+  Promover el desarrollo de evaluaciones
de riesgos de ciberseguridad de las
infraestructuras criticas nacionales en
conjunto con los operadores de servicios
esenciales.
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+ Coordinar ejercicios 'y  simulacros
nacionales de ciberseguridad para probar
el estado de preparacion de los operadores
de infraestructuras criticas nacionales y
de servicios esenciales.

* Linea de Accion 3.4. Fortalecer el
tratamiento de la informacion relacionada
con incidentes de ciberseguridad

«  Crear un Registro Nacional de Incidentes
de Ciberseguridad haciendo énfasis en el
reporte de incidentes de ciberseguridad en
infraestructuras criticas nacionales.

+  Establecer mecanismos eficientes
asegurando el correcto procesamiento,
administracion, almacenamiento,

comparticién e intercambio de informacion
sobre incidentes de ciberseguridad entre
las mdltiples partes interesadas incluyendo
la aplicacion de estandares recomendados
por la industria y la participacién en redes
regionales e internacionales como la Red
CSIRT Américas de la OEA/CICTE.

«  Creary poner en marcha un mecanismo de
notificacion a autoridades competentes de
la aplicacion de la ley.

«  Creary poner en marcha un mecanismo de
notificaciéon a personas u organizaciones
afectadasporincidentesdeciberseguridad.

«  Divulgar informacién oportuna y confiable
sobre riesgos de ciberseguridad que
afectan a la sociedad costarricense
resaltando aquellos debidos al género y
otras interseccionalidades.
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REFORZAR LAS CAPACIDADES
DEL ECOSISTEMA DE
CIBERSEGURIDAD

Con la asesoria de: OEA ClCTE



Costa Rica desarrollarda una fuerza laboral
capacitada en ciberseguridad a través de
programas de educacion, capacitacion y
formacién, promovera la conciencia de
ciberseguridad entre el publico y fomentara una
cultura de comportamiento en linea responsable
y seguro. De igual manera, promovera la
investigacion y desarrollo de ciberseguridad para
fomentar la innovacion, mejorar las capacidades
y mantenerse a la vanguardia de las amenazas
cibernéticas en evolucién. Este pilar enfatiza la
importancia del desarrollo del capital humano y
la participacion publica, el cierre de la brecha de
género en la fuerza laboral, asi como el desarrollo
de tecnologias, herramientas y metodologias
de vanguardia para fortalecer las defensas
nacionales de ciberseguridad.

* Linea de Accion 4.1. Mejorar y expandir
las capacidades y habilidades cibernéticas
en todos los niveles

«  Elaborar e implementar un plan nacional de
educacion y formacion en ciberseguridad
en todos los niveles del sistema
educativo costarricense y promoviendo el
fortalecimiento del curriculo considerando
contenidos de ciberseguridad y
promoviendo la diversidad, igualdad de
género e inclusion social.

+  Formular e implementar una estrategia
de desarrollo de fuerza laboral de
ciberseguridad a nivel nacional atendiendo
las necesidades del mercado laboral y las
tendencias en ciberseguridad, asi como
promoviendo la diversidad, igualdad de
género e inclusion social.

+ Elaborar y ejecutar programas de
desarrollo de capacidades y habilidades de
ciberseguridad para profesionales y altasy
altos jerarcas en instituciones publicas.

+ Elaborar y ejecutar programas de
desarrollo de capacidades y habilidades
de ciberseguridad para profesionales
y personas en cargos directivos en
organizaciones privadas, haciendo énfasis
en MIPYMES.

0 PRESIDENCIA | cosicrro

DE LA REPUBLICA | PECOSTARICA

ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

Elaborar y ejecutar programas de
desarrollo de capacidades y habilidades
de ciberseguridad para profesionales que
ejercen la proteccion de infraestructuras
criticas nacionales y en operadores de
servicios esenciales

Elaborar y ejecutar programas de
desarrollo de capacidades y habilidades
de ciberseguridad para profesionales de
autoridades competentes de aplicacion de
la ley, incluyendo un enfoque sensible a la
victima para los delitos en linea, como el
ciberacoso, la violencia de género en linea
y el abuso y explotacidn sexual en linea de
menores de edad.

Elaborar y ejecutar programas de
desarrollo de capacidades y habilidades
de ciberseguridad para la sociedad
costarricense en general reconociendo las
necesidades de seguridad diferenciadas
e interseccionales de las personas vy
comunidades.

*Linea de Accion 4.2. Fomentar una cultura
ciudadana responsable en ciberseguridad

Desarrollar campafas nacionales de
concientizacion sobre la gestién integral
de riesgos de ciberseguridad basandose en
mejores practicas dirigida a las multiples
partes interesadas con enfoque de género
y con perspectiva interseccional.

Desarrollar herramientas y recursos en
linea, como tutoriales, videos y guias, que
permitan a la ciudadania costarricense
adquirir 'y fortalecer habilidades en
ciberseguridad.

Crear e implementar un programa
de concientizacion en practicas de
ciberhigiene y uso responsable de la
tecnologia para la poblacion en general,
y para las infancias y adolescencias en
particular.
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+ Divulgar informacién sobre el estado del
cibercrimen a nivel nacional desagregando
datos basados en el perfil de la victima que
informaran estrategias especificas para
abordar los desafios que enfrentan esos
perfiles.

* Linea de Accion 4.3. Promover la
investigacion, el desarrollo y la innovacion

« Establecer e implementar un programa
para impulsar la innovacion y el
desarrollo  tecnoldgico intersectorial
en ciberseguridad especialmente en el
ambito de la proteccion y resiliencia de
infraestructuras criticas nacionales.

+ Elaborar estudios de investigacion en el
desarrollo y adopcién segura de nuevas
tecnologias emergentes y disruptivas junto
con su impacto en la ciberseguridad.

«  Crear e implementar un plan para fomentar
la creacion de nuevas empresas, en
alianza con incubadoras y aceleradoras de
emprendimiento.

«  Promover la investigacion y el desarrollo
en ciberseguridad basado en andlisis de
género e interseccionalidad para proteger
a las personas mas vulnerables a tipos
especificos de ciberataques.
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COOPERAR EN EL
ENTORNO DIGITAL
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Costa Rica impulsara la cooperaciéon nacional e
internacional, la colaboracién y el intercambio de
informacion sobre cuestiones de ciberseguridad.
Este pilar enfatiza la participacién en iniciativas,
alianzas y foros internacionales para abordar
las amenazas cibernéticas transfronterizas
y promover normas de seguridad cibernética
global.

* Linea de Accion 5.1. Fortalecer la
cooperacion, colaboracion y asistencia en
ciberseguridad entre las miiltiples partes
interesadas a nivel nacional

+  Promover la celebracién de iniciativas de
cooperacioén, colaboracién y asistencia
intergubernamental e intersectorial.

*  Fortalecer las alianzas del sector publico
con el sector privado, las organizaciones
de la sociedad civil y la academia.

« Establecer = mecanismos  especificos
de cooperacion con operadores de
infraestructuras criticas nacionales vy
operadores de servicios esenciales.

¢ Linea de Accion 5.2. Maximizar los
beneficios de la gestion de la cooperacion
cibernética internacional

* Nombrar a lo interno del Ministerio
de Relaciones Exteriores y Culto
responsabilidades organizativas
para asuntos exteriores cibernéticos
(embajador cibernético u otra oficina
dedicada) e informar regularmente sobre
la representacion pais, la negociacion
de actos internacionales, la gestion de
la cooperacion internacional y la ciber
diplomacia a nivel politico / estratégico.

+  Promover la celebraciéon de convenios y
acuerdos de cooperacion internacional
bilaterales y/o multilaterales relevantes
sobre ciberseguridad y lucha contra el
ciberdelito.

Con la asesoria de:

Fortalecer la participacion del CSIRT-CR
en redes regionales e internacionales de
equipos de respuesta a incidentes como la
Red CSIRTS Américas de la OEA/CICTE.

Promover alianzas con instituciones de
otras ramas del poder publico, en especial
con aquellas instancias que rigen como
autoridad central o puntos de contacto en
el pais para diversos convenios y tratados
de cooperacion internacional en materia
de ciberseguridad y de lucha contra la
ciberdelincuencia.

Establecer mecanismos de cooperacion en
la investigacion y persecucion de delitos
cibernéticos con organismos de seguridad
y justicia internacionales.

Participar en operaciones conjuntas y
colaborativas para desmantelar redes de
cibercriminales y proteger a las victimas
de ciberdelitos.

Participar en la discusién y desarrollo
de normativas internacionales que
aborden los desafios de ciberseguridad y
promuevan un ciberespacio estable, seguro
y confiable comprendiendo el impacto de
las operaciones cibernéticas maliciosas en
los grupos vulnerables.

Promover la consideracion de aspectos
de género y diversidad y una participacion
activa y efectiva de las mujeres en los
debates internacionales sobre cuestiones
de seguridad internacional relacionadas
con el comportamiento responsable de los
Estados en el ciberespacio, asi como la
incorporacién del componente cibernético
en los esfuerzos estatales para la
implementacioén de la Resolucién 1325 del
Consejo de Seguridad de Naciones Unidas
sobre “Mujer, Paz y Seguridad”.
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osta Rica continuara

avanzando en su desarrollo y

empleara las oportunidades
de optimizacién para reforzar su
estrategia en la lucha contra los
ataques informaticos, fomentando
de esta manera una sociedad y
economia establey segura al definir
areas clave para laimplementacion
de su Estrategia Nacional de
Ciberseguridad 2023-2027.

Mediante la ejecucion metdédica de acciones
especificas, Costa Rica aspira a mantener su
liderazgo en investigacion y desarrollo en TIC,
ademas de ser un referente en la formacién de
profesionales especializados en ciberseguridad
e informatica. A nivel nacional, la ciberseguridad
solo puede implementarse mediante un enfoque
multifacético y diverso, garantizando asi el
desarrollo simultaneo de areas clave para fortalecer
la resiliencia cibernética del pais.

Costa Rica, consciente de que las amenazas
informaticas son una realidad presente y

OEAICICTE

Con la asesoria de:

no un riesgo futuro, asignard los recursos
gubernamentales necesarios para garantizar el
éxito de esta estrategia. Ademas, establecera
alianzas con todos los actores relevantes para
avanzar en sus objetivos y metas. El Gobierno
impulsara una cultura de ciberseguridad en el
sector publico y fomentard la asignacién de
recursos para este proposito.

A continuacién, se presentan las intervenciones
publicas teniendo en cuenta el marco estratégico
de la Estrategia Nacional de Ciberseguridad 2023-
2027.
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Objetivo Estratégico 1. Reforzar la gobernanza de ciberseguridad
Linea de Accion 1.1. Consolidar la instancia de coordinacién nacional de ciberseguridad

ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

Inter'vepcmn Objetivo Indicador Linea Meta Recur_sos Responsable Riesgos
publica Base requeridos
Hoja de Establecer y poner en marcha unahoja| Hoja de ruta para 0 Meta del indicador para el Recursos MICITT Financiero
Ruta para de ruta para reestructurar el MICITT reestructurar periodo: 1 propios de las Econdmico
reestructurar el | consolidando y centralizando los el MICITT entidades Apoyo de Operativo
MICITT esfuerzos y actividades relacionados implementada Meta del indicador por afio: MH y otros Tecnoldgico
con la ciberseguridad a nivel nacional 2024:1 Ministerios
2025:0
2026: 0
2027:0
Instancia de Fortalecer la instancia de coordinacién | Cantidad de nuevas 0 Meta del indicador para el Recursos MICITT Financiero
coordinaciéon | nacional para dirigir la implementacion herramientas periodo: 8 propios de las Operativo
nacional de de la Estrategia Nacional de técnicas en entidades Apoyo de Tecnoldgico
ciberseguridad | Ciberseguridad 2023-2027 y hacer funcionamiento Meta del indicador por afo: MH y otros
seguimiento continuo, dotandola de en la Instancia 2024:2 Ministerios
herramientas juridicas y técnicas que de coordinacion 2025: 2
le permitan desempenar sus funciones nacional de 2026: 2
con la mayor efectividad ciberseguridad 2027:2
Recurso Asegurar que la instancia de Cantidad de 4 Meta del indicador para el Recursos MICITT Financiero
humano para | coordinacién nacional cuente con | personas trabajando periodo: 21 propios de las Operativo
la coordinacion | un equipo de personal especializado, en la instancia entidades Apoyo de
nacional de calificado y técnico dedicado a de coordinacion Meta del indicador por ano: MH, MCM,
ciberseguridad |las acciones de ciberseguridad nacional 2024: 21 INAMU y otros
promoviendo la igualdad de género y 2025:0 Ministerios
la diversidad 2026:0
2027:0
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Objetivo Estratégico 1. Reforzar la gobernanza de ciberseguridad
Linea de Accion 1.2. Establecer un marco de gobernanza de ciberseguridad de Toda la Sociedad

Intervencion
publica

Objetivo

Indicador

Linea
Base

Meta

Recursos
requeridos

Responsable

Riesgos

Con la asesoria de:

OEACICTE

. MICITT
Marco de Construiry poner en marcha un marco de
gob_ernanza goberngnza nacional de qpers_egurldad Apoyo de CNSL,
nacional de promoviendo la participacion de
. . e ) CISTE, MCM,
ciberseguridad |las multiples partes interesadas,
. . . INAMU, MREC,
incluyendo autoridades nacionales vy
S . . y todos los
organizaciones de sociedad civil que A
Ministerios
defienden derechos de las personas o
dadas sus diversas necesidades Meta del indicador para el
) ) ) ) ) o periodo: 1 ol MICITT iy
Instancia de Renovar la instancia de maximo nivel | Acto administrativo Cooperacion Politico
planeacion intergubernamental e intersectorial de para la creacion Meta del indicador por afio: internacionaly | Apoyo de MP, Financiero
estratégica de | planeacion estratégica para orientar la del marco de 0 2024 1 recursos MSP, MIDEPLAN, Econémico
ciberseguridad | gestion de la ciberseguridad en el pais, | gobernanza nacional 2025: 0 propios de las DIS, OlJ, UEI, Operativo
promoviendo laigualdad de géneroyla | de ciberseguridad 2026: 0 entidades SUTEL, MCM, Social
diversidad 2027:0 |NAMU, MREC
Instancia de Crear instancias de planeacion tactica MICITT
planeacion para asesorar la implementacion de
' tactica dg acqiones establecidas y prio.ri’zadas Apoyo de MP
ciberseguridad | teniendo en cuenta la cooperacién con MSP MIDEPLAN
los lideres tecnoldgicos y personas DIS OlJ. UEl
expertas en el campo SUTEL MREC
Mecanismos | Crear y poner en marcha mecanismos Cantidad de 0 Meta del indicador para el Recursos MICITT Operativo
dindmicos de | dindmicos de coordinacion, mecanismos de periodo: 4 propios de las Social
coordinaciény | colaboraciéon e intercambio de coordinacion, entidades Apoyo de
colaboraciéon | informacion intergubernamental colaboracion Meta del indicador por afio: MP, MREC y
e intersectorial vinculando a las e intercambio 2024:1 MIDEPLAN
multiples partes interesadas. de informacion 2025: 1
intergubernamental 2026: 1
e intersectorial 2027:1
creados y puestos
en marcha
Figuras Crear una figura de enlace (persona Porcentaje de 0% Meta del indicador para el Recursos MICITT Financiero
de enlace responsable de ciberseguridad) en organizaciones periodo: 100% propios de las Operativo
institucional instituciones publicas, en gobiernos publicas con entidades Apoyo de
locales y en otras organizaciones a | figuras de enlace de Meta del indicador por afio: todas las
nivel operativo. ciberseguridad 2024: 25% organizaciones
2025: 25% publicas
2026: 25%
2027:25%
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Inter'vepclon Objetivo Indicador Recur_sos Responsable Riesgos
publica requeridos
Estrategias, Desarrollar estrategias, protocolos y Cantidad de Meta del indicador para el Recursos MICITT Financiero
protocolos 'y mecanismos de comunicacién que mecanismos de periodo: 4 propios de las Operativo
mecanismos de | promuevan la participacion de todas comunicacion entidades Apoyo de Social
comunicacion | las multiples partes interesadas,| creadosy puestos Meta del indicador por afio: MP, MREC y
especialmente de la academiay sector en marcha 2024:1 MIDEPLAN
privado y que rindan cuentas de la 2025: 1
ejecucion del plan de accién 2026: 1
2027:1
Mecanismos de | Establecer mecanismos de Cantidad de Meta del indicador para el Recursos MICITT Financiero
seguimientoy | seguimiento y control de indicadores | reportes sobre el periodo: 4 propios de las Operativo
control clave de rendimiento y de gestion| cumplimiento de entidades Apoyo de MP, Tecnoldgico
integral de riesgos de ciberseguridad | indicadores clave Meta del indicador por afio: MCM, INAMU,
incluyendo indicadores que | derendimientoy 2024:1 MREC y
contribuyan a medir el impacto de | de gestion integral 2025:1 MIDEPLAN
género con perspectiva interseccional de riesgos de 2026: 1
ciberseguridad 2027:1
Evaluaciones de | Adelantar evaluaciones de impacto Cantidad de Meta del indicador para el Recursos MICITT Financiero
impacto socio | socio econdmico respecto de la evaluaciones de periodo: 1 propios de las Operativo
econémico implementacion de la Estrategia impacto socio entidades Apoyo de MP,
Nacional de Ciberseguridad 2023-2027 econémico Meta del indicador por afio: MCM, INAMU,
respecto de la 2024:0 MREC y
implementacion 2025:0 MIDEPLAN
de la Estrategia 2026:0
Nacional de 2027:1
Ciberseguridad
2023-2027

Objetivo Estratégico 1. Reforzar la gobernanza de ciberseguridad
Linea de Accion 1.3. Asignar eficientemente los recursos para la implementacion de iniciativas de ciberseguridad

Inter'vepcmn Objetivo Indicador Recur_sos Responsable Riesgos
publica requeridos
Hoja de ruta para | Establecer y poner en marcha una| Hoja de ruta para Meta del indicador para el Recursos MICITT Geopolitico
la transicion al | hoja de ruta para la transicion al cese la transicion al periodo: 1 propios de las Politico
cese de estado | de estado de emergencia declarado cese de estado entidades Apoyo de Financiero
de emergencia | mediante el Decreto Ejecutivo No. de emergencia Meta del indicador por afo: MH, CNE, Econdmico
43542-MP-MICITT de 2022 implementada 2024:1 MIDEPLAN, Operativo
2025:0 CGR, MREC Tecnolégico
2026: 0 Emergente
2027:0 Social
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Intervencion

Objetivo

Indicador

Linea

Meta

Recursos

Responsable

Riesgos

Con la asesoria de:

OEACICTE

publica Base requeridos
Plan de Desarrollar un plan de inversion que | Plan de inversion 0 Meta del indicador para el Recursos MICITT Financiero
inversién para | garantice la disponibilidad y asignacién | para la asignacion periodo: 1 propios de las Econdémico
iniciativas de de recursos suficientes en instituciones de recursos en entidades Apoyo de MH, Operativo
ciberseguridad | publicas para llevar a cabo iniciativas de instituciones Meta del indicador por ano: MREC y todas Tecnoldgico
ciberseguridad publicas para llevar 2024:1 las instituciones
a cabo iniciativas de 2025:0 publicas
ciberseguridad 2026: 0
2027:0
Recurso Reforzar la capacidad de instituciones Porcentaje de 0% Meta del indicador para el Recursos MICITT Financiero
humano de publicas contando con el recurso instituciones periodo: 100% propios de las Operativo
ciberseguridad | humanoidéneo, promoviendolaigualdad | publicas con recurso entidades Apoyo de MCM, Social
en instituciones | de género y la diversidad y creando | humano destinado Meta del indicador por ano: MREC, INAMU
publicas perfiles de puestos especializados en | especificamente a la 2024: 25% y todas las
ciberseguridad ciberseguridad 2025: 25% instituciones
2026: 25% publicas
2027: 25%
Presupuesto Promover en las instituciones publicas Porcentaje de 0% Meta del indicador para el Recursos MICITT Financiero
anual en a contar con recursos financieros instituciones periodo: 80% propios de las Operativo
instituciones presupuestando anualmente aquellos publicas entidades Apoyo de todas | Tecnolégico
publicas necesarios para la gestion integral de concientizadas Meta del indicador por afio: las instituciones
riesgos de ciberseguridad en la importancia 2024:30% publicas
de integrar dentro 2025:30%
del presupuesto 2026:20%
recursos para llevar 2027: 0%
a cabo iniciativas de
ciberseguridad
Procesos de Establecer procesos eficientes para Porcentaje de 0% Meta del indicador para el Recursos MICITT Financiero
adquisicion la adquisicion y compra de recursos | instituciones publicas periodo: 80% propios de las Operativo
y compra tecnoldgicos en instituciones publicas implementando entidades Apoyo de todas | Tecnolégico
de recursos para garantizar una gestion integral de procesos para Meta del indicador por afio: las instituciones
tecnoldgicos en | los riesgos de ciberseguridad la adquisicion y 2024: 0% publicas
instituciones compra de recursos 2025:10%
publicas tecnoldgicos para 2026: 30%
la gestion integral 2027:40%
de los riesgos de
ciberseguridad
49



ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

Inter've_ncwn Objetivo Indicador Linea Meta Recurjsos Responsable Riesgos
publica Base requeridos
Programa de Promover el disefio de estimulos a Cantidad de 0 Meta del indicador para el Recursos MICITT Financiero
estimulosala |la inversion del sector privado para programas para periodo: 1 propios de las Operativo
inversion privada | la  financiacion de proyectos de estimular la entidades Apoyo de Tecnoldgico
ciberseguridad inversion del Meta del indicador por afo: MH, MEIC,
sector privado 2024:0 MIDEPLAN,
implementados 2025:1 MREC
2026: 0
2027:0

Objetivo Estratégico 2. Adecuar el marco juridico cibernético
Linea de Accion 2.1. Fortalecer el marco legal y regulatorio cibernético

Inter've_nclon Objetivo Indicador e Meta Recur_sos Responsable Riesgos
publica Base requeridos
Tramites de Apoyar a la Asamblea Legislativa en el Porcentaje 0% Meta del indicador para el Recursos MICITT Geopolitico
iniciativas tramite de iniciativas o proyectos para de tramites periodo: 100% propios de las Politico
o proyectos adecuar, adaptar y/o armonizar el marco de iniciativas entidades Apoyo de MP Financiero
legislativos legal relacionado con la ciberseguridad 0 proyectos Meta del indicador por afio: Econdémico
legislativos 2024:100% Social
apoyados al afio 2025: 100%
2026: 100%
2027:100%
Tramite de Apoyar a los reguladores sectoriales Porcentaje 0% Meta del indicador para el Recursos MICITT Financiero
iniciativas en el tramite de iniciativas o proyectos de tramites periodo: 100% propios de las Econémico
o proyectos para adecuar, adaptar y/o armonizar de iniciativas entidades Apoyo de Operativo
regulatorios el marco regulatorio relacionado con o proyectos Meta del indicador por ano: reguladores
la ciberseguridad, asi como en el regulatorios 2024:100% sectoriales
ejercicio de supervision y verificaciéon | apoyados al afo 2025:100%
del cumplimiento de las disposiciones 2026:100%
de los marcos regulatorios sectoriales 2027:100%
relacionadas con la ciberseguridad
Revision del Revisar y actualizar integralmente el Cantidad de 0 Meta del indicador para el Recursos MICITT Operativo
marco legal marco legal y regulatorio cibernético | revisiones del marco periodo: 2 propios de las
y regulatorio haciendo énfasis en la proteccion legal | legal y regulatorio entidades Apoyo de MCM,
cibernético contra las amenazas cibernéticas cibernético Meta del indicador por ano: INAMU, DIS y
basadas en género con perspectiva 2024:0 UEI
interseccional, previniendo, sancionando 2025:1
y erradicando la violencia de género 2026: 0
facilitada por las tecnologias digitales 2027:1
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Objetivo Estratégico 2. Adecuar el marco juridico cibernético
Linea de Accién 2.2. Fortalecer el marco normativo técnico relacionado con la gestién integral de riesgos de ciberseguridad

Intervencion

Objetivo

Indicador

Linea

Meta

Recursos

Responsable

Riesgos

Con la asesoria de:

OEACICTE

publica Base requeridos
Marco normativo | Actualizar el marco normativo para| Cantidad de actos 0 Meta del indicador parael | Cooperacién MICITT Financiero
del CSIRT-CR | fortalecer los procesos de gestion administrativos periodo: 2 internacional Econdémico
administrativa y técnica del Centro de (decretos, Operativo
Respuesta de Incidentes de Seguridad | resoluciones u otros) Meta del indicador por ano: Tecnoldgico
Informética (CSIRT-CR) fortaleciendo el 2024:1 Emergente
CSIRT-CR 2025: 1 Social
2026: 0
2027:0
Estandares, Establecer estandares, protocolos Cantidad de 0 Meta del indicador para el Cooperacion MICITT Operativo
protocolos 'y y procedimientos técnicos para la estandares, periodo: 10 internacional Tecnoldgico
procedimientos | prevencién, contencién, resolucién vy protocolos 'y
técnicos: Guias | respuestaaincidentes de ciberseguridad procedimientos Meta del indicador por afno:
y Plan a nivel nacional, incluyendo: técnicos 2024:3
+ Guias para la evaluaciéon de los establecidos 2025: 3
programas interinstitucionales  en 2026: 2
materia de seguridad de TIC 2027:2
* Planes de contingencia en materia de
seguridad de las TIC en el sector publico
+ Guias para reducir el impacto y
la probabilidad de incidentes de
ransomware y extorsion de datos en
organizaciones publicas y privadas,
incluyendo mejores practicas
internacionales para prepararse,
prevenir y mitigar estos incidentes.
Marco normativo | Desarrollar un marco normativo para la Cantidad de 0 Meta del indicador parael | Cooperacién MICITT Operativo
para la proteccion de infraestructuras criticas normas técnicas periodo: 6 internacional Tecnoldgico
proteccion de | nacionales y de operadores de servicios relacionadas
infraestructuras | esenciales, adoptando normas y| especificamente Meta del indicador por afio:
criticas estandares internacionales, incluyendo: | con infraestructuras 2024: 2
nacionales 'y + Protocolo nacional de gestién y | criticas nacionales 2025: 2
de operadores | respuesta a crisis y emergencias | Yy de operadores de 2026: 1
de servicios cibernéticas. servicios esenciales 2027:1
esenciales + Planes de contingencia y recuperacion establecidos
para las infraestructuras criticas
nacionales y los servicios esenciales
+ Manual para adelantar ejercicios y
simulacros nacionales de ciberseguridad
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Intervencion
publica

Mecanismos de
supervision al
cumplimiento

Objetivo

Impulsar el cumplimiento del marco
normativo técnico relacionado con
la gestiéon integral de riesgos de
ciberseguridad

Indicador Linea
Base
Porcentaje de 0%
instituciones
publicas cumpliendo
el marco normativo
técnico relacionado
con la gestion
integral de riesgos
de ciberseguridad

Meta

Meta del indicador para el
periodo: 100%

Meta del indicador por afo:
2024: 25%
2025: 25%
2026: 25%
2027:25%

ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

Recursos
requeridos

Recursos
propios de las
entidades

Responsable

MICITT

Apoyo de
reguladores
sectoriales
SUTEL

Riesgos

Operativo

Objetivo Estratégico 3. Fortalecer la proteccion de infraestructuras y la ciber resiliencia nacional
Linea de Accién 3.1. Adoptar un marco para la gestion integral de riesgos de ciberseguridad

Intervencion
publica

Objetivo

Linea

Indicador
Base

Meta

Recursos
requeridos

Responsable

Riesgos

ciberseguridad
€en procesos
institucionales

informacion se integren en los procesos
de planificacion estratégica, operativa,
y presupuestaria de las instituciones
publicas

de ciberseguridad
en procesos
institucionales

2024:0
2025:0
2026:0
2027:1

Marco de Elaborar un marco de gestion integral | Marco de gestion 0 Meta del indicador parael | Cooperacién MICITT Operativo
gestion integral | de riesgos de ciberseguridad a nivel | integral de riesgos periodo: 1 internacional Tecnoldgico
deriesgos de | nacional incorporando el enfoque de de ciberseguridad Apoyo de Social

ciberseguridad | género con perspectiva interseccional elaborado Meta del indicador por ano: MIDEPLAN,

para proteger los derechos de 2024:0 MCM, INAMU

las personas dadas sus diversas 2025:0

necesidades 2026: 1

2027:0

Procesos de | Establecer procesos de seguimiento y Porcentaje de 0% Meta del indicador para el Recursos MICITT Operativo
seguimiento revision periddica a la implementacion instituciones periodo: 100% propios de las Tecnoldgico

y revision del marco de gestion integral de riesgos publicas entidades Apoyo de
periédicaala |de ciberseguridad adaptandolo a las | implementando el Meta del indicador por afio: MIDEPLAN y

implementacion | nuevas amenazas, vulnerabilidades| marco de gestion 2024: 0% olJ
delmarcode |y tendencias en el ambito de la| integral de riesgos 2025: 0%
gestion integral | ciberseguridad de ciberseguridad 2026: 50%

de riesgos 2027:50%

Integracion Garantizar que los procesos de gestion Proceso de 0 Meta del indicador para el Recursos MICITT Operativo
delagestion | de riegos de ciberseguridad y de| integracion dela periodo: 1 propios de las Tecnoldgico
deriesgos de | gestion de riesgos de la seguridad de la| gestion de riesgos entidades Apoyo de

Meta del indicador por afio: MIDEPLAN
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ESTRATEGIA NACIONAL DE CIBERSEGURIDAD

DE COSTA RICA

Objetivo Estratégico 3. Fortalecer la proteccion de infraestructuras y la ciber resiliencia nacional
Linea de Accién 3.2. Fortalecer las capacidades nacionales de monitoreo, deteccién y respuesta a incidentes de ciberseguridad

Intervencion
publica

Objetivo

Indicador

Linea
Base

Meta

Recursos
requeridos

Responsable

Riesgos

Con la asesoria de:

OEACICTE

Plan de Crear 'y ejecutar un plan de Plan de 0 Meta del indicador parael | Cooperacién MICITT Financiero
fortalecimiento | fortalecimiento de capacidades fortalecimiento periodo: 1 internacional Econdémico
de capacidades | operativas, administrativas, humanas, de capacidades Operativo

de CSRT-CR cientificas y de infraestructura fisica y del CSIRT-CR Meta del indicador por ano: Tecnoldgico
tecnoldgica del Centro de Respuesta implementado 2024:0
de Incidentes de Seguridad Informatica 2025:1
(CSIRT-CR) para consolidarlo como 2026: 0
equipo de respuesta nacional a 2027:0
incidentes de ciberseguridad
Solucién de Proveer una solucién de Centro de Porcentaje de 0% Meta del indicador parael | Cooperacién MICITT Financiero
Centro de Operaciones de Seguridad (SOC) avance en la periodo: 100% internacional Operativo
Operaciones de | para monitorear, detectar y responder | implementacion de Apoyo de Tecnoldgico
Seguridad (SOC) | a incidentes de ciberseguridad en | la solucién de Centro Meta del indicador por ano: instituciones
instituciones publicas priorizadas de Operaciones de 2024:100% publicas
Seguridad (SOC) 2025: 0% priorizadas
2026: 0%
2027: 0%

Instituciones Proveer a las instituciones publicas Porcentaje de 0% Meta del indicador para el Cooperacion MICITT Financiero
publicas priorizadas de soluciones tecnoldgicas instituciones periodo: 100% internacional Operativo
priorizadas para deteccion y prevencion de | publicas priorizadas Apoyo de Tecnoldgico
amenazas conectadas ala Meta del indicador por afio: instituciones

solucion de Centro 2024:100% publicas
de Operaciones de 2025: 0% priorizadas
Seguridad (SOC) 2026: 0%
2027: 0%

Centro de Crear y poner en marcha un Centro de Porcentaje de 0% Meta del indicador parael | Cooperacién MICITT Financiero
Operaciones Operaciones de Seguridad nacional avance en la periodo: 100% internacional Operativo
de Seguridad | (SOC-CR) permanente encargado de la implementacion Apoyo de Tecnoldgico

nacional (SOC- | gestion preventiva, reactiva y proactiva y puesta en Meta del indicador por afio: instituciones
CR) permanente | de riesgos de ciberseguridad a nivel | marcha del Centro 2024:30% publicas
nacional de Operaciones 2025: 70% priorizadas
de Seguridad 2026: 0%
nacional (SOC-CR) 2027: 0%
permanente
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Intervencion
publica

Objetivo

Indicador

Linea
Base

Meta

ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

Recursos
requeridos

Responsable

Riesgos

sectoriales

de SOC sectoriales

creados y puestos
en marcha

Meta del indicador por afo:

2024: 01
2025:1
2026: 1
2027:0

las instituciones
publicas

Sistemas Implementar  sistemas  avanzados Porcentaje de 0% Meta del indicador para el Cooperacion MICITT Financiero
avanzados de alerta y respuesta intersectorial instituciones periodo: 100% internacional Operativo
de alertay ante incidentes de ciberseguridad en | publicas priorizadas Apoyo de todas | Tecnolégico
respuesta instituciones publicas priorizadas con sistemas Meta del indicador por afio: las instituciones
intersectorial avanzados de 2024:70% publicas
alertay respuesta 2025: 30%
intersectorial 2026: 0%
implementados 2027:0%
Estrategia para | Crear y ejecutar una estrategia para | Cantidad de nuevos 0 Meta del indicador para el | Cooperacién MICITT Financiero
promover SOC | promover la creaciony el fortalecimiento SOC sectoriales periodo: 3 internacional Operativo
Apoyo de todas | Tecnoldgico

Objetivo Estratégico 3. Fortalecer la proteccion de infraestructuras y la ciber resiliencia nacional
Linea de Accion 3.3. Proteger y defender las infraestructuras criticas nacionales y los operadores de servicios esenciales

Intervencion
publica

Criterios para
designar
infraestructuras
criticas
nacionales

Objetivo

Definir los criterios para designar
infraestructuras  criticas  nacionales
teniendo en cuenta la proteccion de
los derechos humanos de las personas
dadas sus diversas necesidades

Indicador

Documento
técnico de criterios
para designar
infraestructuras
criticas nacionales y
servicios esenciales
elaborado

Linea

Base

Meta

periodo: 1

2024:1
2025:0
2026:0
2027:0

Meta del indicador para el

Meta del indicador por afo:

Recursos
requeridos

Cooperacién
internacional

Responsable

MICITT

Apoyo de MCM,
INAMU y todos
los operadores
que ejercen el
control sobre las
infraestructuras
criticas
nacionales y
prestan servicios

esenciales

Riesgos

Operativo
Tecnoldgico
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Intervencion
publica

ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

Objetivo

Indicador

Linea

Base

Meta

Recursos
requeridos

Responsable

Riesgos

Con la asesoria de:

Identificacion de | Evaluar periédicamente la designacion Cantidad de 0 Meta del indicador parael | Cooperacion MICITT Operativo
operadores de | de infraestructuras criticas nacionales | evaluaciones para periodo: 3 internacional Tecnoldgico
infraestructuras | con base en los criterios técnicos| la designacion de Apoyo de todos
criticas definidos infraestructuras Meta del indicador por afio: los operadores
nacionales y que criticas nacionales y 2024:0 que ejercen el
prestan servicios servicios esenciales 2025:1 control sobre las
esenciales realizadas 2026: 1 infraestructuras
2027:1 criticas
nacionales y
prestan servicios
esenciales
Catalogo de Identificar, categorizar y actualizar las Cantidad de 0 Meta del indicador parael | Cooperacién MICITT Operativo
infraestructuras | infraestructuras criticas nacionales y actualizaciones periodo: 3 internacional Tecnoldgico
criticas los operadores de servicios esenciales al catalogo de Apoyo de todos
nacionales infraestructuras Meta del indicador por afio: los operadores
criticas nacionales 2024:0 que ejercen el
y los operadores de 2025: 1 control sobre las
servicios esenciales 2026: 1 infraestructuras
realizadas 2027:1 criticas
nacionales y
prestan servicios
esenciales
Evaluaciones | Promover el desarrollo de evaluaciones Porcentaje de 0% Meta del indicador parael | Cooperacion MICITT Operativo
deriesgosde | de riesgos de ciberseguridad de infraestructuras periodo: 80% internacional Tecnoldgico
ciberseguridad | infraestructuras criticas nacionales | criticas nacionales Apoyo de todos
de en conjunto con los operadores de y operadores de Meta del indicador por afio: los operadores
infraestructuras | servicios esenciales servicios esenciales 2024: 0% que ejercen el
criticas con la evaluacion 2025: 20% control sobre las
nacionales de riesgos de 2026: 30% infraestructuras
ciberseguridad 2027:30% criticas
nacionales y
prestan servicios
esenciales
Ejercicios y Coordinar ejercicios y simulacros Cantidad de 1 Meta del indicador parael | Cooperacion MICITT Financiero
simulacros nacionales de ciberseguridad para ejercicios y periodo: 8 internacional Operativo
nacionales de | probar el estado de preparacion de los simulacros Apoyo detodos | Tecnolégico
ciberseguridad | operadores de infraestructuras criticas nacionales de Meta del indicador por afo: los operadores
nacionales y de servicios esenciales ciberseguridad 2024: 2 que ejercen el
ejecutados 2025: 2 control sobre las
2026: 2 infraestructuras
2027: 2 criticas nacionales
y prestan servicios
esenciales
55




Intervencion

Objetivo

Indicador

Linea

Objetivo Estratégico 3. Fortalecer la proteccion de infraestructuras y la ciber resiliencia nacional
Linea de Accion 3.4. Fortalecer el tratamiento de la informacidn relacionada con incidentes de ciberseguridad

Meta

Recursos

Responsable

ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

Riesgos

publica Base requeridos
Registro Crear un Registro Nacional de Incidentes Porcentaje de 0% Meta del indicador parael | Cooperacion MICITT Operativo
Nacional de de Ciberseguridad haciendo énfasis en el instituciones periodo: 100% internacional Tecnoldgico
Incidentes de | reporte de incidentes de ciberseguridad publicas que Apoyo de todas
Ciberseguridad | en infraestructuras criticas nacionales reportan incidentes Meta del indicador por afo: las instituciones
de ciberseguridad al 2024:10% publicas
Registro Nacional 2025:20%
2026: 30%
2027: 40%
Mecanismos | Establecer ~mecanismos eficientes Porcentaje de 0% Meta del indicador para el Recursos MICITT Operativo
eficientes para | asegurando el correcto procesamiento, instituciones periodo: 100% propios de las Tecnoldgico
el tratamiento de | administracion, almacenamiento, publicas usando entidades Apoyo de todas
lainformaciéon | comparticion e intercambio  de los mecanismos Meta del indicador por afo: las instituciones
de incidentes de | informacién sobre incidentes de | para el tratamiento 2024: 0% publicas
ciberseguridad | ciberseguridad entre las multiples partes |  de la informacion 2025:20%
interesadas incluyendo la aplicacion | de incidentes de 2026: 40%
de estandares recomendados por la ciberseguridad 2027: 40%
industria y la participacion en redes
regionales e internacionales como la
Red CSIRT Américas de la OEA/CICTE
Mecanismo de | Crear y poner en marcha un mecanismo Porcentaje de 0% Meta del indicador para el Recursos MICITT Operativo
notificaciona | de  notificacion a  autoridades instituciones periodo: 100% propios de las Tecnoldgico
autoridades competentes de la aplicacion de la ley publicas usando entidades Apoyo de todas
competentes de el mecanismo Meta del indicador por afio: las instituciones
la aplicacion de de notificacion 2024: 0% publicas
laley a autoridades 2025:20%
competentes de la 2026: 40%
aplicacién de la ley 2027: 40%
Mecanismo de | Crear y poner en marcha un mecanismo Porcentaje de 0% Meta del indicador para el Recursos MICITT Operativo
notificacion de notificacion a personas u instituciones periodo: 100% propios de las Tecnoldgico
a personas u organizaciones afectadas por incidentes publicas usando entidades Apoyo de todas
organizaciones | de ciberseguridad el mecanismo Meta del indicador por afo: las instituciones
afectadas de notificacion 2024: 0% publicas
a personas u 2025: 20%
organizaciones 2026: 40%
afectadas 2027: 40%
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ESTRATEGIA NACIONAL DE CIBERSEGURIDAD

DE COSTA RICA

Intervencion
publica

Mecanismo de
divulgacion de
informacion
sobre riesgos de
ciberseguridad

Objetivo

Divulgar informacién  oportuna 'y
confiablesobreriesgosdeciberseguridad
que afectan a la sociedad costarricense
resaltando aquellos debidos al género y
otras interseccionalidades

Indicador

Cantidad de
reportes divulgados
sobre riesgos de
ciberseguridad
que afectan
ala sociedad
costarricense

Linea

Base

Meta

Meta del indicador para el
periodo: 8

Meta del indicador por afo:
2024:2
2025:2
2026: 2
2027:2

Recursos
requeridos

Recursos
propios de las
entidades

Responsable

MICITT

Apoyo de MCM,
INAMU

Riesgos

Operativo
Tecnoldgico
Social

Objetivo Estratégico 4. Reforzar las capacidades del ecosistema de ciberseguridad
Linea de Accidn 4.1. Mejorar y expandir las capacidades y habilidades cibernéticas en todos los niveles con enfoque centrado en el ser humano y
de género con perspectiva interseccional

Inter've_nclon Objetivo Indicador Recur_sos Responsable Riesgos
publica requeridos
Plan nacional |Elaborar e implementar un plan Plan nacional 0 Meta del indicador para el Cooperacion MEP Financiero
de educacion | nacional de educacién y formacion en de educacion periodo: 1 internacional Econémico
y formacién en | ciberseguridad en todos los niveles y formacién en Apoyo de Operativo
ciberseguridad | del sistema educativo costarricense ciberseguridad Meta del indicador por afio: MICITT, MCM, Social
y promoviendo el fortalecimiento del elaborado 2024:1 INAMU, MNA,
curriculo  considerando  contenidos 2025:0 MDHIS, MCJ,
de ciberseguridad y promoviendo 2026:0 INA, Academia
la diversidad, igualdad de género e 2027:0
inclusion social.
Estrategia Formular e implementar una estrategia Estrategia de 0 Meta del indicador parael | Cooperacién MICITT Financiero
nacional de de desarrollo de fuerza laboral de desarrollo de periodo: 1 internacional Econémico
desarrollode | ciberseguridad a nivel nacional | fuerza laboral de Apoyo de MER Operativo
fuerza laboral de | atendiendo las  necesidades  del ciberseguridad Meta del indicador por afio: MTSS, MCM, Social
ciberseguridad | mercado laboral y las tendencias en formulada 2024:1 INAMU, MNA,
ciberseguridad, asi como promoviendo 2025:0 MDHIS, MCJ,
la diversidad, igualdad de género e 2026:0 INA, Academia
inclusién social 2027:0
Programas de | Elaborar y ejecutar programas de Porcentaje de 0% Meta del indicador para el Recursos MICITT Operativo
capacitacion a | desarrollo de capacidades y habilidades personas en ? periodo: 50% propios de las Social
sector publico | de ciberseguridad para profesionales | instituciones publicas entidades Apoyo de MER,
y altas y altos jerarcas en instituciones capacitadas en Meta del indicador por afio: INA, Academia
publicas ciberseguridad 2024:10% y todas las
(incluyendo las 2025:10% instituciones
métricas promoviendo 2026: 15% publicas
la diversidad, igualdad 2027:15%
de género e inclusion
social)
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ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

Inter'vepcwn Objetivo Indicador Recur_sos Responsable Riesgos
publica requeridos
Programas de | Elaborar y ejecutar programas de Cantidad de 0 Meta del indicador para el Recursos MICITT Operativo
capacitacion a | desarrollo de capacidades y habilidades personas en periodo: 2.000 propios de las Social
sector privado | de ciberseguridad para profesionales organizaciones entidades Apoyo de MER,
y personas en cargos directivos en | privadas capacitadas Meta del indicador por afio: INA, Academia
organizaciones  privadas, haciendo | en ciberseguridad 2024: 200
énfasis en MIPYMES (incluyendo 2025: 300
las métricas 2026: 500
promoviendo la 2027:1.000
diversidad, igualdad
de género e inclusién
social)
Programas de | Elaborar y ejecutar programas de Porcentaje de 0% Meta del indicador para el Recursos MICITT Operativo
capacitacion a | desarrollo de capacidades y habilidades | profesionales que periodo: 100% propios de las Tecnoldgico
infraestructuras | de ciberseguridad para profesionales | ejercen la proteccion entidades Apoyo MEPy
criticas que ejercen la  proteccion de| deinfraestructuras Meta del indicador por afo: de todos los
nacionales infraestructuras criticas nacionales y en | criticas nacionales 2024:20% operadores
operadores de servicios esenciales y en operadores de 2025: 25% que ejercen el
servicios esenciales 2026: 25% control sobre las
capacitados 2027:30% infraestructuras
(incluyendo criticas
las métricas nacionales y
promoviendo la prestan servicios
diversidad, igualdad esenciales
de género e inclusion
social)
Programas de | Elaborar y ejecutar programas de Porcentaje de 0% Meta del indicador para el Recursos MICITT Operativo
capacitacion desarrollo de capacidades y habilidades profesionales periodo: 70% propios de las Tecnoldgico
al sector de de ciberseguridad para profesionales de en autoridades entidades Apoyo MER
aplicaciéon de | autoridades competentes de aplicacion competentes de Meta del indicador por ano: MCM, INAMU
laley de la ley, incluyendo un enfoque sensible aplicacion de la 2024:10% y de todas las
a la victima para los delitos en linea, ley (incluyendo 2025:20% autoridades de
como el ciberacoso, la violencia de las métricas 2026: 20% aplicacion de
género en linea y el abuso y explotacién promoviendo la 2027:20% laley
sexual en linea de menores de edad diversidad, igualdad
de género e inclusion
social)
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ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

Intervencion
publica

Programas de
capacitacion a la
ciudadania

Objetivo

Elaborar y ejecutar programas de
desarrollo de capacidades y habilidades
de ciberseguridad para la sociedad

Indicador

Cantidad de personas
que participan en los
espacios de fomento

diversidad, igualdad
de género e inclusion
social)

Linea
Base

4.429

Meta

Meta del indicador para el
periodo: 31.000

costarricense en general reconociendo dela Meta del indicador por afio:
las  necesidades de  seguridad ciberseguridad 2024:5.693
diferenciadas e interseccionales de (incluyendo 2025: 6.959
diversas personas las métricas 2026: 8.857
promoviendo la 2027:9.491

Recursos
requeridos

Recursos
propios de las
entidades

Responsable

MICITT

Apoyo de MER,
MTSS, MCM,
INAMU, MNA,
MDHIS, MCJ,

INA, Academia

Riesgos

Operativo
Social

Objetivo Estratégico 4. Reforzar las capacidades del ecosistema de ciberseguridad
Linea de Accién 4.2. Fomentar una cultura ciudadana responsable en ciberseguridad

Inter’ve_ncmn Objetivo Indicador T Responsable Riesgos
publica requeridos
Campaias Desarrollar ~ campafias  nacionales Cantidad de 1 Meta del indicador para el | Cooperacién MICITT Operativo
nacionales de | de concientizacién sobre la gestién campanfas periodo: 4 internacional Social
concientizaciéon | integral de riesgos de ciberseguridad nacionales de Apoyo de MER
basandose en mejores practicas dirigida concientizacion Meta del indicador por afio: MTSS, MCM,
a las muiltiples partes interesadas con sobre la gestion 2024:1 INAMU, MNA,
enfoque de género y con perspectiva | integral de riesgos 2025: 1 MDHIS, MCJ,
interseccional de ciberseguridad 2026: 1 INA, Academia
ejecutadas 2027:1
Herramientas | Desarrollar herramientas y recursos en | Cantidad de personas 0 Meta del indicador parael | Cooperacién MICITT Operativo
y recursos linea, como tutoriales, videos y guias, que | usando herramientas periodo: 7.000 internacional Social
en linea de permitan a la ciudadania costarricense | y recursos en linea Apoyo de MEPR,
concientizacién | adquirir y fortalecer habilidades en para adquiriry Meta del indicador por afio: MTSS, MCM,
ciberseguridad fortalecer habilidades 2024:1.000 INAMU, MNA,
en ciberseguridad 2025:1.500 MDHIS, MCJ
(incluyendo 2026:2.000
las métricas 2027:2.500
promoviendo la
diversidad, igualdad
de género e inclusion
social)
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ESTRATEGIA NACIONAL DE CIBERSEGURIDAD
DE COSTA RICA

Inter've_ncmn Objetivo Indicador i) Meta G Responsable Riesgos
publica Base requeridos
Programade |Crear e implementar un programa Cantidad de Meta del indicador para el Recursos MICITT Operativo
concientizacion |de concientizacién en practicas de campanas periodo: 4 propios de las Social
sobre ciberhigiene y uso responsable de la nacionales de entidades Apoyo de MEP,
ciberhigieney |tecnologia en la poblacién en general concientizacion Meta del indicador por afo: MTSS, MCM,
uso responsable en practicas de 2024:1 INAMU, MNA,
de tecnologias ciberhigiene y 2025:1 MDHIS, MCJ,
uso responsable 2026: 1 INA, Academia
de la tecnologia 2027:1
ejecutadas
Mecanismos Divulgar informacién sobre el estado |Cantidad de reportes Meta del indicador para el Recursos MICITT Operativo
de divulgaciéon |del cibercrimen a nivel nacional | sobre el estado del periodo: 8 propios de las Social
sobre estado de | desagregando datos basados en el perfil | cibercrimen a nivel entidades Apoyo de OlJ,
cibercrimen de la victima que informaran estrategias | nacional publicados Meta del indicador por afio: MCM y INAMU
especificas para abordar los desafios 2024:2
que enfrentan esos perfiles 2025:2
2026: 2
2027:2

Objetivo Estratégico 4. Reforzar las capacidades del ecosistema de ciberseguridad

Linea de Accién 4.3. Promover la investigacion, el desarrollo y la innovacién

Intervencion

publica

Programa para
impulsar la
innovacion y
el desarrollo
tecnoldgico

Objetivo

Establecer e implementar un programa
para impulsar la innovaciéon y el
desarrollo  tecnoldgico intersectorial
en ciberseguridad especialmente en el
ambito de la proteccion y resiliencia de
infraestructuras criticas nacionales

Indicador

Cantidad de
proyectos para
impulsar la
innovacion y
el desarrollo
tecnoldgico
intersectorial en
ciberseguridad
identificados

Meta del indicador para el
periodo: 6

Meta del indicador por afo:

2024:1
2025:1
2026: 2
2027:2

Recursos
requeridos

Recursos
propios de las
entidades

Responsable

MICITT

Apoyo de MH,
INA, Academia
y de todos los
operadores
que ejercen el
control sobre las
infraestructuras
criticas
nacionales y
prestan servicios
esenciales

Riesgos

Financiero
Operativo
Tecnoldgico
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ESTRATEGIA NACIONAL DE CIBERSEGURIDAD

DE COSTA RICA

Inter've_ncwn Objetivo Indicador Hlatse) Meta Recur_sos Responsable Riesgos
publica Base requeridos
Estudios de Elaborar estudios de investigacion Cantidad de estudios 0 Meta del indicador para el Cooperacion MICITT Financiero
investigacion en |en el desarrollo y adopcién segura de investigacion periodo: 4 internacional Operativo
el desarrolloy | de nuevas tecnologias emergentes y | en el desarrolloy Apoyo de INA, Tecnoldgico
adopcion segura | disruptivas junto con su impacto en la | adopcién segura de Meta del indicador por afo: Academia Emergente
de nuevas ciberseguridad nuevas tecnologias 2024:1
tecnologias emergentes 2025:1
emergentes 'y y disruptivas 2026:1
disruptivas elaborados 2027:1
Plan de fomento |Crear e implementar un plan para Cantidad de 0 Meta del indicador para el Recursos MICITT Financiero
ala creacion fomentar la creacion de nuevas | empresas creadas periodo: 20 propios de las Operativo
de nuevas empresas, en alianza con incubadoras y bajo el plan entidades Apoyo de MH'y Tecnoldgico
empresas aceleradoras de emprendimiento de fomento a Meta del indicador por ano: MEIC
la creacion de 2024:5
nueva empresa 2025: 5
implementado 2026: 5
2027:5
Estudios para | Promover la investigacion y el desarrollo | Cantidad de estudios 0 Meta del indicador para el Recursos MICITT Operativo
promover en ciberseguridad basado en andlisis | para promover la periodo: 2 propios de las Tecnoldgico
investigaciony |de género e interseccionalidad para investigacion y entidades Apoyo de MCM, Social
desarrollo proteger a las personas mas vulnerables el desarrollo en Meta del indicador por afio: INAMU, MNA,
a tipos especificos de ciberataques ciberseguridad 2024:0 MDHIS, MCJ
elaborados 2025:1
2026: 0
2027:1

Objetivo Estratégico 5. Cooperar en el entorno digital

Linea de Accion 5.1. Fortalecer la cooperacion, colaboracién y asistencia en ciberseguridad entre las multiples partes interesadas a nivel nacional

Intervencion

Objetivo

Indicador

Recursos
requeridos

Responsable

Riesgos

publica

Iniciativas de
cooperacion,
colaboracion
y asistencia
interguber-
namental e inter-
sectorial

Promover la celebracién de iniciativas de
cooperacion, colaboracion y asistencia
intergubernamental e intersectorial

Cantidad de
iniciativas de
cooperacion,
colaboracion

y asistencia

intergubernamental
e intersectorial
firmadas

Meta del indicador para el
periodo: 6

Meta del indicador por afo:

2024:1
2025:1
2026: 2
2027:2

Recursos
propios de las
entidades

MICITT

Apoyo de
instituciones
publicas

Operativo
Tecnoldgico

Con la asesoria de:

OEACICTE
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Inter've_nclon Objetivo Indicador Recur_sos Responsable Riesgos
publica requeridos
Alianzas con Fortalecer las alianzas del sector publico | Cantidad de alianzas 0 Meta del indicador para el Recursos MICITT Operativo
sector privado, | con el sector privado, las organizaciones | con sector privado, periodo: 4 propios de las Tecnoldgico
organizaciones |de la sociedad civil y la academia organizaciones de entidades Apoyo de MEPR,
de la sociedad la sociedad civil y Meta del indicador por afio: MEIC
civil y academia academia firmadas 2024:1
2025: 1
2026: 1
2027:1
Mecanismos de | Establecer mecanismos especificos Porcentaje de 0% Meta del indicador para el Recursos MICITT Operativo
cooperacion con | de cooperacion con operadores de operadores periodo: 100% propios de las Tecnoldgico
operadores de | infraestructuras criticas nacionales y que ejercen el entidades Apoyo de todos
infraestructuras | operadores de servicios esenciales control sobre las Meta del indicador por afio: los operadores
criticas infraestructuras 2024: 0% que ejercen
nacionales criticas nacionales 2025: 20% el control
y prestan servicios 2026: 30% sobre las
esenciales usando 2027: 50% infraestructuras
el mecanismo criticas
de cooperacion nacionales
establecido y prestan
servicios
esenciales

Objetivo Estratégico 5. Cooperar en el entorno digital
Linea de Accién 5.2. Maximizar los beneficios de la gestion de la cooperacién cibernética internacional

Intervencion

publica

Responsable de
ciber diplomacia

Objetivo

Nombrar responsabilidades a lo interno
del Ministerio de Relaciones Exteriores
y Culto organizativas para asuntos
exteriores  cibernéticos (embajador
cibernético u otra oficina dedicada)
e informar regularmente sobre la
representacion pais, la negociacion
de actos internacionales, la gestion de
la cooperacion internacional y la ciber
diplomacia a nivel politico / estratégico.

Indicador

Cantidad de reportes
sobre el estado
de la cooperacion
internacional a nivel
politico / estratégico

Meta del indicador para el
periodo: 6

Meta del indicador por afo:
2024: 0
2025: 2
2026: 2
2027:2

Recursos
requeridos

Recursos
propios de las
entidades

Responsable Riesgos
MREC Geopolitico
Politico
Apoyode MPy  Operativo

MICITT
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Con la asesoria de:

OEACICTE

Inter've_nclon Objetivo Indicador o Meta Recur_sos Responsable Riesgos
publica Base requeridos
Convenios y Promover la celebracién de convenios y Cantidad de 0 Meta del indicador para el Recursos MREC Geopolitico
acuerdos de acuerdos de cooperacion internacional convenios y periodo: 4 propios de las Politico
cooperacién bilaterales y/o multilaterales relevantes acuerdos de entidades Apoyo de MP, Operativo
internacional | sobre ciberseguridad y lucha contra el cooperacion Meta del indicador por afo: MICITT, OlJ e
bilaterales y/o | ciberdelito internacional 2024:1 instancias que
multilaterales bilaterales y/o 2025: 1 rigen como
multilaterales 2026: 1 autoridad
firmados 2027:1 central o puntos
de contacto
en el pais
para diversos
convenios y
tratados de
cooperacion
internacional
Fortalecimiento | Fortalecer la participacion del CSIRT-CR | Cantidad de eventos 0 Meta del indicador para el Recursos MICITT Operativo
dela en redes regionales e internacionales de con redes de periodo: 8 propios de las Tecnoldgico
participacion | equipos de respuesta a incidentes como | CSIRT regionales e entidades Apoyo de MREC Emergente
del CSIRT- la Red CSIRTS Ameéricas de la OEA/ | internacionales con Meta del indicador por afio:
CR en redes CICTE la participacion del 2024: 2
internacionales CSIRT-CR 2025:2
2026: 2
2027:2
Alianzas con Promover alianzas con instituciones Cantidad de 0 Meta del indicador para el Recursos MICITT Politico
instituciones de | de otras ramas del poder publico, | alianzas firmadas periodo: 8 propios de las Operativo
otras ramas del | en especial con aquellas instancias | con instituciones entidades Apoyo de
poder publico | que rigen como autoridad central o| de otrasramas del Meta del indicador por afio: MP, MREC e
entornoala puntos de contacto en el pais para| poder publico que 2024:2 instancias que
cooperacion diversos convenios y tratados de | rigen como autoridad 2025:2 rigen como
internacional | cooperacién internacional en materia| central o puntos 2026:2 autoridad
de ciberseguridad y de lucha contrala| de contacto en el 2027:2 central o puntos
ciberdelincuencia pais para diversos de contacto
convenios y tratados en el pais
de cooperacion para diversos
internacional convenios y
en materia de tratados de
ciberseguridad y cooperacion
de lucha contra la internacional
ciberdelincuencia
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. Objetivo Indicador h Responsable Riesgos
publica requeridos
Mecanismos Establecer mecanismos de cooperacion Cantidad de Meta del indicador para el Recursos MICITT Politico
de cooperacion | en la investigacion y persecucion de mecanismos de periodo: 4 propios de las Operativo
con organismos | delitos cibernéticos con organismos de | cooperacién para entidades Apoyo de todas
de seguridad | seguridad y justicia internacionales la investigacion Meta del indicador por afio: las instituciones
y justicia y persecucién de 2024:1 publicas
internacionales delitos cibernéticos 2025:1
establecidos 2026: 1
creados y puestos 2027:1
en marcha
Participacion | Participar en operaciones conjuntas y | Cantidad de reportes Meta del indicador para el Recursos MICITT Geopolitico
del pais en colaborativas para desmantelar redes con el resultado periodo: 4 propios de las Operativo
operaciones de cibercriminales y proteger a las de operaciones entidades Apoyo de MP, Tecnoldgico
internacionales | victimas de ciberdelitos conjuntasy Meta del indicador por afio: MRECy OlJ
colaborativas para 2024:1
desmantelar redes 2025: 1
de cibercriminales 2026: 1
y proteger a 2027:1
las victimas de
ciberdelitos
Participacion del | Participar en la discusion y desarrollo | Cantidad de eventos Meta del indicador para el Recursos MREC Geopolitico
pais en discusion | de normativas internacionales que internacionales periodo: 4 propios de las Politico
y desarrollo aborden los desafios de ciberseguridad asistidos para entidades Apoyo de MP y Operativo
de normativas |y promuevan un ciberespacio estable, la discusiony Meta del indicador por afio: MICITT
internacionales | seguro y confiable comprendiendo desarrollo de 2024:1
el impacto de las operaciones normativas 2025:1
cibernéticas maliciosas en los grupos | internacionales que 2026: 1
vulnerables aborden los desafios 2027:1
de ciberseguridad
y promuevan un
ciberespacio estable,
seguro y confiable
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Con la asesoria de:

Inter'vepcién Objetivo Indicador Linea Meta Recur_sos Responsable Riesgos
publica Base requeridos
Participacion | Promover la  consideracion  de | Cantidad de eventos 0 Meta del indicador para el Recursos MREC Geopolitico
del pais sobre | aspectos de género y diversidad vy internacionales periodo: 4 propios de las Politico
comportamiento | una participacion activa y efectiva asistidos sobre entidades Apoyo de MP y Operativo
responsablede |de las mujeres en los debates cuestiones Meta del indicador por afio: MICITT
los Estados e | internacionales sobre cuestiones de de seguridad 2024:1
implementacion | seguridad internacional relacionadas internacional 2025:1
de la Resolucién | con el comportamiento responsable | relacionadas con 2026: 1
1325 de los Estados en el ciberespacio, asi| el comportamiento 2027:1
como la incorporacién del componente responsable de
cibernético en los esfuerzos estatales los Estados en
para laimplementacion de la Resolucién | el ciberespacio y
1325 del Consejo de Seguridad de la incorporacion
Naciones Unidas sobre “Mujer, Paz y del componente
Seguridad” cibernético en
los esfuerzos
estatales para la
implementacion de
la Resolucién 1325
MP Ministerio de la Presidencia OlJ Organismo de Investigacion Judicial — Poder Judicial
MREC Ministerio de Relaciones Exteriores y Culto MIDEPLAN Ministerio de Planificacién Nacional y Politica Econémica
MH Ministerio de Hacienda MINAE Ministerio de Ambiente y Energia
MSP Ministerio de Seguridad Publica MIVAH Ministerio de Vivienda y Asentamientos Humanos
MJP Ministerio de Justicia y Paz MCE Ministerio de Comercio Exterior
MEP Ministerio de Educacion Publica MICITT Ministerio de Ciencia, Tecnologia y Telecomunicaciones
MOPT Ministerio de Obras Publicas y Transportes MT Ministerio de Turismo
SIGLAS, MEIC Ministerio de Economia, Industria y Comercio MDR Ministerio de Deportes y Recreacion
- MAG Ministerio de Agricultura y Ganaderia MC Ministerio de Comunicacion
MS Ministerio de Salud MDHIS Ministerio de Desarrollo Humano e Inclusién Social
MTSS Ministerio de Trabajo y Seguridad Social MCM Ministerio de la Condicion de la Mujer
MCJ Ministerio de Cultura y Juventud MCSP Ministerio de Coordinacion con el Sector Privado
CNSL Comisién Nacional de Seguridad en Linea MNA Ministerio de la Nifez y Adolescencia
INAMU Instituto Nacional de las Mujeres CISTE Consejo Interinstitucional sobre Terrorismo
SUTEL Superintendencia de Telecomunicaciones DIS Direccidn de Inteligencia y Seguridad
CNE Comisién Nacional de Emergencias UEI Unidad Especial de Intervencién
CGR Contraloria General de la Republica
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GESTION DE RIESGOS

| seguimiento a la ejecucion fisica vy
E presupuestal de las acciones propuestas

para el cumplimiento de los Objetivos
Estratégicos se realizara a través de un Plan de
Accion que senala las entidades responsables de
cada accion, los periodos de ejecucion de estas,
los recursos necesarios y disponibles para llevarlas
a cabo, y la importancia de cada accién para el
cumplimiento del propdsito general y los objetivos
especificos bajo cada pilar de la Estrategia.

La instancia de Coordinacion Nacional de
Ciberseguridad adelantara trimestralmente
actividades de monitoreo y evaluacion de la
implementacion de la Estrategia y presentara
reportes anuales a la instancia de maximo nivel
intergubernamental e intersectorial de planeacion
estratégica.

Costa Rica adelantara monitoreo del nivel de
madurez en ciberseguridad y evaluaciéon de las
capacidades de las multiples partes interesadas
con el fin de asegurar una mejora continua,
haciendo énfasis en el corto y mediano plazo.
Adicionalmente, se soportara en el desarrollo de
auditorias sobre los procesos que llevan a cabo las
instituciones publicas y el desarrollo de ejercicios
de eficiencia comparativa basada en la recoleccién
y analisis de informaciéon estadistica relevante
a nivel nacional, asi como en la elaboracién de
reportes situacionales sobre el estado de la
ciberseguridad.
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Finalmente, se prevé también la revision y la
actualizacion de la Estrategia cada afo o segun
sea necesario.

Los indicadores claves de rendimiento seran
monitoreados y evaluados por la instancia
de Coordinacion Nacional de Ciberseguridad
trimestralmente y presentara reportes anuales a
la instancia de maximo nivel intergubernamental e
intersectorial de planeacidn estratégica.
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1.

Y CIUDADANA

a construccion de la Estrategia Nacional de
L Ciberseguridad 2023-2027 se soporta en el

andlisis de insumos fundamentales provistos
por todas las multiples partes interesadas en
Costa Rica que permiten construir una propuesta
que se pone a consideracion de los interesados
mediante un proceso de Consulta Publica
quienes presentaron consideraciones en un plazo
prudencial de tiempo, las cuales fueron revisadas y
atendidas por el Gobierno nacional.

Con la asesoria de:

n linea con lo dispuesto en el Plan Nacional

de Desarrollo e Inversiones Publicas 2023-

2026 (MIDEPLAN, 2023a), esta Estrategia
Nacional estd dirigida tanto al publico interno
(institucionalidad del Estado) como al publico
externo (todos que tienen un determinado
interés por la importancia y relevancia de la
ciberseguridad).

Para la divulgacion de la Estrategia Nacional
de Ciberseguridad 2023-2027 se utilizan las
herramientas y mecanismos disponibles en el
MICITT (comunicados de prensa, pagina web,
redes sociales, foros y charlas en diversos
ambitos, talleres y mesas de didlogo, centros
y medios de documentacion, entre otros), para
facilitar la transparencia y rendicion de cuentas a
la ciudadania costarricense.
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A continuacién, algunas definiciones:

Alertas técnicas: Tienen como objetivo comunicar a un usuario
informacion referente a la ocurrencia de eventos de su interés
en un sistema informatico.

Amenazas cibernéticas: Se refiere a cualquier posible
ataque malicioso que busca acceder ilegalmente a los datos,
interrumpir las operaciones digitales o dafar la informacion.

Analisis de vulnerabilidades: Es el proceso de identificar los
sistemas en la red que tiene vulnerabilidades conocidas o
identificadas, como exploits, fallas, brechas de seguridad,
puntos de entrada de acceso inseguros y los errores de
configuracion del sistema.

Centro de Operaciones en Seguridad (SOC): Equipo cualificado
especificamente en ciberseguridad con las herramientas
necesarias para poder analizar, investigar y dar soporte
convenientemente a posibles eventos de ciberseguridad
corporativos. Un SOC puede ser externo o interno, y su
objetivo es evitar y mitigar posibles ataques en la empresa,
constituyendo lo que podriamos llamar contramedidas ante un
ciberataque.

Ciberataque: Son intentos no deseados de robar, exponer,
alterar, deshabilitar o destruir informacién mediante el acceso
no autorizado a los sistemas informaticos.

Cibercrimen: Es una actividad delictiva que se dirige a una
computadora, una red informatica o un dispositivo en red, o bien
que utiliza uno de estos elementos.

Ciberespacio: Es el entorno complejo resultante de la
interaccion de personas, software y servicios en Internet a
través de dispositivos tecnoldgicos y redes conectadas a él, que
no existe en ninguna forma fisica.

Ciberseguridad: Es la capacidad de proteger o defender el uso
del ciberespacio de los ataques cibernéticos.

Cibernética: Es la ciencia que relaciona las entradas y salidas
de un sistema, sus inputs y outputs.

Cluster: son grupos de servidores que se gestionan juntos y
participan en la gestion de carga de trabajo. Un clister puede
contener nodos o servidores de aplicaciones individuales.

Cadigo Fuente: Conjunto de instrucciones que debe seguir un
sistema y que esta escrito por programadores, en uno o varios
lenguajes de programacion para que sea entendible por las
personas.
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Confidencialidad: Preservar las restricciones autorizadas sobre
el acceso y la divulgacion de la informacién, incluidos los
medios para proteger la privacidad personal y la informacion de
manejo restringido, limitado o patentado.

Control de seguridad: Son mecanismos de la seguridad para
la proteccion que abarcan desde el acceso a los datos y los
sistemas, hasta la gestion de los dispositivos y la proteccion
de las redes.

Delito cibernético: Es el acto ilicito en el que se usan como
medio o como fin para realizarlos, las Tecnologias de
la Informacion y la Comunicacién, tales como recursos
informaticos, electrénicos, tecnoldgicos, Internet, entre
otros. Es decir, en la comision de estos delitos se usan las
computadoras, los teléfonos inteligentes, software, etcétera,
como por ejemplo la falsificacién de documentos a través de
una computadora o destruccién de informacién contenida en
una computadora.

Estandares de Ciberseguridad: Son técnicas generalmente
establecidas en materiales publicados que buscan establecer
las mejores practicas para prevenir, detectar, responder a las
amenazas de ciberseguridad, con el fin de proteger el entorno
cibernético de un usuario u organizaciéon para reducir los
riesgos, incluyendo prevencién o atenuacion de ciberataques.

Género: conjunto de valores socialmente construidos que
definen las diferentes caracteristicas (emocionales, afectivas,
intelectuales o fisicas) y los comportamientos que cada
sociedad asigna a los hombres o a las mujeres. A diferencia
del sexo, que viene determinado con el nacimiento, el género
se aprende y se puede modificar (INAMU, 2018).

Gestion de incidente de ciberseguridad: Actuacién ante
incidentes de ciberseguridad implantando los controles
y los mecanismos necesarios para su monitorizacion e
identificacion, asi como las lineas de actuacion a seguir.

Igualdad de género: Hace referencia a la existencia de un “piso
a partir del cual las mujeres pueden ser reconocidas como
iguales y ser tratadas normativamente como iguales no en
el sentido de identidad, sino en el sentido axioldgico: cada
persona vale igual que cualquier otra. Cada mujer vale igual
que otra mujer y cada hombre, en tanto que cada hombre vale
igual que cada hombre y cada mujer. Es el principio de la igual
valia de las personas, que es uno de los derechos humanos
universales fundamentales (MIDEPLAN, 2017a)

Incidente: Un suceso que real o potencialmente resulta
en consecuencias adversas a efectos adversos que
representa una amenaza para un sistema de informacién o la
informacién que el sistema procesa, almacena o transmite y
que puede requerir una accion de respuesta para mitigar las
consecuencias.
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Incidente de Ciberseguridad: Infraccion digital o fisica que
amenace la privacidad, el acceso restringido, la integridad
o la disponibilidad de los sistemas de informacién o datos
personales sensibles o restringidos, asi como confidenciales
de una organizacién. Los incidentes engloban desde
ciberataques intencionales realizados por hackers o usuarios
no autorizados, hasta violaciones no intencionadas de
la politica de seguridad de parte de usuarios legitimos
autorizados.

Informacion: Conjunto organizado de datos procesados.

Infraestructura: Activos de caracter esencial e indispensable
cuyo funcionamiento esimprescindible y no permite soluciones
alternativas, por lo que su perturbacion o destruccién tendria
un grave impacto sobre los servicios esenciales.

Infraestructura critica: Sistemas y activos informaticos, ya
sean fisicos o virtuales, tan vitales para la sociedad que la
incapacidad o destruccion de los mismos puede tener un
impacto debilitante en la seguridad, la economia, la salud o
seguridad publica, el medio ambiente o cualquier combinacion
de estos asuntos.

Infraestructura Critica de Informacion: Son los activos, los
sistemas y las redes, ya sean fisicos o virtuales, que su
incapacitacion o destruccion tendria un efecto negativo.

Malware: Es software malintencionado que puede inutilizar los
sistemas infectados. La mayoria de las variantes de malware
destruyen datos al eliminar o limpiar archivos criticos para la
capacidad de ejecucion del sistema operativo.

Operador de Infraestructuras Criticas de Informacion: Son todas
las organizaciones o entidades que operen sistemas fisicos
o virtuales, que ofrecen servicios esenciales para dar apoyo
a los sistemas basicos a nivel social, educativo, econémico,
medioambiental y politico.

Perspectiva de género: permite enfocar, analizar y comprender
las caracteristicas que definen a mujeres y hombres de manera
especifica, asi como sus semejanzas y diferencias. Desde esta
perspectiva se analizan las posibilidades vitales de unas y
otros, el sentido de sus vidas, sus expectativas y oportunidades,
las complejas y diversas relaciones sociales que se dan entre
ambos géneros (MIDEPLAN, 2017a)

Perspectiva interseccional: La perspectiva interseccional
identifica un sistema de opresiones diversas e interconectadas,
entre ellas el género, pero que incluyen cuestiones como la
raza, la religién y la clase, que crea a veces jerarquias sociales,
econdmicas y de otro tipo complejas entre las personas de una
sociedad (APC, 2022).

Phishing: Intentan robar las credenciales o los datos
confidenciales de los usuarios como, por ejemplo, nimeros
de tarjetas de crédito. En este caso, los estafadores envian
a los usuarios e-mails o mensajes de texto disefiados para
que parezca que provienen de una fuente legitima, utilizando
hipervinculos falsos.

Ransomware: Es un malware sofisticado que se aprovecha
de las debilidades del sistema y utiliza un cifrado sdlido para
mantener los datos o la funcionalidad del sistema como
rehenes.

Con la asesoria de:

OEAICICTE

Resiliencia: Capacidad de una organizacion de resistir ante
una situacion adversa, como, por ejemplo, un incidente
de ciberseguridad. La resiliencia empresarial deberia ir
acompafiada de un plan de contingencia y continuidad para
hacer frente a posibles situaciones de crisis en la empresa.

Regulador sectorial: Entidad publica dentro de cuyas funciones
principales se encuentra la regulacién y/o supervision de uno o
mas sectores regulados especificos.

Respuesta a incidentes: Las actividades que abordan los
efectos directos a corto plazo de un incidente y también pueden
apoyar la recuperacion a corto plazo.

Riesgo: Medida del grado en el que una entidad se ve amenazada
por una circunstancia o evento potencial y tipicamente una
funcién de los impactos adversos que surgirian si ocurriera la
circunstancia o el evento; y la probabilidad de que ocurra.

Riesgos digitales: Es la posibilidad de que una amenaza o
vulnerabilidad se convierta en un dano real para la empresa, que
resulte en una pérdida o robo de informacién o en una detencién
de su actividad como consecuencia del daifo ocasionado.

Sector regulado: Representa alguna actividad econdmica
estratégica para el pais, que se encuentra sometido a la
supervision de un regulador o fiscalizador sectorial.

Servicios esenciales: Todo servicio, prestado por el Estado o por
empresas privadas, respecto del cual la afectacién, degradacion,
denegaciéon de servicio, interceptacion, interrupcién, no
disponibilidad o destruccién de su infraestructura de la
informacion pueda afectar gravemente: la vida o integridad fisica
de las personas; la provision de servicios sean estos: sanitarios,
de seguridad, energéticos, de suministro de agua, educativos
o de telecomunicaciones; y al normal funcionamiento de
infraestructura vial y medios de transporte; a la generalidad
de personas usuarias o clientes de sistemas necesarios para
operaciones financieras, bancarias, de medios de pago y/o que
permitan la transaccion de dinero o valores; o de modo general,
el normal desarrollo y bienestar de la poblacion.

Sistema informatico o Sistema de informacion: Todo sistema,
dispositivo, equipo, red o activo aislado o el conjunto de ellos,
interconectados o relacionados entre si, incluidos sus soportes
l6gicos, cuya funcién, o la de alguno de sus elementos, sea
la recogida, el almacenamiento, la utilizacién, el intercambio,
la difusion, la transmisién, la eliminaciéon o, en general, el
tratamiento de informacién, en ejecucién de un programa.

Transformacion digital: La transformacién digital es el proceso
de sustitucion total de métodos manuales, tradicionales y
heredados de hacer negocios con las ultimas alternativas
digitales. Este tipo de reinvencion toca todos los aspectos de
un negocio, no solo la tecnologia.

Vulnerabilidad de seguridad: Debilidad o fallo de un sistema que
puede ser aprovechado con fines maliciosos.
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Anexo

Recomendacion de MICITT con apoyo de OEA & Cyber4Dev Tipo de medidas

. Asignar responsabilidades y un marco de gobernanza que promueva la coordinacioén publico-
privada.

. Considerar la creaciéon de un organismo de coordinacion de alto nivel a nivel gubernamental
(por ejemplo, Consejo Nacional de Ciberseguridad)

. Generar concientizacion entre los jefes de entidades gubernamentales sobre el posible
impacto que los incidentes de ciberseguridad pueden tener en sus operaciones con el fin de
asignar los recursos adecuados para abordar las vulnerabilidades de respuesta a incidentes.

. Desarrollar una estrategia de comunicacion en la que incluya planificacion para informar
a los departamentos y agencias gubernamentales, las empresas y la sociedad civil sobre
iniciativas relevantes

. Incluir un plan de accién de alto nivel sobre como alcanzar los objetivos deseados, asi como
indicadores con los que medir los logros.

Medidas organizacionales

. Establecer un grupo de trabajo especificamente para analizar el marco legal y las brechas
que deben abordarse a nivel nacional y considerar la posicién nacional del Gobierno de
Costa Rica al abordar la investigacion del delito cibernético tanto dentro como fuera de Medidas normativas
su jurisdiccion, especialmente en lo que se refiere a la investigacion y cooperacién entre
jurisdicciones.

. Tomar medidas adecuadas que permitan generar la visibilidad del mandato legal del CSIRT-
CR como coordinador nacional en gestion y respuesta a incidentes de ciberseguridad.

. Definir claramente la Infraestructura de Informacion Critica (IIC).

. Realizar un mapeo de forma horizontal y vertical basado en la independencia intersectorial
de la Infraestructura de Informacion Critica (Cll) de Costa Rica.

. Promover la coordinaciéon entre autoridades para garantizar pruebas y evaluaciones
periddicas de las infraestructuras critica, los servicios esenciales y la red gubernamental.

. Disefiar mecanismos para el seguimiento y actualizaciones regulares de la lista de elementos
y proveedores de la infraestructura critica.

. Establecer una metodologia comuin de evaluacion de los riesgos de ciberseguridad,
evaluaciones periddicas de los riesgos en los sectores, un repositorio de riesgos, un registro
de incidentes de ciberseguridad y un informe obligatorio

. Desarrollar estandares especificos a cada industria a nivel nacional y establecer campanas
de sensibilizacién, asi como talleres para su implementacion.

. Abordar la administracion de crisis cibernéticas, la planificacion de contingencias y
recuperacion ante desastres, y los ejercicios de ciberseguridad.

. Informes periddicos de Andlisis de Riesgos y Panorama de Amenazas tanto para el sector
publico como para el privado.

. Desarrollo de planes de gestion de incidentes de ciberseguridad a gran escala como parte de
la planificacion nacional de emergencia.

Medidas técnicas

. Incrementar y fortalecer la fuerza laboral de ciberseguridad.

. Desarrollar e incluir programas basicos de educacion en ciberseguridad para cada nivel
educativo.

. Mapear los cursos en ciberseguridad y centralizar el acceso de la informacion respecto a
ofertas académicas de profesionalizacion, asi como promover este recurso a nivel nacional.

. Desarrollar, socializar y visibilizar las campafnas nacionales de concientizacién al sector
publico y al publico en general, especialmente grupos poblacionales en condicién de
vulnerabilidad.

Medidas de fortalecimiento
de capacidades

* Llevar a cabo acuerdos de cooperacién con academia y comunidad técnica. Medidas de cooperacién

Fuente: Elaboracion propia (2023) a partir (MICITT, 2021)
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Anexo

Recomendacion de la CGR Tipo de medidas

. Modernizar el modelo de gobernanza de la ciberseguridad para consolidar una instancia
coordinadora que supervise y gestione de manera efectiva las medidas y practicas de
seguridad de la informacién y para el desarrollo de una capacidad colectiva que involucre a
las instituciones publicas, la sociedad civil, el sector privado, los organismos internacionales
y otras partes interesadas.

. No eliminar o reducir las inversiones en ciberseguridad que se realizan desde el Presupuesto
de la Republica y procurar la habilitaciéon de recursos financieros de contingencia que
permitan dar una respuesta efectiva ante posibles ataques cibernéticos que se materialicen
en el futuro.

Medidas organizacionales

. Revisar, modernizar y adaptar el marco normativo para gestionar los riesgos asociados a la
seguridad de la informacion considerando la ciberseguridad y la definicion de estandares
minimos de précticas para las instituciones publicas.

Medidas normativas

. Priorizar la seguridad de la infraestructura critica definiendo en forma precisa cual es la
infraestructura critica nacional, tanto a nivel del sector publico como privado, asi como
cuales son los mecanismos de proteccion indispensables que se requieren, para que las
instituciones involucradas establezcan la hoja de ruta correspondiente.

. Fortalecer la gestion de riesgos para identificar y priorizar los activos criticos, la
infraestructura critica y la valoracién periddica de riesgos de ciberseguridad. También para
asignar recursos y esfuerzos en la proteccion de aquellos que presenten un mayor nivel
riesgo, maximizando asi el retorno de la inversion en términos de beneficios econémicos y
sociales.

Medidas técnicas

. Fortalecer la cultura de ciberseguridad mediante el desarrollo de la concientizacion
del personal acerca de la relevancia de la ciberseguridad en el manejo y custodia de la
informacion y la continuidad de los servicios.

Medidas de fortalecimiento
de capacidades

. Adoptar un enfoque colaborativo, en el cual se creen espacios para el aprendizaje conjunto, . »
la socializacién de buenas practicas, compartir experiencias exitosas y el desarrollo de un Medidas de cooperacion
ecosistema articulado acorde con las necesidades de la institucionalidad.

Fuente: Elaboracion propia (2023) a partir de (CGR, 2023)
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