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l. Introduccion

El Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI) es el conjunto
organizado de elementos que interaccionan en las instituciones para la identificacion,
analisis, evaluacién, administracion, revision, documentacién y comunicacion de los
riesgos institucionales.

Como parte de la implementacion del SEVRI, la Unidad de Planificacion Institucional de
la Secretaria de Planificacion Institucional y Sectorial, procedié a la elaboracion del
documento titulado Marco Orientador e instructivo de Control Interno SEVRI, que incluye:
la politica de valoracion del riesgo institucional, estrategia del SEVRI y la normativa interna
que lo regula, en cumplimiento a lo establecido en la Ley General de Control Interno N°
8292 , directrices emitidas, entre ellas la D-3-2005-CO-DFOE y la Resolucién R-CO-64-
2005.

Ese documento fue aprobado por el Despacho mediante oficio MICITT-DM-OF-1005-
2017 y es el que sirve de guia para el proceso que inicié en el mes de febrero y que se
detallara seguidamente.

El presente informe pretende realizar la identificacion de los principales riesgos de la
institucion, asi como la determinacién e implantacibn de un plan que permita su
administracion.
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Il.  Metodologia utilizada

Para el levantamiento de todo el proceso del Sistema Especifico de Valoracion del Riesgo
Institucional, se tom6 como guia el documento titulado Marco Orientador e Instructivo de
Control Interno — SEVRI, aprobado por el Despacho Ministerial.

Este documento sirve para orientar a los y las funcionarias de las diferentes areas del
MICITT, en el proceso de establecimiento del SEVRI y establece claramente la
herramienta (matrices en Excel) que se utiliza para el proceso de identificacion, analisis,
evaluacion, administracion, revision, documentacion y comunicacion de los riesgos
institucionales que pueden afectar el cumplimiento de los objetivos de la institucion.

En el presente periodo se realizé un esfuerzo entre las acciones de mejora de la SPIS de
pasar de un proceso en herramientas en Excel a construir un submédulo en el médulo de
planificacion en el Sistema de Gestion Administrativa (SYGA), para que a partir de este
aflo se elabore el ejercicio de manera digital. Por lo tanto, se solicité completar la
informacion de forma similar a las matrices aprobadas anteriormente. A continuacion, se
presentan las ilustraciones de cada una de las vistas del submodulo desarrollado para
este proceso institucional tan importante.

llustracion 1
Modulo Planificacion en el SYGA
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Fuente: SYGA, 2019.
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llustracion 2

Submoédulo de Control Interno - SEVRI
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Fuente: SYGA, 2019.

llustracién 3

Vista del submédulo SEVRI
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Perioda: Centro de Costo:
|2019 = |frodos) =]

Periodo Centro Costo Estado
2013 Auditoria Interna Revisado Planif.
2019 Secretaria Planificacién Institudonal y Sectorial Jefatura Revisado Planif.
2019 Asuntos Juridicos Revisado Planif.
2019 Cooperacisn Internadonal Aprobado Jefatura
2019 Contraloria Servidos Aprobado Direccidén
2019 Comunicadién Institucional Aprobado Direccidén
2019 Direccién Administrativa Finandera Jefatura Revisado Planif.
2019 Departamento de Recursos Humanos Revisado Planif.
2019 Departamento Proveeduria Revisada Planif.
2013  Departamento de Servicios Generales Enviado
2019  Departamento de Recursos Financieros Aprobado Direcddn
2019 Unidad de Archivo Institucional Aprobado Direcddn
2019  Direcddn Investigacidn y Desarrollo Tecnoldgico Jefatura Enviado
2019 Departamento de la Promecién de la Cienda y Tecnologia Aprobade Jefatura
2019 Departamento del Fortalecimiento de Capacidades en Ciencia y Tecnologiz Aprobado Direccidn

Regs.: 23
<

Fuente: SYGA, 2019.
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llustracion 4
Vista de la pestafia: Identificacion de riesgos
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Fuente: SYGA, 2019.

llustracion 5
Vista de la pestafia: Andlisis de riesgos
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Fuente: SYGA, 2019.
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llustracion 6
Vista de la pestafia: Evaluacion de riesgos
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Fuente: SYGA, 2019.

llustracion 7
Vista de la pestafia: Administracion de riesgos
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Objetivo Fahm en forma integral en materia de control gerendial y operativo, mediante investigaciones y evaluaciones de
Ar

€& fardcter interdisaplinario, para generar valor agregado en el cumpimiento de los objetivos nstituconales.

‘ 6n de Registr

| Earctes e Resoaic |

No. Riesgo|| Nivel de Hivel de Riesgo con la medida propuesta
Riesgo
Residual

. Dirigir solicitud de personal a la Administracién

Costo de la
medida (en
colones)

3300 000,00 E costc

Fuente: SYGA, 2019.
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llustracién 8
Vista de la pestafia: Plan para la administracién de riesgos
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Fuente: SYGA, 2019.

llustracion 9
Vista de la pestafia: Autorizaciones

(%) Formulacién de Indicadores
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Fuente: SYGA, 2019.
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llustracion 10
Vista de la pestafia: Archivos de respaldo

area: 218893000201 | puditoria Interna
ntrol

& entfcacsn | Eansiss | Revabacn | gl admrisvaosn | [Bplan | o Autorzacones E-Archivnsdenapaldnl

Registro
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X @ ©

Fuente: SYGA, 2019.

En los manuales e instructivos se han incluido las explicaciones necesarias para que las
personas usuarias del sistema puedan trabajar los diferentes submddulos y pestafias e
ingresar la informacion solicitada en ellos sin mayores dificultades.

Estos documentos fueron remitidos por la Secretaria de Planificacion Institucional y
Sectorial (SPIS), a las jefaturas de todas las areas de la institucion, mediante el oficio
MICITT-SPIS-CIRC-0013-2109. SEVRI. De igual forma en el Marco Orientador aprobado,
se establecid la estructura de riesgos que manejara la institucion, los cuales se visualizan
enelcuadroly 2:
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Cuadro 1

Clasificacion de los riesgos para SEVRI
Estructura de riesgos externos

Nivel 0 (fuente de Nivel 1 (fuente de riesgo por Nivel 2 (fuente de riesgo por area especifica)
riesgo general) area general)
EXTERNOS 1. Politicos e  Cambio de Gobierno

Cambios de las autoridades
o Politicas publicas inconsistentes e ineficientes

2. Legales e Eventos de caracter legal o reglamentario podrian
afectar el funcionamiento normal de la institucion

3. Tecnoldgicos y de informacion | ¢ Cambios bruscos en la tecnologia disponible en el
mercado, que podrian causar obsolescencia del
equipo o afectar la comunicacion con otras
instituciones

4. Econdmicos e Cambios bruscos en las condiciones econémicas que
podrian afectar la actividad de la institucién

e Cambios en el presupuesto y las condiciones de
financiamiento

5. Clientes o usuarios e Eventos ligados a la expectativa de la poblacion
como clientes directos, en funcion de nuevas
exigencias de ciencia y tecnologia

6. Fendmenos naturales o Desastres naturales (terremotos, inundaciones,
incendios, huracanes, derrumbes, erupciones
volcanicas, tsunami, entre otros)

7. Inseguridad e Originados por actos de vandalismo, sistema de
vigilancia y control inapropiados

Fuente: Marco orientador e instructivo de Control Interno, SEVRI. Version 1.
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Cuadro 2
Clasificacion de los riesgos para SEVRI
Estructura de riesgos internos

Nivel 0 (fuente de
riesgo general)

Nivel 1 (fuente de riesgo
por area general)

Nivel 2 (fuente de riesgo por area especifica)

INTERNOS

1. Estrategia

Eventos asociados a la planificacién del MICITT que no le
permiten identificar claramente sus objetivos y metas en el
entorno que lo rodea

Incapacidad para identificar circunstancias del entorno, tales
como nuevas expectativas en ciencia y tecnologia, cambios
bruscos en el mercado laboral, entre otros

Cultura, comunicacion y liderazgo de los altos jerarcas
Falta de liquidez provocada por una deficiente planificacion
y U o alineacion de los objetivos institucionales

2. Imagen

Actos o eventos que afectan laimagen del Ministerio y de su
gestién, tales como manifestaciones de protesta, exposicién
a publicidad adversa, informacion tergiversada en la prensa

3. Operativos

Se refiere a ineficiencia de operaciones, informacién
inexacta, procesos inadecuados e insuficientes, uso
inapropiado e ineficiente de recursos, ausencia de
procedimientos

Un plazo excesivo entre el inicio y el término de un proceso,
por operaciones ineficientes

4. Politicas institucionales

El desempefio y la calidad de los resultados que afectan
negativamente, debido a una inadecuada definicion y U o
comunicacion de las politicas internas

5. Presupuestario

El tiempo requerido para transferir fondos a través del
sistema financiero (sector de Ciencia y Tecnologia), puede
ocasionar pérdidas y atrasos por incumplimiento de
funciones, metas u objetivos, (subejecucion presupuestaria)
No asociar correctamente los objetivos, metas y los planes
con la disponibilidad de fondos o bien que, por controles
deficientes o ausentes, el presupuesto no se administre bien
e impida alcanzar los objetivos y las metas (subejecucion
presupuestaria), inequidad o poco acceso a los servicios que
brinda el MICITT

6. Recurso humano

Actos ilegales y riesgos de fraude cometidos por las
personas colaboradoras del MICITT, exponen a la institucién
a reclamos, recursos, quejas, pagos improcedentes y causar
pérdidas, entre otros
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Nivel 0 (fuente de
riesgo general)

Nivel 1 (fuente de riesgo
por area general)

Nivel 2 (fuente de riesgo por area especifica)

No seleccionar, nombrar, motivar, capacitar, inducir y
orientar los recursos humanos, con empatia en los objetivos
del Ministerio

Falta de competencia, actitud e integridad del personal, por
una estructura inadecuada de la organizacién, por niveles de
personal inapropiadas, moral baja y rotacién inoperante,
cambio en el personal clave, falta de capacitacion y
desarrollo, liderazgo escaso, clima organizacion
inadecuado, falta de politicas y procedimientos para el
rendimiento y compensacion, segregacion ineficiente de las
funciones, ausencia de coordinacion, falta de motivacion por
parte de los Jerarcas, colusion, robos, dafos, entre otros

7. Estructura organizacional

La estructura organizacional, no responde al entorno real de
la institucion, afectando su capacidad de cambio y el logro
de objetivos a mediano y largo plazo

8. Direccion

Estos riesgos implican que tanto los titulares subordinados
como los funcionarios, no sean bien dirigidos, no sepan que
hacer cuando se les presente un problema, excedan los
limites de sus responsabilidades y autoridad, o bien no
asuman retos y tomen decisiones

Los canales inefectivos de comunicacion pueden resultar en
mensajes que son inconsistentes o inoportunos

9. Autoridad

Lineas de autoridad mal definidas, pueden causar que se
hagan cosas que no deberian de hacerse o hacer lo que es
debido, abusando de la autoridad u omitiendo la aplicacion
de autoridad (inoportunidad en la toma de decisiones)

10. Uso de recursos

El uso no autorizado de los activos fisicos, financieros o de
informacién, exponen a la institucién a un mal manejo de los
recursos

Fuente: Marco orientador e instructivo de Control Interno, SEVRI. Version 1.
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Resultados de la herramienta aplicada para SEVRI

A solicitud de la SPIS las areas incluyeron la informacion solicitada del SEVRI en el SYGA,
dando como resultado la siguiente informacion:

3.1 Unidades Staff

3.1.1 Comunicacién Institucional

Su objetivo es potenciar la proyeccion a escala nacional e internacional del MICITT
mediante la implementacion estratégica de procesos de comunicacion efectivos, creativos
y concisos que divulguen, posicionen y promuevan la apropiacion social de la ciencia,
tecnologia y la innovacién en todos los sectores de la sociedad costarricense.

La persona encargada de la unidad aplicé la metodologia del SEVRI para el cumplimiento
de su objetivo, teniendo la identificacion de tres riesgos, a saber:

1. No contar con informacién fehaciente de indicadores de gestién en la Unidad de

Comunicacion Institucional, debido a que no se documenten los datos estadisticos
de indicadores de gestién en la Unidad de Comunicacion Institucional, impidiendo
el poder brindar un seguimiento adecuado a las gestiones en la Unidad.

No reaccionar en tiempo a informaciones sobre el quehacer institucional en
medios de comunicacién y redes sociales, debido a que no se dé el monitoreo de
contenidos de interés para la institucibn en estos medios, provocando
informaciones negativas o inexactas del quehacer institucional en medios de
comunicacién y redes sociales.

No tener la capacidad de atender todos los requerimientos que se presentan en la
Unidad de Comunicacion Institucional, dado que la Unidad cuenta con pocos
funcionarios, lo que no permite dar el seguimiento adecuado y finiquitar
adicionales que resulten en comunicaciones y apoyos sobre las distintas
gestiones.

Los riesgos fueron clasificados como internos y a nivel operativo, imagen y recurso
humano respectivamente.
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Al realizar el analisis de los riesgos, la Unidad determina el mismo nivel de riesgo
inherente como residual.

Como resultado de la evaluacion de los riesgos, la Unidad determina que los riesgos
deben administrarse, seguidamente se realizara el detalle de las medidas adicionales a
ejecutar:

Riesgo 1:
e Documentar datos estadisticos de indicadores de gestion en la Unidad de
Comunicacion Institucional.

Riesgo 2:

e Mantener actualizado el monitoreo de contenidos de interés para la institucion en
medios de comunicacién y redes sociales.

e Completar documento diariamente de indicadores de gestion.

Riesgo 3:
e Indagar sobre posibles pasantes que pudieran realizar algunas funciones
complementarias en la Unidad de Comunicacion Institucional.

Con base en la valoracion de riesgos, el area analiz6 los controles en operacion y
determind que no existen controles que hayan perdido vigencia.

3.1.2 Auditoria Interna

Su objetivo es fiscalizar en forma integral en materia de control gerencial y operativo,
mediante investigaciones y evaluaciones de caracter interdisciplinario, para generar valor
agregado en el cumplimiento de los objetivos institucionales.

La Unidad realiz6 la identificacion de dos riesgos:

e Programas, procesos o areas del MICITT sin auditar (alcance limitado para abarcar
universo auditable), debido a personal insuficiente, lo que podria ocasionar
desviaciones en la aplicacién de la normativa regulatoria no detectadas de forma
oportuna, afectacién del erario, posibles sanciones y multas por incumplimiento de
normativa y dificultad para alcanzar los objetivos institucionales.

Tel. 2539 2217 | Fax 2257-8765

WwWw.micit.go.cr

13 de 83



MINISTERIO DE CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES

Codigo: MICITT-SPIS-INF-042-2019

- Secretaria de Planificacion Institucional y Sectorial

Fecha Emisién: 12-12-2019

m L Unidad de Planificacién Institucional

Paginas: 84

Informe SEVRI 2019

Version: 1

e Acciones correctivas u oportunidades de mejora no implantadas (recomendaciones
de auditoria no implantadas), debido al incumplimiento de plazos establecidos,
ocasionando debilidades de control interno no subsanadas.

La Auditoria identifica estos riesgos como externo el N. 1 y como interno el N. 2.

Al realizar el analisis de riesgos, éstos de ubican en un nivel alto considerando su
magnitud y la probabilidad de ocurrencia, se plantea que existe la aplicacion de medidas
de control, sin embargo, las mismas no afectan el nivel en que se ubican estos riesgos.

En la evaluacion de los riesgos que realiza la Unidad, se tiene como resultado la
administracion de los riesgos, para los cuales se establecen el siguiente plan:

Riesgo 1:
e Dirigir solicitud de personal a la Administracion, que contenga un informe de cargas
de trabajo y con base en este, remitir solicitud de recurso humano al Jerarca.

Riesgo 2:

e Dirigir informe de recomendaciones pendientes al jerarca y recordatorio a la
administracion sobre incumplimiento en plazos de implantacion de
recomendaciones y peticién de acciones correctivas. Adicionalmente la Al antes
del vencimiento del plazo de cada recomendacién envia un recordatorio al area
responsable para que proceda con remitir la evidencia de la accién realizada.

Estas medidas no afectan el nivel de riesgo, por cuanto se refiere a solicitudes que no
pueden ser subsanas por la Unidad de forma directa.

Con base en la valoracion de riesgos, el area analizdé los controles en operacion y
determind que no existen controles que hayan perdido vigencia.
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3.1.3 Asuntos Juridicos

El objetivo de esta Unidad es la de asesorar al mas alto nivel jerarquico institucional y a
los niveles intermedios en la toma de decisiones que tengan trascendencia juridica a nivel
interno y externo, y procurar la correcta aplicacion del orden juridico vigente en las
actuaciones del Ministerio sometidas a conocimiento de Asuntos Juridicos.

La Unidad de Asuntos Juridicos, aplico la metodologia del SEVRI para el cumplimiento
de su objetivo, realizando la identificacion de tres riesgos:

1. Emision de criterio juridico inexacto, debido a una inadecuada explicacion del
contexto de la consulta por parte del solicitante, provocando que no se logre el
objetivo de la Unidad.

2. Reclamos administrativos y/o demandas judiciales, debido a actos administrativos
emitidos por las areas interesadas sin el debido fundamento juridico, lo que llevaria
a una atencion prioritaria de los procedimientos administrativos y/o procesos
judiciales con atraso en la atencién de otras solicitudes recibidas.

3. Imposibilidad de elaborar el proyecto del acto (resoluciones, decretos, acuerdos,
entre otros) que la autoridad competente pretende emitir dentro del plazo
requerido, debido a que el expediente administrativo remitido para analisis se
encuentra incompleto o mal conformado, lo que provocaria una gestion poco
eficiente y no eficaz.

Los riesgos N. 1y 2, se encuentran en el nivel interno, relacionados a niveles operativos
y el otro riesgo se ubica en el nivel externo, a nivel legal.

Los riesgos cambian sus niveles cuando se realiza el analisis con las medidas de control
existentes, sin embargo, el area plantea la administracién de sus tres riesgos.

La Unidad completo en el SYGA la informacion solicitada de administracion de riesgos y
establecio el correspondiente plan de administracion de los riesgos identificados.

Las medidas propuestas y seleccionadas son las siguientes:
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Riesgo 1:

Revisar con el solicitante los extremos de la solicitud en caso de dudas o
inconsistencias encontradas por la Unidad de Asuntos Juridicos con la finalidad de
gue se cumplan los requisitos de admisibilidad de solicitudes establecidos por la
Unidad de Asuntos Juridicos. Ademas, solicitar informacion o documentos
adicionales en caso de ser necesario.

Riesgo 2:

Coordinar con los superiores jerarquicos de cada area la revision de la normativa
gue rige el accionar de la dependencia a su cargo, a fin de que motive en sus
colaboradores el estudio y correcta aplicaciéon de esta.

Solicitar a RRHH de MICITT que realice coordinaciones interinstitucionales para
procurar que la mayor cantidad de funcionari@s reciba capacitacion sobre temas
claves de la normativa.

Riesgo 3:

La Jerarca emite directriz sobre conformacion, manejo y custodia de expedientes
administrativos de acatamiento obligatorio para tod@s I@s funcionari@s.

La aplicacion de estas medidas disminuye la probabilidad de ocurrencia y la magnitud del
riesgo (en caso de materializarse), quedando como riesgo bajo y medio.

Con base en la valoracion de riesgos, el area analizdé los controles en operacién y
establecio las siguientes variaciones:
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Cuadro 3
Detalle de controles en operacion
Inadecuada explicacion del contexto de|Admision y revision de la solicitud sin{Elaborar un procedimiento para la

la consulta por parte del solicitante.

comunicar el procedimiento a seguir de
acuerdo al tema referido.

atencion de consultas y de solicitudes de
criterios juridicos con indicacion de la
documentacion o informacion que se debe
presentar.

Actos administrativos emitidos por las
areas interesadas sin el debido
fundamento juridico.

Los controles en este aspecto no pierden
vigencia, se mantienen y se mejoran ya
gue se trata de actos administrativos que
pueden culminar con reclamos
administrativos y/o demandas en sede
judicial.

Realizar coordinaciones
interinstitucionales para procurar que la
mayor cantidad de personas funcionarias
reciba capacitacion sobre temas claves
de la normativa aplicable al accionar
institucional.

Expediente administrativo remitido para
analisis incompleto. Imposibilidad de
elaborar el proyecto del acto (ejemplo:
resoluciones, decretos, acuerdos, etc.)
que la autoridad competente pretende
emitir dentro del plazo requerido.

Admision del expediente sin encontrarse
debidamente  conformado para la
respectiva revision en la UAJ y posible
devolucién al solicitante para poder emitir
el acto administrativo correspondiente de
acuerdo a la informacién brindada.

emite  directriz  sobre
conformacién, manejo y custodia de
expedientes administrativos de
acatamiento obligatorio para todas las
personas funcionarias.

El  Jerarca

Fuente: Informacion proporcionada por el area, 2019.

3.1.4 Cooperacion Internacional

Esta Unidad se encarga de definir la orientacion estratégica de las relaciones
internacionales y coordinar la gestion de cooperacion internacional del MICITT
involucrando la cooperacion oficial al desarrollo (AOD) reembolsable y no reembolsable,

relaciones diplomaticas,
compromisos internacionales.

alianzas publico-privadas para el

desarrollo (APPD) vy

La Unidad aplic6 la metodologia del SEVRI para el cumplimiento de su objetivo, teniendo

el siguiente resultado:

Realizaron la identificacion de tres riesgos:

Cambios en proyectos y prioridades que se venian trabajando con entidades

nacionales e internacionales, como resultado del cambio de Gobierno y de
autoridades, lo que podria ocasionar el incumplimiento de las metas propuestas en
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los Planes Nacionales de Ciencia y Tecnologia y una subejecucion del presupuesto
e incumplimiento de compromisos internacionales.

e Cancelacion de actividades y/o realizacién de nuevas actividades no programadas,
debido a la solicitud por parte de los despachos de organizacién de actividades
gque no estaban presupuestadas ni programadas, esto ocasionaria el
incumplimiento de metas propuestas en Planes Nacionales de Ciencia y
Tecnologia, la subejecucion del presupuesto y el incumplimiento de compromisos
internacionales.

e Desorganizacion e incumplimiento de la normativa vigente, debido a una
inadecuada definicion por parte de los superiores de las tareas y funciones de la
Unidad de Cooperacion Internacional, originando desarticulacién e incumplimiento
a la normativa 5225 Ley de Planificacion, articulos 9, 10y 11.

De los riesgos identificados, el segundo y tercero se encuentran en el nivel interno y el
primer riesgo se encuentra en el nivel externo.

La Unidad tomé la decisién de realizar la administracion de los dos primeros riesgos
identificados y seguidamente realiz6 los andlisis correspondientes.

Para la administracibn de los riesgos la Unidad propone realizar las siguientes
actividades:

Riesgo 1:
Preparar un plan estratégico de presentacion a los nuevos jerarcas informando de las
consecuencias de cambios radicales.

Riesgo 2:
Reajustar el presupuesto, buscar cooperacién internacional para la organizacion de las
actividades.

Con base en la valoracion de riesgos, el area analizd los controles en operacién y
establecio las siguientes variaciones:
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Cuadro 4

Detalle de controles en operacion

Incumplimiento de metas propuestas en
Planes directamente relacionados con el
MICITT, subejecucién del presupuesto, e
incumplimiento de compromisos
internacionales debido a cancelacion de
actividades programadas segun solicitud
de los Despachos, asi como surgimiento
de nuevas actividades que no estaban
programadas.

Preparar un documento de trabajo
estratégico y solicitar una reunién con
los nuevos jerarcas para explicarlo y
armonizar ideas.

Generar nuevas actividades que no involucren
los recursos preestablecidos, sino mas bien que

se puedan realizar por medio de la
Cooperacion Internacional o a través de otros
medios (digitales).

Fuente: Informacién proporcionada por el area, 2019.

3.1.5 Secretaria de Planificacion Institucional y Sectorial

Es la Unidad Staff encargada de apoyar al Ministro en la coordinacién del Sistema
Nacional de Ciencia, Tecnologia, Innovacién y Telecomunicaciones y el Subsistema
Nacional de Indicadores de Ciencia, Tecnologia e Innovacion mediante, la formulacion,
seguimiento y evaluacion sectorial e institucional, y la elaboraciéon y seguimiento de los
indicadores nacionales de ciencia, tecnologia e innovacion.

A lo interno, con la participacion de las personas colaboradoras de sus dos Unidades de
Planificacion (institucional y sectorial), se realiz6 todo el analisis de SEVRI dando el

siguiente resultado.

Los riesgos identificados se describen a continuacion:

Inconvenientes en los informes que debe elaborar y presentar la SPIS al Despacho

Ministerial y entes externos, debido a la presentacion de informacion tardia,
incompleta, no veridica o confiable, sin el formato requerido y sin documentacién
de respaldo para poder verificar lo que se indica en los insumos recibidos (por parte
de las areas de la institucion), también que el personal de la SPIS cometa errores
involuntarios en los informes finales elaborados producto de lo mencionado en la
causa numero 1, todo lo expuesto anteriormente puede producir la elaboracion y
entrega de informes a destiempo, incompletos y con informacion no veraz, una
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desmejora de la imagen institucional y del quehacer de los maximos Jerarcas,
ademas del incumplimiento del ordenamiento juridico y técnico.

La entrega en tiempo y forma de las herramientas de seguimiento de los Planes
Nacionales del sector Ciencia, Tecnologia, Telecomunicaciones y Gobernanza
Digital al Ministerio de Planificacion y Politica Econémica (MIDEPLAN), debido al
retraso en la entrega de informaciébn de seguimiento del Plan Nacional de
Desarrollo e Inversiones Publicas (PNDIP) y del Plan Nacional de Ciencia,
Tecnologia e Innovacion (PNCTI) por parte de las instituciones pertenecientes al
Sector: Ciencia, Tecnologia y Telecomunicaciones, podria producir el
incumplimiento con los planes de seguimiento trimestrales, semestrales y anuales
establecidos por MIDEPLAN vy las posibles sanciones establecidas por el no
cumplimiento.

La no adquisicidn de los bienes y servicios necesarios en la SPIS, debido a la mala
elaboracion de los Términos de Referencia, al analisis de los criterios técnicos de
las posibles empresas participantes 0 a asesorias recibidas por parte de la
Proveeduria Institucional y otras areas involucradas en el proceso, lo que tendria
como consecuencia el incumplimiento de procedimientos o procesos de
contratacion administrativa y por ende del plan de compras y plan presupuesto de
la Secretaria, la desmejora de la imagen institucional y del quehacer de los
maximos Jerarcas y el incumplimiento del ordenamiento juridico y técnico.

Inconvenientes en el desarrollo de las diferentes funciones y actividades que se
ejecutan en la SPIS, debido a la escasa cantidad de personal profesional para
poder realizar todas las funciones que le son encomendadas, recortes
presupuestarios para contratar plazas, aprobacion y congelamiento de plazas, lo
gue podria ocasionar el incumplimiento de funciones que le competen a la SPIS.

La pérdida de los respaldos de la informacién que se maneja en la SPIS, debido a
problemas con los servidores locales y en la nube, con los que cuenta el Ministerio,
gue los respaldos tecnologicos existentes en la institucion no sean los adecuados
y necesarios, lo que tendria la pérdida de los respaldos digitales de la informacion
que se recibe y elabora en la SPIS, la pérdida de documentos que sean necesarios
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para el accionar cotidiano tanto los usuarios internos como externos y el
incumplimiento del ordenamiento juridico y técnico.

¢ No poder desarrollar los talleres de capacitacion para la encuesta de Actividades
Cientificas y Tecnologicas (ACT) y por ende no contar con informaciéon veraz y
oportuna, debido a retrasos o la no realizacién de la contratacidn administrativa
para contar con un espacio fisico, catering service, equipo multimedia y de audio y
video necesario para el desarrollo de los diferentes talleres de capacitacion,
también que los enlaces o informantes no completen adecuadamente la encuesta,
lo que acarrearia la ausencia de informacién respecto de las actividades cientificas
y tecnolégicas que se realizan en el pais y la no elaboracion y respectiva
publicacion del informe anual de Indicadores Nacionales de Ciencia, Techologia e
Innovacion.

¢ No contar con informacién sobre el tema de Innovacién Empresarial en Costa Rica,
debido al retraso en la contratacion del trabajo de campo de la encuesta de
Innovacién Empresarial, lo que ocasionaria que no se elabore y publique el informe
anual de Indicadores Nacionales de Ciencia, Tecnologia e Innovacion.

De los riesgos identificados por la Secretaria, 4 se ubican en el nivel interno y tres en el
nivel externo.

Luego de realizar el andlisis de los riesgos para determinar el nivel de riesgo inherente,
se determina que con excepcién del riesgo numero 2, todos los riesgos se ubican en un
nivel de riesgo alto debido a que se considera muy alta la probabilidad de que se
materialicen y muy altas las consecuencias que tendria sobre el cumplimiento de los
objetivos.

Cuando se realiza el mismo analisis considerando las medidas de control existentes, el
nivel de los riesgos se mantiene igual con la excepcion de los riesgos nimero 3y 5 cuyo
nivel de riesgo residual baja a medio.

Considerando los niveles de riesgo residual obtenidos y las medidas de administracion de
riesgos que puede implementar la Secretaria, se determina que soélo se puede administrar
(hasta cierto punto con la ejecucion de algunas actividades) el riesgo numero 4, referente
a los inconvenientes en el desarrollo de las diferentes funciones y actividades que se
ejecutan en la SPIS, debido a la escasa cantidad de personal profesional para poder
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realizar todas las funciones que le son encomendadas, recortes presupuestarios para
contratar personas, aprobacion y congelamiento de plazas.

En el caso del resto de los riesgos, estos se aceptan con la prevision del desarrollo de las
medidas de control existentes.

Se propone la administracion del riesgo por medio del planteamiento a los Jerarcas de la
necesidad de contar con mas personal y presupuesto para poder ejecutar todas las tareas
encomendadas a la SPIS, se propone el envio de oficio oficios e informes con el
requerimiento de personas y presupuesto para la Secretaria.

Con base en la valoracion de riesgos, el area analiz6 los controles en operacion y
determind que no existen controles que hayan perdido vigencia.

3.1.6 Contraloria de Servicios

El objetivo de la Unidad de Contraloria de Servicios es promover, con la participacion de
las personas usuarias, el mejoramiento continuo e innovacion en la prestacion de los
servicios que brinda el MICITT, la persona encargada de la unidad aplico la metodologia
del SEVRI para el cumplimiento de su objetivo.

La Unidad realizé la identificacién de los riesgos dentro de los procesos que desarrolla
para el cumplimiento de sus objetivos, estos riesgos son:

¢ Informacion de la pagina web y formularios no actualizada o de facil acceso a los
usuarios de los servicios institucionales, debido a las areas que brindan servicios
a los usuarios, no actualizan la informacién oportunamente para que los
interesados conozcan los requisitos y condiciones vigentes, provocando que los
usuarios no cuenten con la informacion necesaria y oportunamente que les facilite
el eficaz y eficiente acceso a los servicios institucionales, ademas de una posible
baja calificacion institucional en el indice de transparencia.

e Registros inexactos de gestiones presentadas por los distintos usuarios de
servicios de la institucion, ocasionado por el hecho de que los funcionarios que
atienden a los usuarios no realizan los registros de cada gestion de manera
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oportuna y exacta, provocando la imposibilidad de contar con estadisticas
adecuadas sobre los servicios brindados, dificultad para realizar una adecuada
asignacion de prioridades y falta de insumos para la elaboracion y presentacion de
informes, tanto internos como externos, sobre el servicio al cliente.

Falta de medicién de percepciones de los usuarios de los servicios que brinda el
MICITT, debido a la no programacion o realizacion, de algun tipo de mediciones de
la percepcion de los usuarios de servicios, sobre la calidad y satisfaccion de la
prestacion de dichos servicios, lo que ocasiona que no se identifiquen
oportunidades de mejora en los servicios que brindan las distintas areas del
MICITT a sus usuarios, no se elaboren ni ejecuten planes de mejora para los
servicios que brinda la institucién.

No realizaciéon de investigaciones preliminares sobre fallas en la prestacion de
servicios que brinda el MICITT, debido a la falta de atencién adecuada, ya sea por
una ineficaz asignacion de recursos o una erronea definicion de prioridades,
ocasionando que no se realicen investigaciones preliminares, eventualmente
situaciones que podrian resolverse por la via administrativa, son elevadas por los
usuarios a las vias judiciales y politicas (medios), con el consecuente desgaste
institucional de recursos e imagen.

Atencion extemporanea o ineficiente de las gestiones de los usuarios, ocasionado
por la falta de controles que permitan garantizar que todas las gestiones recibidas
en las distintas areas sean atendidas oportuna y eficazmente, por parte de los
funcionarios competentes, lo que causa gestiones de usuarios no atendidas o
atendidas extemporaneamente y eventuales recursos de amparo por no atencion
de gestiones, en gue la institucion pueda ser condenada.

Todos los riesgos fueron clasificados como interno y a nivel operativo.

La Unidad después de realizar el analisis y la evaluacién de sus riesgos, decide aceptados
sin establecer medidas de administracion adicionales a las que se encuentra aplicando
actualmente.
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Con base en la valoracion de riesgos, el area analizdé los controles en operacion y
determind que no existen controles que hayan perdido vigencia.

3.1.7 Servicios Tecnologicos

El objetivo de la UST es planificar, dirigir, supervisar, controlar y mantener la operatividad
de la red informatica a nivel institucional, a través de estrategias y controles tecnoldgicos;
asi como velar por la seguridad de los datos e informacion y proveer de herramientas
informaticas a fin de facilitar la gestidn integral en la institucion.

El &rea realizé el analisis SEVRI con la identificacién de 8 riesgos que se detallan a
continuacion:

Incumplimiento en los plazos de entrega, debido a la poca participacion de usuario
clave en la definicion de requerimientos, requerimientos incompletos o no claros,
falta de planificacion entre los autores involucrados, falta de experiencia de la
empresa o proveedor, lo que ocasionaria que el sistema no esté listo en el tiempo
que se requeria, se debe destinar mayor cantidad de recursos, provoque dafio de
imagen institucional, puede tener implicaciones legales en perjuicio de la
administracion e incurrir en medidas disciplinarias e incumplimiento de la ejecucion
presupuestaria.

El equipo no puede ser utilizado, no funciona adecuadamente, es lento, debido a
gue no se tenia mantenimiento adecuado, no se contaba con repuestos, falta de
presupuesto para reparacion, alteracion en el sistema eléctrico, condiciones de
ambiente no apropiado, falta de personal entrenado, sabotaje, Obsolescencia de
los equipos, lo que puede ocasionar que se pierda la informaciéon del equipo, se
debe pagar mucho dinero para repararlo, el tiempo de reparacion es muy grande
para la empresa, pérdida de imagen institucional, atraso en los procesos y pérdida
de dinero, presupuesto para reparacion y compra de equipo no aprobado.

Lentitud en la ejecucion de tareas, por falta de politicas, procedimientos y procesos,
falta de capacitacion, falta de control y seguimiento de tareas, provocando
procesos incompletos y tareas mal ejecutadas o incompletas, disconformidad y
confusion debido a la falta de indices establecidos.
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El ambiente controlado en el cuarto de TICs se ve alterado, debido a reparaciones
u mantenimientos, fallo en el suministro eléctrico, fallo en el sistema de
enfriamiento por agua, falta de capacitacién o manipulacion, lo que ocasionaria
dafios en los equipos de la plataforma tecnologica, activacion de sistemas de
incendio u humo, pérdida de informacién, pérdida de garantias y altos costos de
reparacion de equipos.

No se tiene respaldo de informacion reciente, debido a la falta de aplicacion de
politicas, no se tiene un procedimiento de respaldo, no hay un responsable de
realizar respaldo, no hay control o seguimiento de los respaldos lo que provocaria
pérdidas de informacion y atrasos en los procesos institucionales.

Instalaciones de software ilegal o no autorizado y alteraciones en la configuracion
del equipo, debido a que los sistemas de informacidén requieran permisos de
administrador local para ser ejecutado, falta de Politicas de Seguridad de TI, falta
de procedimientos, lo que podria perjudicar el equipo o la infraestructura, puede
tener implicaciones legales en perjuicio de la administracion, provocar dafio de
imagen institucional y perdida integridad y borrado de informacién.

Recurso humano no capacitado para la atencién de un evento o incidente, debido
a que no cuenta con capacitacion y procedimientos, lo que tendria como
consecuencia que el tiempo de respuesta a eventos seria mas prolongado, el
evento no sea resuelto, la solucion sea parcial, disconformidad con la solucién y
costos economicos en contra de la administracion.

La seguridad de la informacién se ve comprometida, debido a que no se cuenta
con antivirus o esta desactualizado, los sistemas operativos de usuario o servidor
no esta actualizado, no se revisan los perfiles y roles de usuario, no existen
politicas y procedimientos sobre seguridad de la informacién, no hay capacitacion
en temas de ciberseguridad, no hay inversion en ciberseguridad y no hay planes
de renovacion tecnoldgica, lo que provoca el acceso indebido y no permitido de la
informacion, pérdida, integridad y borrado de informacién, dafio a la imagen
institucional, dafio en las configuraciones de los equipos, denegacioén de uso de la
informacion y denegacion de servicio.
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Todos los riesgos identificados se clasificaron en el nivel interno.

Todos los riesgos cuentan con medidas de administracion (existentes), por lo que los
niveles de riesgo de inherente a residual bajan en cada riesgo.

El area luego del andlisis de riesgos toma la decision de administrar todos los riesgos.
Las medidas de administracion de riesgos que proponen son las siguientes:

Riesgo 1:
e Se modificara el procedimiento realizando mayor control a la hora de levantar
requerimiento, mediante minutas de reunion.
e Se modificard el procedimiento para incluir tecnologia de administracion de
proyectos como cronogramas.
e Se modificara el procedimiento para integrar en los casos donde aplique sistemas
de Help Desk para el registro de los requerimientos.

Riesgo 2:
e Realizar procesos de mantenimiento preventivo de los equipos.
e Disponer de planes de renovaciones y sustitucion de los equipos.
e Mantener stock de repuestos.
e Mantener equipo y componentes con garantia vigente con el proveedor o
fabricante.
Mantener poéliza de seguros para el equipo.
e Disponer de un plan de capacitaciones

Riesgo 3:
e Actualizacion de politicas, procedimientos y procesos.
e Mayor capacitacién en procesos claves.
¢ Definicion de tareas y responsabilidades internas.
e Mayor control y seguimiento de tareas asignadas.

Riesgo 4:
e Modificar los canales de coordinacién con los arrendatarios del edificio para una
mejor atencion de los incidentes.
e Solicitar y documentar los protocolos de mantenimiento del edificio.
e Solicitar y documentar los protocolos de mantenimiento de aires del Contrato de
Arriendo.
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Riesgo 5:

e Modificacién y publicacién de politicas y procedimientos de TI.

e Asentar responsable de realizar periodicamente los respaldos de informaciéon y
configuracion.

e Mantener mayor control o seguimiento de tareas y actividades.

Riesgo 6:
e Modificar los sistemas que necesitan permisos administrador local.
e Modificacién y publicacién de politicas y procedimientos de TI.
e Modificar permisos de usuario a nivel local.

Riesgo 7:
e Mayor capacitacion del equipo de trabajo y transferencia de conocimientos entre
funcionarios.
e Modificacién y publicacién de politicas y procedimientos de TI.

Riesgo 8:

e Se revisaran y actualizaran las politicas y procedimientos existentes.

e Se definiran nuevas politicas y procedimientos.

e Se instalara un servidor de actualizaciones de parches de seguridad de los
sistemas operativos Windows.

e Se filtrara la red de visitas y se buscara crear una relacién de confianza entre los
equipos que se conecten a la red LAN.

e Se adquirira software de monitoreo de redes y sistemas que permitan analisis de
vulnerabilidad.

Con base en la valoracion de riesgos, el area analizd los controles en operacion y
establecio las siguientes variaciones:
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Cuadro 5
Detalle de controles en operacion

La seguridad de la informacion 1- Se revisaran y actualizaran las polticas y
se ve comprometida. procedimientos existentes

2- Se definirAn  nuevas polticas vy
procedimientos.

3- Se instala un servidor de actualizaciones de
parches de seguridad de los sistemas
operativos Windows.

4- Se adquirira servidor especializado vy,
software de respaldo.

5- Se filtrara la red de visitas y se buscara crear
una relacion de confianza entre los equipos y el
Active Directory que no permitan el acceso a la
red.

6- Se actualizaran las credenciales de acceso
en los router de red inalambricas.

Fuente: Informacién proporcionada por el area, 2019.

3. 2 Direccién Administrativa Financiera

Su principal objetivo es el de ejercer la administracion del Ministerio siendo responsable
ante el Ministro de la gestion operacional y financiera de la institucion.

La direccion realizé el analisis SEVRI con la identificacion de tres riesgos:

1. Presentacién de errores u omision en la aplicaciéon de la normativa, producto de

cambios e interpretacion de esta (vigente-nueva), lo que podria producir la
devolucién de los informes con inconsistencias o disposiciones.

Solicitud incorrecta de fondos o con errores, debido a la solicitud de creacion de
reservas presupuestarias, lo que acarearia el atraso en el pago de compromisos
previos o en los tramites internos.
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3. No contar con los requisitos completos, debido a la elaboracién incorrecta de los
acuerdos de viaje, lo que ocasionaria el no poder asistir a los diversos eventos en
representacion de la institucion y el pais.

El primer riesgo fue catalogado por la direccion como externo y los dos restantes como
internos, ubicados en el nivel presupuestario y operativo.

Los tres riesgos se administrardn de acuerdo con las siguientes medidas de
administracion de riesgos:

Riesgo 1:
Revisar periédicamente la pagina La Gaceta, los correos de Asuntos Juridicos sobre
decreto, directriz u otra normativa que se emita.

Riesgo 2:
Realizar una verificacion cruzada de la informacién en los sistemas financiero SYGA Y
SIGAF.

Riesgo 3:

Girar la indicacion para todos los funcionarios incluido el Despacho Ministerial con el
minimo de dias previos en que se debe contar con la informacion para la confeccién del
acuerdo de viaje.

Con base en la valoracién de riesgos, el area analiz6 los controles en operacion y
establecid las siguientes variaciones:
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Cuadro 6

Detalle de controles en oieracic’)n

Cambios en la normativa (vigente-nueva) lo cual implica
posible omisién o errores en la aplicacion.

Revisar periédicamente en la pagina la Gaceta, reenviar los
correos de Asuntos Juridicos sobre decreto, directriz u otra
normativa que se emita.

Solicitud incorrecta de reservas presupuestarias.

La medida propuesta es realizar una verificacion cruzada de la
informacion en los sistemas financiero SYGA y SIGAF

Elaboracion de acuerdos de viaje sin respetar el plazo lo
que conlleva a apresurar el proceso lo que puede incurrir

Girar la indicacion para todos los funcionarios incluido el
Despacho Ministerial con el minimo de dias previos en que se
deben contar con la informacién para la confeccién del acuerdo de

en error humano.

viaje.

Fuente: Informacién proporcionada por el area, 2019.

3.2.1. Departamento de Gestion Institucional de Recursos Humanos

Su principal objetivo es implantar y constituir un esquema de funcionamiento basico
general que permita gerenciar y cumplir en forma eficiente y oportuna con los procesos
de Gestion de Recursos Humanos.

El area realizo la identificacion de tres riesgos, los cuales se describen a continuacion:

Proceso de organizacién del trabajo y empleo, debido a la falta de personal para
desarrollar en su totalidad las tareas de reclutamiento, seleccion, capacitacion,
concurso interno, disefio de cargas de trabajo, definicion de politicas, recepcion,
socializacion, induccion, movilidad, promocién, desvinculacién de personal, entre
otros, lo que provoca un atraso en el cumplimiento de procesos del Departamento
de Gestion Institucional de Recursos Humanos.

Gestion del servicio del personal y compensacién, ocasionado por la falta de méas
personal capacitado para el tramite de compensaciones salariales y
extrasalariales, administracién del gasto, control de movimiento de personal, bases
de datos, incentivos, entre otros, lo anterior se da debido a la recarga de trabajo en
diversas tareas, se puede cometer el error al realizar un registro inadecuado en el
sistema de pagos ya sea por sumas de mas o pagos adeudados a los funcionarios.
Asi mismo, en ausencia del funcionario capacitado existe el riesgo de omision de
tareas asignadas a su cargo, por encontrarse el conocimiento centralizado en el
mismo.
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e Gestion de Desarrollo y Relaciones Humanas, debido a la falta de personal para
desarrollar crecimiento profesional de los funcionarios, carrera interna, rendimiento
de trabajo, clima organizacional, politicas, administracion del conflicto, salud
ocupacional, salud laboral, entre otros, o que provoca la insatisfaccion de parte de
los funcionarios del MICITT en cuanto a Clima Organizacional, Desarrollo Humano,
Capacitacion, Salud Ocupacional, Relaciones Humanas y Sociales, entre otros.

El 4rea toma la decisibn de aceptar el primer riesgo, dejando como medida de
administracion la que actualmente desarrolla: la priorizacién de tareas. De igual forma,
aceptan el tercer riesgo, considerando que solo pueden tomar como medida la
priorizacion de tareas en tanto sea posible segun el perfil de las funcionarias que
conforman el departamento. El area acepta estos riesgos, en el entendido de que asumen
las consecuencias en caso de que se lleguen a materializar los riesgos identificados y no
administrados y aquellos que por diversos motivos no fueron identificados.

En cuanto al segundo riesgo, proponen medidas de administracion de riesgos enfocadas
en dar a conocer a los superiores la problemética evidenciada en el proceso de
compensacion con el fin de tomar las medidas correspondientes para solventar a la
brevedad posible el riesgo (en este caso corresponde a dotacion de personal).

Con base en la valoracion de riesgos, el area analiz6 los controles en operacion y
establecio las siguientes variaciones:
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Cuadro 7

Detalle de controles en oieracic’)n

Falta de personal para desarrollar en su
totalidad de las tareas de reclutamiento,
seleccion, capacitacion, concurso interno,
disefio de cargas de trabajo, definicién de
politicas, recepcién, socializacién, induccién,
movilidad promocién, desvinculacion de
personal, entre otros.

Prioridad de tareas.

Falta de méas personal capacitado para el
tramite de compensaciones salariales y
extrasalariales, administraciéon del gasto,
control de movimiento de personal, bases de
datos, incentivos, entre otros.

Distribucién de tareas entre las 3
personas con las que cuenta este
Departamento, pero para ello se requiere
de capacitacion de los procesos a realizar
y esto también perjudicaria el resto de las

tareas a realizar.

Falta de personal para desarrollar crecimiento
profesional de los funcionarios, carrera interna,
rendimiento de trabajo, clima organizacional,
politicas, administracion del conflicto, salud
ocupacional, salud laboral, entre otros

Prioridad de tareas.

Fuente: Informacion proporcionada por el area, 2019.

3.2.2. Departamento Proveeduria Institucional

Es el Departamento encargado de tramitar los procedimientos de contratacion
administrativa necesarios para la adquisicion de los bienes muebles e inmuebles, obras y

servicios requeridos por el Ministerio, asi como su administracion, custodia y control.

Los riesgos identificados por este departamento son:

1. Desacato a la norma en la gestiébn de compras y problemas con el uso del sistema

SICOP, debido a la carencia de personal técnicamente capacitado, lo que tiene
como consecuencia la mala ejecucion del plan de compras y procesos
administrativos por incumplimientos de normas.

Gestion del registro y control de bienes, debido al desacato a la norma, provocando
registros incorrectos y control inadecuado de los activos institucionales.
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3. Inventarios en bodega, debido al almacenamiento y asignacion de consumibles en
bodega, provocando un manejo de inventario de consumible deficiente.

Los tres riesgos son clasificados en el nivel interno.

El departamento realizé el andlisis de los riesgos identificados, dando como resultado
tanto a nivel inherente como residual, como bajo. Las medidas de control de riesgos que
emplea son las siguientes:

e Aplicacion de manuales de procedimientos internos y externos para la gestion de
compras.

e Aplicacion de manuales para la administracion de bienes, incluyendo los
formularios respectivos.

e Bodega segura, control de inventario digital y responsable asignado.

El departamento realizé la evaluacion de los riesgos, el cual dio como resultado la
aceptacion de los riesgos, en el entendido de que asumen las consecuencias en caso de
gue se lleguen a materializar los riesgos identificados y no administrados y aquellos que
por diversos motivos no fueron identificados.

Con base en la valoracion de riesgos, el area analizdé los controles en operacion y
determind que no existen controles que hayan perdido vigencia.

3.2.3. Departamento de Servicios Generales

Su objetivo es brindar servicios de apoyo y logistica en las areas de transportes, servicios
de vigilancia, limpieza, mantenimiento preventivo y correctivo del edifico y la flotilla
vehicular, administracién del parqueo y auditorios, asi como la recepcion y entrega de
correspondencia.

Los riesgos identificados por el departamento son:
1. Elaboracion de informes, documentos varios que debe elaborar y presentar el DSG

a las diferentes areas funcionales del MICITT, a la DAF, Despacho Ministerial y
entes externos como la CGR, Ministerio de Hacienda, entre otros, falta de choferes
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y de personal profesional en Administracion que antes habia en el Departamento
de Servicios Generales (DSG), asesorias en materia archivistica y administracion
general, debido a que el personal del DSG cometa errores involuntarios en las
funciones, trdmites generales, tramites de documentos de pago, gestiones,
servicios, documentos, los informes finales, contrataciones administrativas
elaboradas, principalmente porque las gestiones del Departamento son elaboradas
y realizadas por la jefatura, dado que no se cuenta con personal profesional en
administracion al haber sido trasladado a la Proveeduria Institucional desde el mes
de mayo de 2017 recargando las funciones en la Jefatura del DSG y no hay
personal en el DSG y la DAF que pueda y conozca como se hacen los tramites,
inexistencia de un Reglamento de Uso de Vehiculos actualizado, inexistencia de
procedimientos formalizados lo que provocaria la elaboracion y entrega de
documentos e informes a destiempo, incompletos y con informacién no veraz,
desmejora de la imagen institucional y del quehacer de los maximos Jerarcas,
incumplimiento del ordenamiento juridico y técnico, que no se realicen los tramites
a tiempo, reclamos administrativos por parte de proveedores, investigaciones y
organos de procesos, cobro de multas por morosidad en el pago, reflejo de baja
ejecucion, pérdida de documentos, recarga de funciones que conlleven a errores
involuntarios y a investigaciones contra el personal y enfermedades de indole
laboral.

Adquisicion de los bienes y servicios necesarios para uso de todas las areas
funcionales del MICITT (mediante Contratacion Administrativa), debido a la
elaboracion de los Términos de Referencia, elaboracion de la Solicitud de Pedido
y otros tramites en el sistema SICOP, analisis de los criterios técnicos de las
posibles empresas participantes, asesorias recibidas por parte de la Proveeduria
Institucional y otras areas involucradas en el proceso, lo que tendria como
consecuencia el incumplimiento de procedimientos o procesos de contratacion
administrativa y por ende del plan de compras y plan presupuesto del DSG,
desmejora de la imagen institucional y del quehacer de los maximos Jerarcas,
incumplimiento del ordenamiento juridico y técnico, investigaciones o apertura de
organos de procesos ante un error en las gestiones de contratacion administrativa
y administracion de los bienes y servicios a cargo del DSG y que se brinde una
mala asesoria en el tema de contrataciones administrativas e induzca a error al
DSG.
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Proceso de Formulacion Presupuestaria Anual del DSG y pago de facturas a
proveedores, debido a que los pagos de facturas y trdmites de reajustes de precios
a proveedores de bienes y servicios se realicen a destiempo o no conforme a los
lineamientos o normativa de contratacion administrativa o por no contar con
presupuesto disponible en el tiempo requerido para realizar los pagos,
ocasionando la no aprobacion de presupuestos ordinarios y reprogramaciones,
incumplimiento de los aspectos estratégicos institucionales (Misidn, Vision,
Objetivos estratégicos, politicas, Valores, Programas, Proyectos e indicadores),
desmejora de la imagen institucional y del quehacer de los maximos Jerarcas, el
incumplimiento del plan de presupuesto y de compras del DSG, reclamos
administrativos de proveedores, investigaciones y érganos de procesos ante
errores o atrasos de pago.

Desarrollo de las diferentes funciones y actividades que se ejecutan en el DSG,
falta de choferes y de personal profesional en Administracion que antes habia en
el DSG, limitacidon en presupuesto asignado en viaticos, extras y taxis para los
choferes, debido a la poca cantidad de personal profesional y presupuesto
requerido para poder realizar todas las funciones que le son encomendadas al
DSG, recortes presupuestarios para contratar plazas, aprobacion y congelamiento
de plazas. Actualmente todas las funciones del DSG son llevadas a cabo por la
jefatura del departamento, quien estd asumiendo las funciones del personal
profesional que se tenia, lo que provocaria el incumplimiento de funciones que le
competen al DSG, que si no se realizan afectan todo el accionar del DSG vy la
atencion al usuario interno, el cumplimiento del presupuesto, la imagen institucional
y conllevan investigaciones y 6rganos de procesos.

Pérdida de bienes (activos) institucionales a cargo del personal del DSG y pérdida
de bienes que son de uso comun de todas las areas funcionales del MICITT, debido
al vandalismo, hurto, caso fortuito o fuerza mayor o aspectos estructurales del
edificio, lo que tendria como consecuencia la apertura de investigaciones
administrativas para determinar lo acontecido y las responsabilidades en caso de
que aplique, pérdida de informacion y de trabajos en proceso, atraso en la
elaboracion y entrega de informes finales, incumplimiento del ordenamiento

Tel. 2539 2217 | Fax 2257-8765

WwWw.micit.go.cr

35 de 83



MINISTERIO DE CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES

Codigo: MICITT-SPIS-INF-042-2019

- Secretaria de Planificacion Institucional y Sectorial

Fecha Emisién: 12-12-2019

m L Unidad de Planificacién Institucional

Paginas: 84

Informe SEVRI 2019

Version: 1

juridico y técnico, despidos o sanciones por robo de bienes de uso comun y pérdida
de bienes que estan a la mano de cualquier usuario interno y visitantes.

6. Respaldos de la informacion que se maneja en el DSG, debido a que el personal
del DSG cometa errores involuntarios al eliminar documentos de respaldo, los
respaldos tecnoldgicos existentes en la institucion no sean los adecuados y
necesarios, lo que ocasionaria la pérdida de los respaldos digitales y Unicos de la
informacion que se recibe y elabora en la UPI, pérdida de documentos Unicos que
puedan requerir para su accionar cotidiano tanto los usuarios internos como
externos y el incumplimiento del ordenamiento juridico y técnico.

Los seis riesgos identificados se ubican en el nivel interno y en el nivel operativo.

Luego de realizada la evaluaciéon de riesgos, el departamento decide aceptar los tres
primeros riesgos y se propone la administracion de los tres restantes.

Para la administracion de los riesgos se propone la ejecucion de las siguientes medidas:

Riesgo 4:

Plantear a los actuales y nuevos jerarcas la necesidad de contar con personal profesional
en administracibn o economia y presupuesto para poder ejecutar todas las tareas
encomendadas al DSG.

Riesgo 5:
Solicitar al personal del DSG resguarden los bienes a su cargo y revisar las camaras
diariamente y solicitar al oficial de seguridad su revision y que informe alguna anomalia.

Riesgo 6:

Mantener archivos y expedientes impresos de documentos elaborados y recibidos.
Realizar una vez cada 15 dias respaldos en disco duro del DSG y contar con carpetas
compartidas con el personal del DSG y la DAF.

Con base en la valoracion de riesgos, el area analizd los controles en operacién y
establecio las siguientes variaciones:
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Cuadro 8
Detalle de controles en operacion

1. Personal profesional y presupuesto
requerido para poder realizar todas las
funciones que le son encomendadas al
DSG. 2. Recortes presupuestarios para
contratar plazas. 3. Aprobaciéon vy
congelamiento de plazas. Actualmente
todas las funciones del DSG son llevadas a
cabo por la jefatura del departamento,
quien esta asumiendo las funciones del
personal profesional que se tenia.

Plantear a los actuales y nuevos
jerarcas la necesidad de contar
con personal profesional en
Administracibn o economia y
presupuesto para poder ejecutar
todas la tareas encomendadas al
DSG.

2018-2019: Plantear a los actuales
y nuevos jerarcas la necesidad de
contar con personal profesional en
Administracién o economia y
presupuesto para poder ejecutar
todas la tareas encomendadas al
DSG. Y que la Jefatura deje de
realizar las funciones de recargo.

1. Vandalismo, hurto, caso fortuito o fuerza
mayor o aspectos estructurales del edificio

2018: Coordinar con la UST
ubicacion de camaras que brinden
mayor seguridad de bienes, entre
ellos los de uso comun.

2019: Solicitar al personal del DSG
resguarden los bienes a su cargo y
revisar las camaras diariamente y
solicitar al oficial de seguridad su
revisibn y que informe alguna

existentes en la institucion no sean los
adecuados y necesarios.

anomalia.
1. Que el personal del DSG cometa errores|2018: Solicitar a la UST un disco|2019: Mantener archivos vy
involuntarios al eliminar documentos de|duro portati para respaldo de|expedientes impresos de
respaldo. 2. Los respaldos tecnoldgicos|documentos digitales del DSG. documentos elaborados y

recibidos. Realizar una vez cada
15 dias respaldos en disco duro
del DSG y contar con carpetas
compartidas con el personal del
DSG y la DAF.

Fuente: Informacion proporcionada por el area, 2019.

3.2.4. Departamento Financiero

Su objetivo es administrar, dar seguimiento y controlar el uso de los recursos y valores de
la Institucion, desde la elaboracién del presupuesto hasta la evaluacion de la gestién

operativa del Ministerio.

El area realizo la identificacion de cinco riesgos:

Omision o errores en la aplicacion de normativa, debido a cambios e interpretacion

de la normativa vigente-nueva, lo que ocasiona la devolucion de los informes con
inconsistencias o disposiciones.
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Imposibilidad para generar estado de cuenta en tiempo, por aspectos técnicos,
ocasionado por problema de conectividad para preparar la conciliacion bancaria y
arqueo (caja chica), lo que provoca el atraso en la preparacion y remision de la
informacion, de la conciliacion bancaria y arqueo (caja chica).

Imposibilidad para generar estado de cuenta en tiempo, por aspectos técnicos,
debido a problema de conectividad que pueden afectar la custodia electrénica de
garantias, lo que genera no poder contar con la informacion oportuna, atraso en la
devolucion o inclusion en el sistema de la custodia electronica de garantias

Modificar y/o liberar facturas con errores; que lleguen ingresadas en el SIGAF,
debido al ingreso de documentos en el sistema por la unidad ejecutora sin el
estandar establecido, provocando el incumplimiento de la normativa, queda en
bitacora como si se hubiese ingresado por el funcionario del dpto. Financiero,
accion que acarrearia responsabilidad por parte del funcionario del dpto.

Emitir un desembolso inferior o superior al que le corresponde, debido a que el
control cruzado que se aplica para las transferencias a Instituciones
Descentralizadas no Empresariales no esté ajustado de manera que permita
detectar errores, dando como resultado una diferencia entre lo aplicado y lo
solicitado por el ente.

El cuarto y quinto riesgo fueron catalogados como riesgos internos y los restantes tres
como externos.

Todos los riesgos identificados seran administrados con las siguientes medidas de
control:

Riesgo 1:
Revisar periddicamente la pagina de La Gaceta, los correos de Asuntos Juridicos sobre
decreto, directriz u otra normativa que se emita.

Riesgo 2 y Riesgo 3:
Comunicar a la entidad sobre los fallos en la conectividad y en caso de haber errores en
los estados de cuenta.

Riesgo 4:
Notificar al funcionario responsable del ingreso de la factura sobre el error.
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Riesgo 5:

Parametrizar la hoja de céalculo para definir montos a solicitar a Tesoreria Nacional.

Con base en la valoracion de riesgos, el area analiz6 los controles en operacion y

establecio las siguientes variaciones:

Cuadro 9

Detalle de controles en oieracién

Cambios en la normativa (vigente-nueva) lo cual
implica posible omision o errores en la aplicacion.

Revisar periddicamente en la pagina la Gaceta, reenviar
los correos de Asuntos Juridicos sobre decreto, directriz u
otra normativa que se emita.

Conciliacién bancaria y arqueo (caja chica), envio de
estados de cuenta bancario incorrecto, cambio en la
normativa del ente rector.

Validar con la entidad del porque del atraso en la remisién
y verificar errores en el estado.

Custodia electronica de garantias, problema de
conectividad que genere estado de cuenta bancario
incorrecto que genere informacion desactualizada

Validar con la entidad del porque del atraso en la remision
y verificar errores en el estado.

Modificar y/o liberar facturas con errores; que lleguen
ingresadas en el SIGAF por la unidad ejecutora.

Notificar al funcionario responsable del ingreso de la
factura sobre el error.

Transferencias a Instituciones Descentralizadas no
Empresariales, incorrecta aplicacion de formulas
matematicas, que determinan el monto a transferir,
aspectos a subsanar que no ingresen a tiempo.

Parametrizar la hoja de célculo para definir montos a
solicitar a TN.

Fuente: Informacion proporcionada por el area, 2019.

3.2.5. Unidad de Archivo Institucional

Su objetivo esta enfocado en velar por la organizacién, gestion, conservaciéon y consulta
del acervo documental del Ministerio, a través del correcto aprovechamiento del recurso
humano, material, tecnoldgico y financiero para satisfacer las necesidades de la
institucion, asi como la sociedad en general, en la busqueda de un desarrollo tecnoldgico

del pais.

El area realizé el andlisis SEVRI dando como resultado la identificacion de riesgos a

saber:

1. Los funcionarios de la institucion generan, tramitan, y conservan la informacion sin
un estandar, debido a la falta de un sistema de gestion de documentos

WwWw.micit.go.cr
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debidamente establecido (Marco normativo especifico, Sistema de Clasificacion,
Tablas de Plazos, Tablas de Acceso, Sistemas Informaticos para la Gestidon
Documental, Capacitacién), provocando el retraso en los procesos administrativos
y ejecucion de funciones.

Los funcionarios de la institucibn ejecutan las labores cotidianas con
desconocimiento de los elementos relacionados con la gestion documental (Leyes,
Reglamentos, Procedimientos, Instrumentos), ocasionado por la falta de un
sistema de gestion de documentos debidamente establecido (Marco normativo
especifico, Sistema de Clasificacion, Tablas de Plazos, Tablas de Acceso,
Sistemas Informaticos para la Gestion Documental, Capacitacion), lo que produce
desorden, pérdida y eliminacion de la informacion (no se puede garantizar el
acceso a la informacion).

Los funcionarios de la institucion ignoran las funciones y competencias de la
Unidad de Archivo Institucional, ademas, desatienden recomendaciones e
instrucciones en materia de gestion documental, causado por la falta de un sistema
de gestidon de documentos debidamente establecido (Marco normativo especifico,
Sistema de Clasificacion, Tablas de Plazos, Tablas de Acceso, Sistemas
Informaticos para la Gestién Documental, Capacitacion), lo que provoca sanciones
administrativas y mala imagen institucional.

Los funcionarios de la institucion generan, tramitan, y conservan la informacion
electronica fuera de un ambiente idéneo, debido a la falta de un sistema de gestion
de documentos debidamente establecido (Marco normativo especifico, Sistema de
Clasificacion, Tablas de Plazos, Tablas de Acceso, Sistemas Informaticos para la
Gestion Documental, Capacitacién), provocando desorden, pérdida y eliminacion
de la informacién (no se puede garantizar el acceso a la informacién).

Todos los riesgos fueron ubicados en el nivel interno.

En el analisis del nivel de riesgo inherente los cuatro riesgos identificados se ubican en
un nivel alto, cuando se le realiza el analisis de riesgo residual los tres primeros
disminuyen su nivel a medio, considerando la probabilidad de ocurrencia y su magnitud
sobre los objetivos del area y el cuarto se mantiene en nivel alto.

Tel. 2539 2217 | Fax 2257-8765

WwWw.micit.go.cr

40 de 83



MINISTERIO DE CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES

Codigo: MICITT-SPIS-INF-042-2019

- Secretaria de Planificacion Institucional y Sectorial

Fecha Emisién: 12-12-2019

m L Unidad de Planificacién Institucional

Paginas: 84

Informe SEVRI 2019

Version: 1

Al realizar la evaluacioén de los riesgos, el area considera que se encuentra en capacidad
de administrar los primeros riesgos identificados, para lo que propone las siguientes
acciones.

Riesgo 1:

Establecer a nivel institucional un marco normativo especifico para la gestion de
documentos, ademas de capacitar al personal sobre este marco y la manera en la que se
utiliza en las labores diarias.

Riesgo 2:

Establecer a nivel institucional un marco normativo especifico para la gestién de
documentos, ademas de capacitar al personal sobre este marco y la manera en la que se
utiliza en las labores diarias.

Riesgo 3:

Establecer a nivel institucional un marco normativo especifico para la gestion de
documentos, ademas de capacitar al personal sobre este marco y la manera en la que se
utiliza en las labores diarias.

En cuanto al riesgo 4, propone:
Implementar un Sistema de Gestién de Documentos Electrénicos en la Institucion.

Esta medida se establece, sin embargo, no se selecciona debido a que tiene un costo
aproximado de 30 millones de colones, por lo que se propone cumplirla para el afio 2022,
considerando que la implementacion de una plataforma informética con este calibre no
corresponde enteramente de la Unidad de Archivo Institucional, sino de un trabajo
coordinado entre la Administracion, Unidad de Servicios Tecnoldgicos, Archivo,
entre otros.

Con base en la valoracion de riesgos, el area analizd los controles en operacion y
establecid las siguientes variaciones:
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Los funcionarios de la institucién generan,
tramitan, y conservan la informacién sin un
estandar debido a la falta de un sistema de
gestion de documentos debidamente
establecido (Marco normativo especffico,
Sistema de Clasificacién, Tablas de Plazos,
Tablas de Acceso, Sistemas Informaticos
para la Gestion Documental, Capacitacion),
lo que ocasiona retraso en los procesos
administrativos y ejecucion de funciones.

Cuadro 10
Detalle de controles en operacion

Implementar en las &reas estandares e
instrumentos para llevar a cabo una adecuada
gestion documental.

Establecer a nivel institucional un marco
normativo especffico para la gestion de
documentos, ademéas de capacitar al
personal sobre este marco y la manera en la
que se utiliza en las labores diarias.

Los funcionarios de la institucion ejecutan las
labores cotidianas con desconocimiento de
los elementos relacionados con la gestion
documental (Leyes, Reglamentos,
Procedimientos, Instrumentos) debido a la
falta de un sistema de gestion de
documentos  debidamente  establecido
(Marco normativo especifico, Sistema de
Clasificacion, Tablas de Plazos, Tablas de
Acceso, Sistemas Informéaticos para la
Gestion Documental, Capacitacion), lo que
ocasiona desorden, pérdida y eliminacion de
la informacion (No se puede garantizar el
acceso a la informacion).

Capacitar a los funcionarios en materia de
gestion documental, los estdndares e
instrumentos ~ establecidos  para  este
proposito.

Establecer a nivel institucional un marco
normativo especffico para la gestion de
documentos, ademéas de capacitar al
personal sobre este marco y la manera en la
que se utiliza en las labores diarias.

Los funcionarios de la institucion ignoran las
funciones y competencias de la Unidad de
Archivo Institucional, ademas, desatienden
recomendaciones e instrucciones en materia
de gestion documental, debido a la falta de
un sistema de gestion de documentos
debidamente establecido (Marco normativo
especffico, Sistema de Clasificacién, Tablas
de Plazos, Tablas de Acceso, Sistemas
Informaticos para la Gestion Documental,
Capacitacion), lo que ocasiona Sanciones
administrativas y mala imagen institucional.

Recordar a los funcionarios el propésito de la
existencia del area encargada de la gestion
documental en la institucién asi como sus
funciones y competencias.

Establecer a nivel institucional un marco
normativo especffico para la gestion de
documentos, ademéas de capacitar al
personal sobre este marco y la manera en la,
que se utiliza en las labores diarias.

Los funcionarios de la institucion, generan,
tramitan, y conservan la informacion
electrénica fuera de un ambiente id6neo,
debido a la falta de un sistema de gestion de
documentos  debidamente  establecido
(Marco normativo especifico, Sistema de
Clasificacion, Tablas de Plazos, Tablas de
Acceso, Sistemas Informaticos para la
Gestion Documental, Capacitacion), lo que
ocasiona Desorden, pérdida y eliminacion de
la informacion (No se puede garantizar el
acceso a la informacion).

Incentivar mediante el sefialamiento de la
necesidad institucional, la implementacion de
un Sistema de Gestion de Documentos
Electrénicos en el Ministerio.

Implementar un Sistema de Gestion de
Documentos Electrénicos en la Institucion.

Fuente: Informacién proporcionada por el area, 2019.
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3.3 Viceministerio de Ciencia y Tecnologia

3.3.1 Secretaria Técnica de Incentivos en Ciencia y Tecnologia

Su objetivo es ser el eje facilitador para la investigacion cientifica y la innovacion
tecnoldgica, con el proposito de conducir a un mayor avance econdmico y social, en el
marco de una estrategia de desarrollo sostenido integral, que permita conservar los
recursos naturales del pais y garantizar una mejor calidad de vida y bienestar.

Le corresponde planificar, administrar, sistematizar, establecer y supervisar la
programacion y el desarrollo de las actividades que faciliten el cumplimiento de los
objetivos de la Comision de Incentivos establecidos por Ley N.° 7169.

La Secretaria realizo el analisis SEVRI realizando la identificacion de tres riesgos:

e Atencion inadecuada a los lineamientos de recepciéon de solicitud, que acarrean
aumento de tiempos entre la fase inicial de recepcién y la fase de evaluacién de
esta, debido a la generacion de posibles errores humanos, durante las diferentes
fases de tramite y resolucion de solicitudes de programas que se desarrollan en la
Secretaria, o que ocasiona el retraso en los tiempos de respuesta de una solicitud.

e Giro de recursos, o posible disminucion en el presupuesto y/o que no se apruebe
el presupuesto desde el Ministerio de Hacienda o Asamblea Legislativa, para
fortalecer | + D +i para destinar a los programas que se gestionan en la Secretaria
Técnica de Incentivos, debido a la liquidez presupuestaria del Estado
Costarricense para girar fondos para la potencializacion en Ciencia, Tecnologia e
Innovacién, viéndose afectados los beneficiarios en el cumplimiento de su objetivo
académico por no contar con el recurso comprometido y aprobado en Comision.

e Respaldos de informacion de la Secretaria, debido a la pérdida de informacién por
errores humanos, fallos de los sistemas informaticos, obsolescencia del equipo
tecnoldgico, fallos de comunicacion que podrian entorpecer el suministro de
informacion importante y/o posibles ataques cibernéticos, dando como resultado la
pérdida de bases de informacion que datan de inicios de la gestion de la Secretaria
Técnica de Incentivos para el Fondo de Incentivos y Fondo Propyme.
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La Secretaria decide aceptar el riesgo 2 y establecer medidas adicionales de
administracion de riesgos de acuerdo con el siguiente detalle:

Riesgol:
Mejora, revision y debida supervision en cada una de las fases de la STI.

Riesgo 3:
Realizar respaldos en la nube, en discos externos y llaves mayas.

Con base en la valoracion de riesgos, el area analizé los controles en operacion y
determind que no existen controles que hayan perdido vigencia.

3.3.2 Direccion Apropiacion social del conocimiento

El objetivo de esta direccién es promover la democratizacion y apropiacion de la ciencia
y la tecnologia en el marco de los derechos humanos, que hagan del conocimiento un
instrumento para el desarrollo de las comunidades del pais.

5.2.1 Departamento de Promocién de la ciencia y la tecnologia

Su objetivo del departamento es fomentar la participacion de la poblacién en procesos de
acercamiento y apropiacion social de la ciencia y la tecnologia

El area identificd seis riesgos:

1. Posibles inundaciones, deslizamientos y cierres de caminos, en los que se deben

destinar recursos del MICITT para la atencibn de esas emergencias lo que
provocaria la no ejecucion de los programas y proyectos en areas afectadas.

La administracion o jerarcas deciden realizar traslado de personal del
departamento para cubrir carencias de otras unidades del ministerio e
incapacidades del personal a cargo de proyectos, causando una disminucion del
personal a cargo de los proyectos, lo que ocasionaria la no ejecucion de los
proyectos y actividades programadas, una sobrecarga de funciones al resto del
personal de la direccion, afectacion directa al ambiente laboral (motivacion y salud
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del personal), decae la credibilidad del compromiso MICITT ante las comunidades
y las entidades aliadas, por lo tanto se produce un mal posicionamiento del
Gobierno y una ineficiente administracion por la subejecucion del presupuesto
proveniente de recursos del Estado.

Menor presupuesto del planificado para las actividades anualmente programadas
y asociadas a los indicadores institucionales y del PNDIP y PNCTI, solicitud de la
Administracion para desviar fondos a otras unidades del ministerio para cubrir
gastos no previstos, recursos no disponibles para ejecutar en el momento
requerido y planificado, debido a los recortes presupuestarios, o que provoca
reajustes o no ejecucion de actividades programadas, disminucién de la poblacion
beneficiada de las actividades e incumplimiento de las metas y objetivos de los
planes institucionales.

Manifestaciones publicas e interrupcion por paralizacion de sector educativo,
transporte, y otros que puedan surgir, ocasionado por la coyuntura sociopolitica
que afecte la ejecucion de actividades, proyectos y programas, lo que provocaria
gue no se ejecute el presupuesto al no realizarse las actividades y por lo tanto, el
incumplimiento de metas.

Falta de coordinacion entre la liberacion de fondos por parte de Hacienda y la
oportuna programacion elaborada para la ejecucion del presupuesto, debido a una
cuota presupuestaria insuficiente al momento de las actividades, lo que provoca
gue se tengan que trasladar las fechas de las actividades programadas con otras
entidades o no se puedan ejecutar y/o supervisar, problemas en las contrataciones
realizadas y por realizar y la no ejecucién del presupuesto e incumplimiento de
metas.

Es indispensable la participacion del MICITT en actividades que planifica y que
tiene que supervisar, por lo que el riesgo de no tener la correcta participacion y
supervision sobre las contrataciones y las actividades genera un incumplimiento
de la institucion al no poder trasladarse a las regiones, debido a la falta de recursos
para pago de viaticos para las giras tanto de las funcionarias como de los choferes,
lo que obliga a asignar recursos para cubrir los gastos de los choferes, limitando la

Tel. 2539 2217 | Fax 2257-8765

WwWw.micit.go.cr

45 de 83



MINISTERIO DE CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES

Codigo: MICITT-SPIS-INF-042-2019

= Secretaria de Planificacion Institucional y Sectorial Fecha Emision: 12-12-2019
m L Unidad de Planificacién Institucional Paginas: 84
Informe SEVRI 2019 Version: 1

fiscalizacion de las actividades programadas en el Departamento, conllevando a

un cambio en la programacion.

Los riesgos 2 y 6 fueron identificados en el nivel interno, mientras que los restantes riesgos

fueron identificados en el nivel externo.

Esta area luego de realizar la evaluacion de los riesgos con las medidas de control
existentes considera que esta en condicion de administrar los riesgos, implementando un

plan de administracion que incluye las siguientes medidas:

Riesgo 1:
Reprogramar fecha del evento.

Riesgo 2:
Incremento de personal de la direccién y rotacién de puestos dentro de la direccion.

Riesgo 3:
Blsqueda de otras fuentes de financiamiento.

Riesgo 4:
Cambio de poblacién beneficiarias.

Riesgo 5:
Realizacion de cronogramas alternos en situaciones hipotéticas.

Riesgo 6:
Armonizar la cantidad de giras entre el Departamento y Servicios Generales.

Con base en la valoracion de riesgos, el area analizdé los controles en operacion y

determind que no existen controles que hayan perdido vigencia.
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3.3.2.2 Departamento de Fortalecimiento de las Capacidades en Ciencia y

Tecnologia

El objetivo de este departamento es fomentar la generacion de capacidades en Ciencia,
Tecnologia en la poblacién en general y con mayor énfasis en poblaciones vulnerables
como: nifios y jovenes en riesgo social, personas con discapacidad, adultos mayores,
mujeres emprendedoras, poblaciones indigenas, personas desempleadas, entre otros.

El departamento realiz6 la identificacion de los siguientes riesgos:

¢ Inexistencia o reduccion de fondos del MICITT para desarrollar el programa CECI,
producto de reducciones presupuestarias por directriz del Gobierno Central o
Ministerio de Hacienda, lo que provoca la reduccion del nimero de CECI y de los

servicios prestados por estos a la comunidad.

¢ Inexistencia de fondos para la renovacion de equipo y la apertura de nuevos CECI,
debido a la no ejecucion o entrega del Fondo Nacional de Telecomunicaciones, lo que
tiene como consecuencia una desmejora en el servicio que se brinda a los usuarios
en los CECI, por obsolescencia del equipo que va en detrimento de los servicios

prestados a la poblacion.

e Recortes al presupuesto MICITT, debido a la crisis econdmica del gobierno central, lo
gue ocasiona el no cumplimiento de metas, por falta de presupuesto y a la vez impide

la realizacién de giras por parte del Programa CECI.

El riesgo N. 1 es calificado como interno y los dos restantes como externos, afectados por

las politicas institucionales, factores politicos y presupuestarios.

Esta area luego de realizar la evaluacion de los riesgos con las medidas de control
existentes considera que esta en capacidad de administrar el riesgo 1 y 3, con la

implementacion de las siguientes medidas:

Riesgo 1:

Realizar un planteamiento claro de la importancia de la reduccion de la brecha digital del
pais a las nuevas autoridades tanto ministeriales como gubernamentales, incluye la

defensa del presupuesto en la Asamblea Legislativa.
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Riesgo 3:

Empoderar a los CECI para que generen sus propios recursos y sean autosuficientes en

el servicio, ademas de realizar

un traslado total de los activos.

En cuanto al riesgo 2, toma la decision de aceptarlo, asumiendo las consecuencias en

caso de llegar a materializarse.

Con base en la valoracion de riesgos, el area analizdé los controles en operacion y

establecio las siguientes variac

D

iones:

Cuadro 11

etalle de controles en operacién

Reduccién presupuestaria por directriz
del gobierno central o Ministerio de
Hacienda

Un planteamiento claro de la importancia
de la reduccion de la brecha digital del
pais a las nuevas autoridades tanto
ministeriales como  gubernamentales,
incluye la defensa del presupuesto en la
nueva asamblea legislativa.

Aportar los insumos necesarios al sefior
ministro que demuestren la importancia de
los CEClen el apoyo en la reduccion de la
brecha digital a nivel nacional. Hacer
énfasis en madres, ancianos y en general
a poblaciones vulnerables.

Fuente: Informacién proporcionada por el area, 2019.

3.3.3 Direccion de Innovacion

El objetivo de esta Direccion es contribuir al desarrollo nacional a través de la
incorporacion de la innovacion como herramienta para el mejoramiento de la
competitividad en las empresas.

Los riesgos identificados por el

No implementar los sigu

area son los siguientes:

ientes ejes estratégicos:

v' Sensibilizar a la poblacion sobre la importancia de la innovacién a fin de fomentar
una cultura de innovacion en el pais.
v' Fomentar la innovaciéon empresarial, mediante diversos programas, herramientas
e instrumentos que estimulen la construccién de capacidades de apropiacion

tecnoldgica y gestion de

la innovacion

v" Promover la vinculacion entre la academia, la empresa y el Gobierno con miras a
incrementar la innovacion.

Tel. 2539 2217 | Fax 2257-8765

WwWw.micit.go.cr

48 de 83




MINISTERIO DE CIENCIA, TECNOLOGIA Y

TELECOMUNICACIONES Codigo: MICITT-SPIS-INF-042-2019

= Secretaria de Planificacion Institucional y Sectorial Fecha Emision: 12-12-2019
m L Unidad de Planificacién Institucional Paginas: 84
Informe SEVRI 2019 Version: 1

v Fortalecer la arquitectura institucional para la innovacion.
v" Impulsar la creacién de nuevas empresas de base tecnolégica.

Debido a los recortes de presupuesto, lo que provocaria la busqueda de nuevas formas
de financiamiento con aliados estratégicos (sector privado, academia, organizaciones sin
fines de lucro etc.) para el desarrollo de proyectos de la direccion de Innovacion.

e Desarrollo de nuevos proyectos en la Direccién, debido a cambios de
administracion de altos jerarcas, lo que ocasionaria la pérdida de continuidad de
proyectos como Fortalecimiento de capacidades para la innovacién, Tierra con
esencia de mujer -TcEM, Click para Innovar, Mentor Day y Laboratorios de
Innovacion.

¢ No poder realizar el trabajo sustantivo para el disefio, seguimiento y evaluacion de
la Politica de Innovacion, dada la cantidad de personal asignado a la Direccién de
Innovacién, esta situacion ha provocado que no se pueda atender con premura las
solicitudes de informacién e informes completos de las distintas dependencias
internas y externas, ademas, que no se puedan ejecutar aspectos estratégicos de
la politica de innovacion.

Los dos primeros riesgos se enfocan en el nivel externo y el tercero en el nivel interno,
relacionado con el recurso Humano de la Direccion.

El &rea considera que es importante y pueden realizar la administracion de los riesgos,
planteando las siguientes medidas para la administracion de estos.

Riesgo 1:
Trabajar con aliados estratégicos que aportan recursos para el desarrollo de los proyectos
de la direccion de Innovacién. Proyectar un menor presupuesto para la ejecucion de
proyectos.

Riesgo 2:
Elaborar informe de impacto de la actual administracién. Visualizacion de resultados con
actores del ecosistema de Ciencia, Tecnologia e Innovacion.
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Riesgo 3:

Trabajar con aliados estratégicos que aportan recursos para el desarrollo de los proyectos
de la direccion de Innovacion. Proyectar un menor presupuesto para la ejecucion de
proyectos.

Con base en la valoracion de riesgos, el area analiz6 los controles en operacion y
establecio las siguientes variaciones:

Cuadro 12

Detalle de controles en oieracién

Nuevos programas y proyectos|Elaborar informe de impacto de la|Elaborar informe de impacto de la actual
dela administracion anterior. administracion.

Direccién. Visualizacion de resultados con actores
del ecosistema de Ciencia, Tecnologia e
Innovacion.

Preparacion de propuesta para nuevo
gobierno.

Fuente: Informacién proporcionada por el area, 2019.

3.3.4 Direccion Investigacion y Desarrollo

Su principal objetivo radica en implementar un mapa de ruta del conocimiento cientifico y
tecnoldgico convergente, de revision continua, como vehiculo del desarrollo integral del
pais, que tenga una vision de largo plazo en conjunto con todos los actores nacionales e
internacionales pertinentes.

Los riesgos que el area identificé son los siguientes:

e Decisiones que no consideran la vision de largo plazo y el conjunto de los actores
de Ciencia y Tecnologia, debido a la gestion de la estrategia a largo plazo a nivel
nacional e internacional, provocando un bajo impacto de las actividades y
proyectos en el desarrollo del pais.

e Entidades nacionales no estan dispuestas a integrarse en procesos pais, debido a
la baja comunicacion y rivalidad entre las instituciones del sistema de ciencia,
tecnologia e innovacién, generando un atraso en el desarrollo integral del pais con
los actores nacionales pertinentes.
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No financiar una actividad o proyecto importante para los objetivos MICITT por no
contar con los fondos o las plazas, debido a la asignacion del presupuesto nacional,
teniendo como consecuencia el bajo impacto de las actividades y proyectos en el
desarrollo del pais.

No financiar una actividad o proyecto importante para los objetivos MICITT, debido
a los cambios en las politicas de operacion y elevada complejidad del proceso de
ejecucion de fondos, ocasionando un bajo impacto de las actividades y proyectos
en el desarrollo del pais.

No se actualiza la legislacion en conjunto con otros Ministerios o entidades en
materias de ciencia y tecnologia en ambitos como salud, ambiente, agricultura y
otros, debido a la legislacion vigente ante los avances de la Ciencia y la Tecnologia,
provocando un atraso en el desarrollo integral del pais con los actores nacionales
e internacionales pertinentes.

Recurso humano insuficiente para atender el crecimiento del Sector, dado el
crecimiento del Sistema Nacional de Ciencia, Tecnologia e Innovacion y sus
vinculos internacionales, lo que provoca el atraso en el desarrollo integral del pais
con los actores nacionales e internacionales pertinentes.

Uso inadecuado de activos de la institucion, debido al control de los activos fisicos
y de informacion, lo que provoca el atraso en el desarrollo integral del pais con los
actores nacionales e internacionales pertinentes.

Los riesgos 4, 6 y 7 fueron identificados como internos, el resto se clasificaron como
externos.

Esta area luego de realizar la evaluacion de los riesgos con las medidas de control
existentes considera que acepta los riesgos asumiendo las consecuencias en caso de
gue se lleguen a materializar los mismos.

Con base en la valoracion de riesgos, el area analizd los controles en operacién y
determind que no existen controles que hayan perdido vigencia.
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3.3.5 Programa Innovacién y Capital Humano para la Competitividad (PINN)

Segun la Ley N° 9218 Aprobacion del contrato de préstamo N.° 2852/0C-CR, suscrito
entre la Republica de Costa Rica y el Banco Interamericano de Desarrollo, se aprobo el
préstamo con el propdsito de financiar el Programa de Innovacién y Capital Humano para
la competitividad, con el siguiente objetivo general: Contribuir al crecimiento de la
productividad mediante el apoyo a las actividades de innovacién del sector productivo y
la formacion de capital humano avanzado en areas estratégicas definidas en el Plan
Nacional de Ciencia, Tecnologia e Innovacién del Gobierno de Costa Rica.

A su vez, el programa presupuestario 894 cuenta con dos objetivos especificos, también
definidos en la misma Ley N° 9218, a saber:

Inversion para la Innovacion Empresarial: Incrementar la inversion empresarial en
actividades de innovacion y desarrollo tecnolégico a través de mejor acceso a
financiamiento temprano e informacion para el desarrollo empresarial tanto de
empresas establecidas como de nuevas empresas de base tecnoldgica.

Capital Humano Avanzado para la Competitividad: Aumentar la oferta de capital
humano avanzado requerido para la competitividad e innovacién empresarial.

El area realiz6 el andlisis SEVRI, con la identificacion de 5 riesgos, los cuales se detallan
a continuacion:

Asignacion de efectivo a beneficiarios que no les corresponde, debido a la omisién
de criterios fundamentales en los Términos de Referencia para poder hacer el
analisis de admisibilidad y el posterior otorgamiento de los beneficios, tanto por la
Unidad Ejecutora (UE), como por la Direccién Técnica (DT) y por el Ente Técnico
Evaluador (ETE), lo que ocasionaria la inversidén de dinero en proyectos o estudios
gue no corresponden, lo que lleva a reprocesos para la UE y para el beneficiario,
reprocesos por envios a Comision de Incentivos y afectacion de laimagen del PINN
y del MICITT.
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Hacer pagos dobles a beneficiarios, debido a la desactualizacion del control de
pagos realizados, lo que tendria la afectacion al beneficiario quién tendra que
devolver dinero, descontrol financiero y afectacion de reservas.

Dejar de cobrar los sobrantes de los beneficios entregados y ejecutados, debido a
la omisién de lo estipulado en el procedimiento de cierre de proceso de
otorgamiento de beneficios, provocando que no cierran los montos a nivel contable,
pérdida de dinero e incumplimiento contractual por parte del beneficiario.

No notificar a los beneficiarios de los cambios aprobados a lo interno de la UE,
debido a omitir el envio de los correos de notificacion al beneficiario por parte del
encargado, lo que ocasionaria quejas por parte de los beneficiarios y al no recibir
una notificacion el beneficiario puede verse afectado en cuanto al desempefio de
Su proyecto o estudios.

No identificar a tiempo a los beneficiarios a quienes se les deben hacer
desembolsos, debido a la falta de una herramienta automatizada que indique a los
funcionarios del PINN el momento en el cual se vence un contrato y darle
seguimiento manual (esto se hace contra informe de avance del ETE, la UE esta
completamente dependiente a que el ETE le indique cuando debe proceder), lo
que provocaria incumplimientos contractuales por parte de los beneficiarios,
errores en las fechas definidas en el contrato para los desembolsos y reprocesos
con el ETE.

Todos los riesgos identificados se ubican en el nivel interno y en el nivel operativo.

En la evaluacién de riesgos se determina si el area se encuentra dispuesta a realizar la
aceptacion de riesgos o bien la administracion de estos. En el caso de esta area, realiza
la aceptacion del riesgo 4 y la administracion de los restantes.

Riesgo 1:
Se crean los procedimientos en los cuales se estipularon las actividades de control y de
revision, estas actividades son:

Revision de los Términos de Referencia (TDR), de la convocatoria por parte de la
coordinadora de la Unidad Ejecutora.
Archivar borrador de los TDR de la convocatoria y el oficio de entrega a la DT.
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e Archivar los TDR finales de la convocatoria y el oficio de entrega a la DT, asi como
el oficio de aprobacion de esa version final. Para poder avanzar se debe revisar
cada paso anteriormente descrito esté presente en el expediente.

e Reubicacion de un funcionario del PINN como persona dedicada al 100% a la
creacion de estas convocatorias: la Gestora de Incentivos.

e Ademas, se mantienen las medidas de revision de los Términos de referencia por
las areas involucradas: Ente técnico Evaluador, Direccion técnica y BID.

Riesgo 2:
e Se mantiene el punto de control para llevar al dia un Excel con las facturas
pagadas.

e Se crea punto de control de revisién previa por parte de la coordinadora.

e Punto de control de actualizacién de la base de datos financiera en el proceso
financiero del PINN.

e Todos los anteriores se estipulan en los procedimientos creados, especificamente
se respaldara en el procedimiento financiero del PINN "PINN-MICITT-PRO-009
Ejecucion financiera".

Riesgo 3:

Se debe hacer la comparacion entre el monto aprobado y el monto liquidado por el
beneficiario, si existe diferencia a favor del PINN, se debe solicitar la devolucion al
beneficiario y dar el seguimiento hasta que el pendiente cierre. Se incorpora este control
en el procedimiento "PINN-MICITT-PRO-009 Ejecucién financiera"

Riesgo 5:

Revision periddica por parte del Asistente administrativo correspondiente de la UE (el
encargado de becarios o bien de PYMES), en esta revision debera hacer las
comunicaciones requeridas (a personal del PINN o beneficiarios) con el visto bueno de la
coordinadora, o bien programarse recordatorios en el calendario de Google para hacer
las respectivas comunicaciones cuando sean requeridas. Este punto se incluyé como un
control de la Unidad Ejecutora en el plan de control interno.

Con base en la valoracion de riesgos, el area analizd los controles en operacién y
determind que no existen controles que hayan perdido vigencia.
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3.4 Viceministerio de Telecomunicaciones

Este Viceministerio se encuentra integrado por 3 direcciones a saber:

3.4.1 Direccion Espectro Radioeléctrico y Redes de Telecomunicaciones

Su objetivo consiste en planificar, asesorar, coordinar y organizar las telecomunicaciones,
en congruencia con las estrategias y programas de las areas de especialidad, para lograr
el cumplimiento de los objetivos y metas institucionales y sectoriales.

3.4.2 Direccion Evolucion y Mercado de Telecomunicaciones

Su objetivo consiste en planificar, asesorar, coordinar y organizar las telecomunicaciones,
en congruencia con las estrategias y programas de las areas de especialidad, para lograr
el cumplimiento de los objetivos y metas institucionales y sectoriales.

3.4.3 Direccion Concesiones y Normas de Telecomunicaciones

Su objetivo consiste en asesorar juridicamente de manera especializada respecto a las
actuaciones que deba asumirse y las normas que han de aplicar o elaborar por parte del
Ministro como rector de Telecomunicaciones en materia de su competencia, tal y como lo
dispone el péarrafo final del articulo 39 de la Ley No. 8660. Ademas, velar porque las
actuaciones de sus superiores y del Viceministerio en general, en materia de su
competencia, tengan lugar apegadas a lo establecido por el ordenamiento juridico, asi
como coordinar y planificar los procesos internos para llevar adelante y resolver los
tramites relacionados con titulos habilitantes, incluyendo aquéllos relativos a frecuencias
de radiodifusion sonora y televisiva.

Las direcciones en conjunto realizaron el andlisis SEVRI dando el siguiente resultado:

Realizaron la identificacion de tres riesgos:

1. Restriccion de recursos economicos que limitan el despliegue de estrategias de
comunicacion oportunas que permitan la alfabetizacion y concientizacion sobre los
aspectos relacionados a la fase final del cambio tecnoldgico programado para
agosto 2020 segun lo establece el Decreto Ejecutivo N° 36774-MINAET
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denominado: “Reglamento para la Transicion a la Television Digital Terrestre en
Costa Rica” y sus reformas, debido a la dotacion insuficiente de recursos
presupuestarios destinados al proceso de comunicacion y alfabetizacion sobre la
transicion a la TV Digital abierta y gratuita (TVD), provocando la carencia de
informacion oportuna y confiable disponible para la poblacidn objetivo que les limite
a prepararse ante el cambio tecnologico a la TVD provocando el no acceso al
servicio de television digital abierta y gratuita.

Dificultad para coordinar y ejecutar ajustes reglamentarios, ejecucion de obras de
infraestructura, y ordenamiento del espectro radioeléctrico con las partes
interesadas del sector de las telecomunicaciones, causado por la ausencia
prolongada de condiciones habilitadoras en el ecosistema de las
telecomunicaciones para el cierre de brecha digital, que puede limitar la emision
de reglamentos sectoriales, el desarrollo de infraestructura, y el ordenamiento del
espectro radioeléctrico, provocando dificultad para la emision de reglamentos y
politica publica, asi como inseguridad juridica para el sector, que contribuyen a la
reduccion de la brecha digital en Costa Rica.

Salida de recurso humano experimentado y con conocimientos especializados
sobre el desarrollo del sector telecomunicaciones, ocasionado por las limitadas
oportunidades de crecimiento profesional e inestabilidad laboral de los funcionarios
del Viceministerio de Telecomunicaciones nombrados de forma interina, causando
la percepcion negativa del clima organizacional, pérdida de recurso humano en el
gue se ha realizado una inversion en formacion y capacitacion, y pérdida de
memoria historica institucional.

Los dos primeros riesgos se clasifican en el nivel externo y el tercer riesgo se clasifica en
el nivel interno.

Considerando la probabilidad de ocurrencia y la magnitud o consecuencia sobre los
objetivos del viceministerio, el primer riesgo fue clasificado tanto en el nivel de riesgo
inherente como residual como alto, los dos restantes luego del analisis con las medidas
de administracién existente disminuyeron su riesgo residual a medio.
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Las direcciones realizaron la evaluacion de los riesgos identificados y consideran que
estan en la capacidad de aceptar los dos primeros y administrar el tercero con la siguiente
medida:

Concientizar a los jerarcas sobre la relevancia y necesidad de implementar los cambios
de la normativa laboral aplicable de acuerdo con lo establecido en la Ley N.° 8660, asi
como llevar a cabo un proceso de concurso que permita normalizar la situacion de las
personas que se encuentran en condicion de interinazgo, como una estrategia de
retencidén de personal clave para los procesos institucionales.

Con base en la valoracion de riesgos, el area analizdé los controles en operacion y
determind que no existen controles que hayan perdido vigencia.

3.5 Direccién Gobernanza Digital

La Direccion de Gobernanza Digital fue creada como producto de la reorganizacion parcial
de la estructura del MICITT, aprobado por MIDEPLAN mediante el oficio, DM-253-17 del
02 de mayo de 2018.

A la fecha como Direccion, cuenta Unicamente con el nombramiento del Director y dos de
sus departamentos cuentan con funcionarios para elaborar sus tareas: Certificadores de
Firma Digital y Respuesta a Incidentes Informaticos.

La Direccion tiene como objetivo brindar los insumos para emitir las politicas publicas,
estandares, normas, procedimientos y lineamientos en materia de Gobernanza Digital,
asi como brindar acompafiamiento a las instituciones publicas en la implementacion de
proyectos en esta materia.

La direccidn realiz6 la siguiente identificacion de riesgos:

1. Cambio constante del Director de Gobernanza Digital, debido a que el puesto es
de confianza, por lo cual tiende a cambiar cuando las personas que se encuentran
en los puestos politicos cambian, generando que los proyectos puedan
descontinuarse, no tengan continuidad, cambien de rumbo o se detengan.
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2. Falta de articulacidon y de respaldo en las iniciativas de Gobernanza Digital, debido
a no contar con el apoyo politico necesario, lo que ocasiona el no poder mejorar el
suministro de informacion y los servicios proporcionados usando las tecnologias
de la informacién y la comunicacion por parte del sector publico.

3. No poder realizar el trabajo que resulta sustantivo para el desarrollo de la
Gobernanza Digital en el pais, debido a no contar con los recursos econémicos y
humanos necesarios para ejecutar las actividades sustantivas de la Direccion,
teniendo como consecuencia el no lograr articular las inversiones en tecnologia, ni
mejorar la calidad de los servicios digitales brindados a los habitantes del pais.

Los dos primeros riesgos fueron clasificados como externos y el tercero como interno,
relacionado con el recurso humano. Los niveles de riesgo tanto inherente como residual
son altos para todos los casos.

Los riesgos son aceptados con las medidas de administracion que actualmente esta
desarrollando y que se detallan a continuacion:

Riesgo 1:

Se debe afrontar el cambio de director de la mejor manera, realizando un traspaso de
toda la informacion respectiva de la Direccion al nuevo director, por medio de una reunion
con el fin de tratar los proyectos que se estén realizando y que estos tengan continuidad.

Riesgo 2:

Se debe afrontar la existencia o inexistencia de apoyo politico en las labores de la
Direccion, por medio de reuniones con los diferentes actores claves, se debe incentivar el
apoyo politico, buscando articular las iniciativas en el tema de Gobernanza digital.

Riesgo 3:

Redaccion de un plan de trabajo y darle continuidad a la basqueda de los recursos
necesarios para el adecuado desarrollo de las labores.

Con base en la valoracion de riesgos, el area analizdé los controles en operacién y
determind que no existen controles que hayan perdido vigencia.
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3.5.1 Departamento de Certificadores de firma digital

Este departamento tiene como objetivo administrar y supervisar el Sistema Nacional de
Certificacion Digital, que autoriza y vigila el funcionamiento de las Autoridades
Certificadoras emisoras, define las politicas y requerimientos para el uso de certificados
digitales en Costa Rica, y promueve su uso mediante la difusion nacional en temas de
Firma Digital.

El departamento realizé el ejercicio de identificacion y andlisis de riesgos, dando el
siguiente resultado:

1.

Impedimento para realizar las capacitaciones a funcionarios publicos, debido a que
no se cuente con los recursos econémicos para trasladarse a lo largo de territorio
nacional, lo que impide poder masificar el uso y el conocimiento de la firma digital
en el pais.

Registro y autorizacion de funcionamiento de Autoridades Certificadoras,
ocasionado por un proceso de evaluacién ineficiente o insuficiente en cuanto a la
validacion de los requisitos o falta de ética durante el mismo, ocasionado
problemas en la emision de Certificados Digitales lo cual culmina con la pérdida de
confianza en la herramienta tecnologica.

Las listas de revocacion (certificados vencidos, sin valor) no se generen o estén
mal generadas, ocasionado por una inadecuada planeacion y control del proceso
de generaciéon de las listas de revocacion o fallo del equipo de la CA Raiz.
(autoridad certificadora raiz, Firma Digital), ocasionando un fallo del Sistema
Nacional de Certificacion Nacional.

En el caso de estos tres riesgos, los niveles tanto inherente como residual se ubican en
el nivel medio, el departamento realiza su evaluacién y determina que se encuentra en
capacidad de realizar la administracion de estos, con la ejecucion de las siguientes
medidas:
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Riesgo 1:

Se posee un curso virtual desarrollado en conjunto con el INA, el cual se debe
promocionar para poder capacitar a las personas funcionarias sin la necesidad de

trasladarse.

Riesgo 2:

Se busca una mejora continua del proceso de autorizacion y evaluacion de la autoridad
certificadora raiz (CA), por medio de dar a conocer al Comité Asesor de Politicas el tramite

de las CA que se realicen.

Riesgo 3:

Se realiza un cronograma donde se proponen fechas aproximadas en conjunto con el
BCCR para la generacion de las listas de revocacion en el sitio principal.

Con base en la valoracion de riesgos, el area analiz6 los controles en operacion y

establecio las siguientes variaciones:

Cuadro 13

Detalle de controles en operacion

No contar con los recursos econdémicos para trasladarse
a lo largo de territorio nacional, impidiendo realizar las
capacitaciones a funcionarios publicos, generando que
no se masifique el uso y el conocimiento de la firma
digital en el pais.

No se tenian medidas.

Se desarrolla en conjunto con el INA un curso
virtual de firma digital, el cual se debe
promocionar para poder capacitar a los
funcionarios sin la necesidad de trasladarse.

Proceso de evaluacion ineficiente o insuficiente en el
Registro 'y autorizacion de funcionamiento de
Autoridades Certificadoras, en cuanto a la validacion de
los requisitos o falta de ética durante el mismo,
generando problemas en la emision de Certificados
Digitales lo cual culmina con la pérdida de confianza en
la herramienta tecnolégica.

No se tenian medidas.

Se busca una mejora continua del proceso de
autorizacion y evaluacion de la CA, por medio
de dar a conocer al Comité Asesor de
Politicas el tramite de las CA que se realicen.

Falta de una adecuada planeacién y control del proceso
de generacion de las listas de revocacion o fallo del
equipo de la CA Raiz (certificados vencidos, sin valor,
autoridad certificadora raiz, Firma Digital) generando un
fallo del Sistema Nacional de Certificacion Nacional.

No se tenian medidas.

Se realiza un cronograma donde se proponen
fechas aproximadas en conjunto con el BCCR
para la generacion de las listas de revocacion
en el sitio principal.

Fuente: Informacion proporcionada por el area, 2019.
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3.5.2 Departamento Respuesta a incidentes informéticos (CSIRT)

El objetivo de este departamento es promover a nivel nacional la cultura de la seguridad
cibernética e informatica, coordinando, a nivel nacional acciones que permitan el
mejoramiento general de la seguridad cibernética e informéatica.

El departamento realiz6 la identificacién y andlisis de tres riesgos, que se exponen a
continuacion:

1. Poca claridad en la estructura organizacional, debido a la duplicidad de funciones
en la Direccion de Gobernanza, lo que afecta el servicio del Departamento por
problemas de coordinacion y la atencién de directrices.

2. Cambio de objetivos del CSIRT o desaparicion, ocasionado por las decisiones
politicas que lleven a una modificacion o eliminacion del decreto de creacion del
CSIRT, lo que a nivel nacional provocaria que no se promueva la cultura de la
seguridad cibernética e informatica ni se darian acciones que permitan el
mejoramiento general de la seguridad cibernética e informatica.

3. No contar con la informacion oportuna y actualizada en el tema de ciberseguridad,
debido a la carencia de informacién de fuentes externas (CSIRT internacionales,
OEA, otros) en ciberseguridad, lo que ocasiona la afectacion del servicio de CSIRT
en sus tiempos de respuesta en gestion de incidentes.

El CSIRT acepta los tres riesgos y no establece medidas adicionales a las que ya se
encuentra ejecutando. Las medidas que ejecuta actualmente son:

Riesgo 1:
Trabajo en conjunto con jefaturas para identificar duplicidad de mando.

Riesgo 2:
Validacion del decreto de creacion del CSIRT.

Riesgo 3:
Desarrollar red de contactos internacionales.
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Con base en la valoracion de riesgos, el area analizé los controles

establecio las siguientes variaciones:

Cuadro 14

Detalle de controles en operacion

en operacion y

La duplicidad de funciones en la Direccion de
Gobernanza genera poca claridad en la estructura

organizacional,  afectando el  servicio del
Departamento por problemas de coordinacion
jerarquicay la atencion de directrices.

Se ha trabajo en conjunto con jefaturas para identificar
duplicidad de mando, por medio de reuniones donde se
lleve a cabo una verificacion de los ambitos de trabajo
de los mandos y se busca mantener retroalimentacion
con las jefaturas de actividades en desarrollo en el
CSIRT, trabajando en apego a las directrices de
jefaturas.

Se aumento la coordinacion interna y se han
definido claramente las lineas de mando

Las decisiones politicas que lleven a una modificacion
o eliminacién del decreto de creacién del CSIRT,
podrian cambiar los objetivos del CSIRT o inclusive su
desaparicion, generando que a nivel nacional no se
promueva la cultura de la seguridad cibernética e
informatica, ni se realicen acciones que permitan el
mejoramiento general de la seguridad cibernética e
informética.

Validacién del decreto de creaciéon del CSIRT por
medio de reuniones periddicas, con el fin de que se
mantenga el decreto sin cambios.

Se contindan aplicando los mismos controles.

Carencia de informacion de fuentes externas (CSIRT
internacionales, OEA, otros) en ciberseguridad, lo
cual no permitiria contar con la informacién oportuna y
actualizada en el tema de ciberseguridad, generando
una afectacion del servicio de CSIRT en sus tiempos
de respuesta en gestion de incidentes.

Se desarrolla una red de contactos internacionales, se
busca la participacion en actividades de ciberseguridad
asi como la suscripcion a foros de ciberseguridad a
nivel nacional e internacional. Se debe establecer
contacto con funcionarios de otros CSIRT ampliando la
red de contactos en ciberseguridad a nivel nacional e
internacional.

Se continGan aplicando los mismos controles.

Fuente: Informacion proporcionada por el area, 2019.
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IVV. Conclusiones

Las areas del MICITT participaron en el proceso de andlisis del SEVRI liderados por sus
jefaturas o Directores /as, el resultado del analisis que realizaron se muestra en el
presente documento.

Seguidamente se realiza un resumen que incluye el detalle de los riesgos identificados
por cada area:

Comunicacion Institucional

No contar con informacion fehaciente de indicadores de gestion en la Unidad de
Comunicacion Institucional, debido a que no se documenten los datos estadisticos
de indicadores de gestidén en la Unidad de Comunicacion Institucional, impidiendo
el poder brindar un seguimiento adecuado a las gestiones en la Unidad.

No reaccionar en tiempo a informaciones sobre el quehacer institucional en
medios de comunicacién y redes sociales, debido a que no se dé el monitoreo de
contenidos de interés para la institucion en estos medios, provocando
informaciones negativas o0 inexactas del quehacer institucional en medios de
comunicacién y redes sociales.

No tener la capacidad de atender todos los requerimientos que se presentan en la
Unidad de Comunicacién Institucional, dado que la Unidad cuenta con pocos
funcionarios, lo que no permite dar el seguimiento adecuado y finiquitar
adicionales que resulten en comunicaciones y apoyos sobre las distintas
gestiones.

Auditoria Interna

Programas, procesos o areas del MICITT sin auditar (alcance limitado para abarcar
universo auditable), debido a personal insuficiente, lo que podria ocasionar
desviaciones en la aplicacion de la normativa regulatoria no detectadas de forma
oportuna, afectacion del erario, posibles sanciones y multas por incumplimiento de
normativa y dificultad para alcanzar los objetivos institucionales.
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Acciones correctivas u oportunidades de mejora no implantadas (recomendaciones
de auditoria no implantadas), debido al incumplimiento de plazos establecidos,
ocasionando debilidades de control interno no subsanadas.

Asuntos Juridicos

Emision de criterio juridico inexacto, debido a una inadecuada explicacion del
contexto de la consulta por parte del solicitante, provocando que no se logre el
objetivo de la Unidad.

Reclamos administrativos y/o demandas judiciales, debido a actos administrativos
emitidos por las areas interesadas sin el debido fundamento juridico, lo que llevaria
a una atencion prioritaria de los procedimientos administrativos y/o procesos
judiciales con atraso en la atencién de otras solicitudes recibidas.

Imposibilidad de elaborar el proyecto del acto (resoluciones, decretos, acuerdos,
entre otros) que la autoridad competente pretende emitir dentro del plazo
requerido, debido a que el expediente administrativo remitido para analisis se
encuentra incompleto o mal conformado, lo que provocaria una gestion poco
eficiente y no eficaz.

Cooperacion Internacional

Cambios en proyectos y prioridades que se venian trabajando con entidades
nacionales e internacionales, como resultado del cambio de Gobierno y de
autoridades, lo que podria ocasionar el incumplimiento de las metas propuestas en
los Planes Nacionales de Ciencia y Tecnologia y una subejecucién del presupuesto
e incumplimiento de compromisos internacionales.

Cancelacion de actividades y/o realizacion de nuevas actividades no programadas,
debido a la solicitud por parte de los despachos de organizacién de actividades
gque no estaban presupuestadas ni programadas, esto ocasionaria el
incumplimiento de metas propuestas en Planes Nacionales de Ciencia y
Tecnologia, la subejecucion del presupuesto y el incumplimiento de compromisos
internacionales.
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Desorganizacion e incumplimiento de la normativa vigente, debido a una
inadecuada definicion por parte de los superiores de las tareas y funciones de la
Unidad de Cooperacion Internacional, originando desarticulacion e incumplimiento
a la normativa 5225 Ley de Planificacién, articulos 9, 10y 11.

Secretaria de Planificacion Institucional y Sectorial

Inconvenientes en los informes que debe elaborar y presentar la SPIS al Despacho
Ministerial y entes externos, debido a la presentacion de informacion tardia,
incompleta, no veridica o confiable, sin el formato requerido y sin documentacion
de respaldo para poder verificar lo que se indica en los insumos recibidos (por parte
de las areas de la institucion), también que el personal de la SPIS cometa errores
involuntarios en los informes finales elaborados producto de lo mencionado en la
causa numero 1, todo lo expuesto anteriormente puede producir la elaboracion y
entrega de informes a destiempo, incompletos y con informacién no veraz, una
desmejora de la imagen institucional y del quehacer de los maximos Jerarcas,
ademas del incumplimiento del ordenamiento juridico y técnico.

La entrega en tiempo y forma de las herramientas de seguimiento de los Planes
Nacionales del sector Ciencia, Tecnologia, Telecomunicaciones y Gobernanza
Digital al Ministerio de Planificacién y Politica Econémica (MIDEPLAN), debido al
retraso en la entrega de informacién de seguimiento del Plan Nacional de
Desarrollo e Inversiones Publicas (PNDIP) y del Plan Nacional de Ciencia,
Tecnologia e Innovacion (PNCTI) por parte de las instituciones pertenecientes al
Sector: Ciencia, Tecnologia y Telecomunicaciones, podria producir el
incumplimiento con los planes de seguimiento trimestrales, semestrales y anuales
establecidos por MIDEPLAN vy las posibles sanciones establecidas por el no
cumplimiento.

La no adquisicion de los bienes y servicios necesarios en la SPIS, debido a la mala
elaboracion de los Términos de Referencia, al analisis de los criterios técnicos de
las posibles empresas participantes 0 a asesorias recibidas por parte de la
Proveeduria Institucional y otras areas involucradas en el proceso, lo que tendria
como consecuencia el incumplimiento de procedimientos o procesos de
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contratacion administrativa y por ende del plan de compras y plan presupuesto de
la Secretaria, la desmejora de la imagen institucional y del quehacer de los
maximos Jerarcas y el incumplimiento del ordenamiento juridico y técnico.

Inconvenientes en el desarrollo de las diferentes funciones y actividades que se
ejecutan en la SPIS, debido a la escasa cantidad de personal profesional para
poder realizar todas las funciones que le son encomendadas, recortes
presupuestarios para contratar plazas, aprobacién y congelamiento de plazas, lo
que podria ocasionar el incumplimiento de funciones que le competen a la SPIS.

La pérdida de los respaldos de la informaciéon que se maneja en la SPIS, debido a
problemas con los servidores locales y en la nube, con los que cuenta el Ministerio,
gue los respaldos tecnoldgicos existentes en la instituciéon no sean los adecuados
y necesarios, lo que tendria la pérdida de los respaldos digitales de la informacion
gue se recibe y elabora en la SPIS, la pérdida de documentos que sean necesarios
para el accionar cotidiano tanto los usuarios internos como externos y el
incumplimiento del ordenamiento juridico y técnico.

No poder desarrollar los talleres de capacitacion para la encuesta de Actividades
Cientificas y Tecnoldgicas (ACT) y por ende no contar con informacién veraz y
oportuna, debido a retrasos o la no realizacién de la contratacion administrativa
para contar con un espacio fisico, catering service, equipo multimedia y de audio y
video necesario para el desarrollo de los diferentes talleres de capacitacion,
también que los enlaces o informantes no completen adecuadamente la encuesta,
lo que acarrearia la ausencia de informacién respecto de las actividades cientificas
y tecnolégicas que se realizan en el pais y la no elaboracion y respectiva
publicacion del informe anual de Indicadores Nacionales de Ciencia, Tecnologia e
Innovacioén.

No contar con informacion sobre el tema de Innovacion Empresarial en Costa Rica,
debido al retraso en la contratacion del trabajo de campo de la encuesta de
Innovacion Empresarial, lo que ocasionaria que no se elabore y publique el informe
anual de Indicadores Nacionales de Ciencia, Tecnologia e Innovacion.
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Contraloria de Servicios

Informacién de la pagina web y formularios no actualizada o de facil acceso a los
usuarios de los servicios institucionales, debido a las areas que brindan servicios
a los usuarios, no actualizan la informacién oportunamente para que los
interesados conozcan los requisitos y condiciones vigentes, provocando que los
usuarios no cuenten con la informacion necesaria y oportunamente que les facilite
el eficaz y eficiente acceso a los servicios institucionales, ademas de una posible
baja calificacion institucional en el indice de transparencia.

Registros inexactos de gestiones presentadas por los distintos usuarios de
servicios de la institucién, ocasionado por el hecho de que los funcionarios que
atienden a los usuarios no realizan los registros de cada gestion de manera
oportuna y exacta, provocando la imposibilidad de contar con estadisticas
adecuadas sobre los servicios brindados, dificultad para realizar una adecuada
asignacion de prioridades y falta de insumos para la elaboracién y presentacion de
informes, tanto internos como externos, sobre el servicio al cliente.

Falta de medicion de percepciones de los usuarios de los servicios que brinda el
MICITT, debido a la no programacion o realizacion, de algun tipo de mediciones de
la percepcion de los usuarios de servicios, sobre la calidad y satisfaccion de la
prestacion de dichos servicios, lo que ocasiona que no se identifiquen
oportunidades de mejora en los servicios que brindan las distintas areas del
MICITT a sus usuarios, no se elaboren ni ejecuten planes de mejora para los
servicios que brinda la institucion.

No realizacién de investigaciones preliminares sobre fallas en la prestacion de
servicios que brinda el MICITT, debido a la falta de atencién adecuada, ya sea por
una ineficaz asignacién de recursos o una errénea definicibn de prioridades,
ocasionando que no se realicen investigaciones preliminares, eventualmente
situaciones que podrian resolverse por la via administrativa, son elevadas por los
usuarios a las vias judiciales y politicas (medios), con el consecuente desgaste
institucional de recursos e imagen.
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Atencion extemporanea o ineficiente de las gestiones de los usuarios, ocasionado
por la falta de controles que permitan garantizar que todas las gestiones recibidas
en las distintas areas sean atendidas oportuna y eficazmente, por parte de los
funcionarios competentes, lo que causa gestiones de usuarios no atendidas o
atendidas extemporaneamente y eventuales recursos de amparo por no atencion
de gestiones, en que la institucidon pueda ser condenada.

Servicios Tecnologicos

Incumplimiento en los plazos de entrega, debido a la poca participacion de usuario
clave en la definicion de requerimientos, requerimientos incompletos o no claros,
falta de planificacion entre los autores involucrados, falta de experiencia de la
empresa o proveedor, lo que ocasionaria que el sistema no esté listo en el tiempo
que se requeria, se debe destinar mayor cantidad de recursos, provoque dafio de
imagen institucional, puede tener implicaciones legales en perjuicio de la
administracion e incurrir en medidas disciplinarias e incumplimiento de la ejecucion
presupuestaria.

El equipo no puede ser utilizado, no funciona adecuadamente, es lento, debido a
gue no se tenia mantenimiento adecuado, no se contaba con repuestos, falta de
presupuesto para reparacion, alteracion en el sistema eléctrico, condiciones de
ambiente no apropiado, falta de personal entrenado, sabotaje, Obsolescencia de
los equipos, lo que puede ocasionar que se pierda la informaciéon del equipo, se
debe pagar mucho dinero para repararlo, el tiempo de reparaciéon es muy grande
para la empresa, pérdida de imagen institucional, atraso en los procesos y pérdida
de dinero, presupuesto para reparacion y compra de equipo no aprobado.

Lentitud en la ejecucion de tareas, por falta de politicas, procedimientos y procesos,
falta de capacitacion, falta de control y seguimiento de tareas, provocando
procesos incompletos y tareas mal ejecutadas o incompletas, disconformidad y
confusion debido a la falta de indices establecidos.

El ambiente controlado en el cuarto de TICs se ve alterado, debido a reparaciones
u mantenimientos, fallo en el suministro eléctrico, fallo en el sistema de
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enfriamiento por agua, falta de capacitacion o manipulacion, lo que ocasionaria
dafios en los equipos de la plataforma tecnoldgica, activacion de sistemas de
incendio u humo, pérdida de informacion, pérdida de garantias y altos costos de
reparacion de equipos.

No se tiene respaldo de informacion reciente, debido a la falta de aplicacion de
politicas, no se tiene un procedimiento de respaldo, no hay un responsable de
realizar respaldo, no hay control o seguimiento de los respaldos lo que provocaria
pérdidas de informacion y atrasos en los procesos institucionales.

Instalaciones de software ilegal o no autorizado y alteraciones en la configuracion
del equipo, debido a que los sistemas de informacion requieran permisos de
administrador local para ser ejecutado, falta de Politicas de Seguridad de TI, falta
de procedimientos, lo que podria perjudicar el equipo o la infraestructura, puede
tener implicaciones legales en perjuicio de la administracion, provocar dafio de
imagen institucional y perdida integridad y borrado de informacion.

Recurso humano no capacitado para la atencién de un evento o incidente, debido
a gue no cuenta con capacitacion y procedimientos, lo que tendria como
consecuencia que el tiempo de respuesta a eventos seria mas prolongado, el
evento no sea resuelto, la solucion sea parcial, disconformidad con la solucién y
costos economicos en contra de la administracion.

La seguridad de la informacion se ve comprometida, debido a que no se cuenta
con antivirus o esta desactualizado, los sistemas operativos de usuario o servidor
no esta actualizado, no se revisan los perfiles y roles de usuario, no existen
politicas y procedimientos sobre seguridad de la informacién, no hay capacitacion
en temas de ciberseguridad, no hay inversién en ciberseguridad y no hay planes
de renovacion tecnoldgica, lo que provoca el acceso indebido y no permitido de la
informacion, pérdida, integridad y borrado de informacion, dafio a la imagen
institucional, dafio en las configuraciones de los equipos, denegacion de uso de la
informacion y denegacion de servicio.
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Direccion Administrativa Financiera

Presentacion de errores u omision en la aplicacion de la normativa, producto de
cambios e interpretacion de esta (vigente-nueva), lo que podria producir la
devolucion de los informes con inconsistencias o disposiciones.

Solicitud incorrecta de fondos o con errores, debido a la solicitud de creacién de
reservas presupuestarias, lo que acarearia el atraso en el pago de compromisos
previos o en los tramites internos.

No contar con los requisitos completos, debido a la elaboracién incorrecta de los
acuerdos de viaje, lo que ocasionaria el no poder asistir a los diversos eventos en
representacion de la institucion y el pais.

Departamento de Gestion Institucional de Recursos Humanos

Proceso de organizacion del trabajo y empleo, debido a la falta de personal para
desarrollar en su totalidad las tareas de reclutamiento, seleccion, capacitacion,
concurso interno, disefio de cargas de trabajo, definicion de politicas, recepcion,
socializacion, induccion, movilidad, promocién, desvinculacién de personal, entre
otros, lo que provoca un atraso en el cumplimiento de procesos del Departamento
de Gestion Institucional de Recursos Humanos.

Gestion del servicio del personal y compensacién, ocasionado por la falta de méas
personal capacitado para el tramite de compensaciones salariales y
extrasalariales, administracién del gasto, control de movimiento de personal, bases
de datos, incentivos, entre otros, lo anterior se da debido a la recarga de trabajo en
diversas tareas, se puede cometer el error al realizar un registro inadecuado en el
sistema de pagos ya sea por sumas de mas o pagos adeudados a los funcionarios.
Asi mismo, en ausencia del funcionario capacitado existe el riesgo de omision de
tareas asignadas a su cargo, por encontrarse el conocimiento centralizado en el
mismo.
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Gestion de Desarrollo y Relaciones Humanas, debido a la falta de personal para
desarrollar crecimiento profesional de los funcionarios, carrera interna, rendimiento
de trabajo, clima organizacional, politicas, administracion del conflicto, salud
ocupacional, salud laboral, entre otros, lo que provoca la insatisfaccion de parte de
los funcionarios del MICITT en cuanto a Clima Organizacional, Desarrollo Humano,
Capacitacion, Salud Ocupacional, Relaciones Humanas y Sociales, entre otros.

Departamento Proveeduria Institucional

Desacato a la norma en la gestion de compras y problemas con el uso del sistema
SICOP, debido a la carencia de personal técnicamente capacitado, lo que tiene
como consecuencia la mala ejecucion del plan de compras y procesos
administrativos por incumplimientos de normas.

Gestidn del registro y control de bienes, debido al desacato a la norma, provocando
registros incorrectos y control inadecuado de los activos institucionales.

Inventarios en bodega, debido al almacenamiento y asignacion de consumibles en
bodega, provocando un manejo de inventario de consumible deficiente.

Departamento de Servicios Generales

Elaboracion de informes, documentos varios que debe elaborar y presentar el DSG
a las diferentes areas funcionales del MICITT, a la DAF, Despacho Ministerial y
entes externos como la CGR, Ministerio de Hacienda, entre otros, falta de choferes
y de personal profesional en Administracién que antes habia en el Departamento
de Servicios Generales (DSG), asesorias en materia archivistica y administracion
general, debido a que el personal del DSG cometa errores involuntarios en las
funciones, tramites generales, tramites de documentos de pago, gestiones,
servicios, documentos, los informes finales, contrataciones administrativas
elaboradas, principalmente porque las gestiones del Departamento son elaboradas
y realizadas por la jefatura, dado que no se cuenta con personal profesional en
administracion al haber sido trasladado a la Proveeduria Institucional desde el mes
de mayo de 2017 recargando las funciones en la Jefatura del DSG y no hay
personal en el DSG y la DAF que pueda y conozca como se hacen los tramites,
inexistencia de un Reglamento de Uso de Vehiculos actualizado, inexistencia de
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procedimientos formalizados lo que provocaria la elaboraciéon y entrega de
documentos e informes a destiempo, incompletos y con informacién no veraz,
desmejora de la imagen institucional y del quehacer de los méximos Jerarcas,
incumplimiento del ordenamiento juridico y técnico, que no se realicen los tramites
a tiempo, reclamos administrativos por parte de proveedores, investigaciones y
organos de procesos, cobro de multas por morosidad en el pago, reflejo de baja
ejecucion, pérdida de documentos, recarga de funciones que conlleven a errores
involuntarios y a investigaciones contra el personal y enfermedades de indole
laboral.

Adquisicion de los bienes y servicios necesarios para uso de todas las areas
funcionales del MICITT (mediante Contratacion Administrativa), debido a la
elaboracion de los Términos de Referencia, elaboracion de la Solicitud de Pedido
y otros tramites en el sistema SICOP, analisis de los criterios técnicos de las
posibles empresas participantes, asesorias recibidas por parte de la Proveeduria
Institucional y otras areas involucradas en el proceso, lo que tendria como
consecuencia el incumplimiento de procedimientos o procesos de contratacion
administrativa y por ende del plan de compras y plan presupuesto del DSG,
desmejora de la imagen institucional y del quehacer de los maximos Jerarcas,
incumplimiento del ordenamiento juridico y técnico, investigaciones o apertura de
organos de procesos ante un error en las gestiones de contratacion administrativa
y administracion de los bienes y servicios a cargo del DSG y que se brinde una
mala asesoria en el tema de contrataciones administrativas e induzca a error al
DSG.

Proceso de Formulacion Presupuestaria Anual del DSG y pago de facturas a
proveedores, debido a que los pagos de facturas y trdmites de reajustes de precios
a proveedores de bienes y servicios se realicen a destiempo o no conforme a los
lineamientos o normativa de contratacion administrativa o por no contar con
presupuesto disponible en el tiempo requerido para realizar los pagos,
ocasionando la no aprobacion de presupuestos ordinarios y reprogramaciones,
incumplimiento de los aspectos estratégicos institucionales (Misidn, Vision,
Objetivos estratégicos, politicas, Valores, Programas, Proyectos e indicadores),
desmejora de la imagen institucional y del quehacer de los maximos Jerarcas, el
incumplimiento del plan de presupuesto y de compras del DSG, reclamos
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administrativos de proveedores, investigaciones y Organos de procesos ante
errores o atrasos de pago.

Desarrollo de las diferentes funciones y actividades que se ejecutan en el DSG,
falta de choferes y de personal profesional en Administracion que antes habia en
el DSG, limitacion en presupuesto asignado en viaticos, extras y taxis para los
choferes, debido a la poca cantidad de personal profesional y presupuesto
requerido para poder realizar todas las funciones que le son encomendadas al
DSG, recortes presupuestarios para contratar plazas, aprobacion y congelamiento
de plazas. Actualmente todas las funciones del DSG son llevadas a cabo por la
jefatura del departamento, quien estd asumiendo las funciones del personal
profesional que se tenia, lo que provocaria el incumplimiento de funciones que le
competen al DSG, que si no se realizan afectan todo el accionar del DSG vy la
atencion al usuario interno, el cumplimiento del presupuesto, la imagen institucional
y conllevan investigaciones y érganos de procesos.

Pérdida de bienes (activos) institucionales a cargo del personal del DSG y pérdida
de bienes que son de uso comun de todas las areas funcionales del MICITT, debido
al vandalismo, hurto, caso fortuito o fuerza mayor o aspectos estructurales del
edificio, lo que tendria como consecuencia la apertura de investigaciones
administrativas para determinar lo acontecido y las responsabilidades en caso de
que aplique, pérdida de informacion y de trabajos en proceso, atraso en la
elaboracion y entrega de informes finales, incumplimiento del ordenamiento
juridico y técnico, despidos o sanciones por robo de bienes de uso comun y pérdida
de bienes que estan a la mano de cualquier usuario interno y visitantes.

Respaldos de la informacion que se maneja en el DSG, debido a que el personal
del DSG cometa errores involuntarios al eliminar documentos de respaldo, los
respaldos tecnoldgicos existentes en la institucion no sean los adecuados y
necesarios, lo que ocasionaria la pérdida de los respaldos digitales y Unicos de la
informacion que se recibe y elabora en la UPI, pérdida de documentos Unicos que
puedan requerir para su accionar cotidiano tanto los usuarios internos como
externos y el incumplimiento del ordenamiento juridico y técnico.
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Departamento Financiero

Omision o errores en la aplicacion de normativa, debido a cambios e interpretacion
de la normativa vigente-nueva, lo que ocasiona la devolucién de los informes con
inconsistencias o disposiciones.

Imposibilidad para generar estado de cuenta en tiempo, por aspectos técnicos,
ocasionado por problema de conectividad para preparar la conciliacion bancaria y
arqueo (caja chica), lo que provoca el atraso en la preparacion y remision de la
informacion, de la conciliacién bancaria y arqueo (caja chica).

Imposibilidad para generar estado de cuenta en tiempo, por aspectos técnicos,
debido a problema de conectividad que pueden afectar la custodia electrénica de
garantias, lo que genera no poder contar con la informacion oportuna, atraso en la
devolucion o inclusion en el sistema de la custodia electronica de garantias

Modificar y/o liberar facturas con errores; que lleguen ingresadas en el SIGAF,
debido al ingreso de documentos en el sistema por la unidad ejecutora sin el
estandar establecido, provocando el incumplimiento de la normativa, queda en
bitacora como si se hubiese ingresado por el funcionario del dpto. Financiero,
accion que acarrearia responsabilidad por parte del funcionario del dpto.

Emitir un desembolso inferior o superior al que le corresponde, debido a que el
control cruzado que se aplica para las transferencias a Instituciones
Descentralizadas no Empresariales no esté ajustado de manera que permita
detectar errores, dando como resultado una diferencia entre lo aplicado y lo
solicitado por el ente.

Unidad de Archivo Institucional

Los funcionarios de la institucion generan, tramitan, y conservan la informacion sin
un estandar, debido a la falta de un sistema de gestibn de documentos
debidamente establecido (Marco normativo especifico, Sistema de Clasificacion,
Tablas de Plazos, Tablas de Acceso, Sistemas Informaticos para la Gestidon
Documental, Capacitacion), provocando el retraso en los procesos administrativos
y ejecucion de funciones.
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Los funcionarios de la institucion ejecutan las labores cotidianas con
desconocimiento de los elementos relacionados con la gestion documental (Leyes,
Reglamentos, Procedimientos, Instrumentos), ocasionado por la falta de un
sistema de gestién de documentos debidamente establecido (Marco normativo
especifico, Sistema de Clasificacion, Tablas de Plazos, Tablas de Acceso,
Sistemas Informaticos para la Gestion Documental, Capacitacion), lo que produce
desorden, pérdida y eliminacion de la informacién (no se puede garantizar el
acceso a la informacién).

Los funcionarios de la institucion ignoran las funciones y competencias de la
Unidad de Archivo Institucional, ademas, desatienden recomendaciones e
instrucciones en materia de gestion documental, causado por la falta de un sistema
de gestion de documentos debidamente establecido (Marco normativo especifico,
Sistema de Clasificacion, Tablas de Plazos, Tablas de Acceso, Sistemas
Informaticos para la Gestion Documental, Capacitacion), lo que provoca sanciones
administrativas y mala imagen institucional.

Los funcionarios de la instituciobn generan, tramitan, y conservan la informacion
electronica fuera de un ambiente idéneo, debido a la falta de un sistema de gestion
de documentos debidamente establecido (Marco normativo especifico, Sistema de
Clasificacion, Tablas de Plazos, Tablas de Acceso, Sistemas Informaticos para la
Gestidn Documental, Capacitacion), provocando desorden, pérdida y eliminacion
de la informacion (no se puede garantizar el acceso a la informacion).

Secretaria Técnica de Incentivos en Ciencia y Tecnologia

Atencion inadecuada a los lineamientos de recepcion de solicitud, que acarrean
aumento de tiempos entre la fase inicial de recepcién y la fase de evaluacion de
esta, debido a la generacién de posibles errores humanos, durante las diferentes
fases de tramite y resolucién de solicitudes de programas que se desarrollan en la
Secretaria, lo que ocasiona el retraso en los tiempos de respuesta de una solicitud.

Giro de recursos, o posible disminucidn en el presupuesto y/o que no se apruebe
el presupuesto desde el Ministerio de Hacienda o Asamblea Legislativa, para
fortalecer | + D +i para destinar a los programas que se gestionan en la Secretaria
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Técnica de Incentivos, debido a la liquidez presupuestaria del Estado
Costarricense para girar fondos para la potencializacién en Ciencia, Tecnologia e
Innovacién, viéndose afectados los beneficiarios en el cumplimiento de su objetivo
académico por no contar con el recurso comprometido y aprobado en Comision.

Respaldos de informacion de la Secretaria, debido a la pérdida de informacién por
errores humanos, fallos de los sistemas informéticos, obsolescencia del equipo
tecnologico, fallos de comunicaciébn que podrian entorpecer el suministro de
informacion importante y/o posibles ataques cibernéticos, dando como resultado la
pérdida de bases de informacion que datan de inicios de la gestion de la Secretaria
Técnica de Incentivos para el Fondo de Incentivos y Fondo Propyme.

Departamento de Promocion de la ciencia y la tecnologia

Posibles inundaciones, deslizamientos y cierres de caminos, en los que se deben
destinar recursos del MICITT para la atencibn de esas emergencias lo que
provocaria la no ejecucion de los programas y proyectos en areas afectadas.

La administracibn o jerarcas deciden realizar traslado de personal del
departamento para cubrir carencias de otras unidades del ministerio e
incapacidades del personal a cargo de proyectos, causando una disminucion del
personal a cargo de los proyectos, lo que ocasionaria la no ejecuciéon de los
proyectos y actividades programadas, una sobrecarga de funciones al resto del
personal de la direccion, afectacion directa al ambiente laboral (motivacion y salud
del personal), decae la credibilidad del compromiso MICITT ante las comunidades
y las entidades aliadas, por lo tanto se produce un mal posicionamiento del
Gobierno y una ineficiente administracion por la subejecucién del presupuesto
proveniente de recursos del Estado.

Menor presupuesto del planificado para las actividades anualmente programadas
y asociadas a los indicadores institucionales y del PNDIP y PNCTI, solicitud de la
Administracion para desviar fondos a otras unidades del ministerio para cubrir
gastos no previstos, recursos no disponibles para ejecutar en el momento
requerido y planificado, debido a los recortes presupuestarios, o que provoca
reajustes o no ejecucion de actividades programadas, disminucion de la poblacion
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beneficiada de las actividades e incumplimiento de las metas y objetivos de los
planes institucionales.

Manifestaciones publicas e interrupcion por paralizacion de sector educativo,
transporte, y otros que puedan surgir, ocasionado por la coyuntura sociopolitica
que afecte la ejecucion de actividades, proyectos y programas, lo que provocaria
gue no se ejecute el presupuesto al no realizarse las actividades y por lo tanto, el
incumplimiento de metas.

Falta de coordinacion entre la liberacion de fondos por parte de Hacienda y la
oportuna programacion elaborada para la ejecucién del presupuesto, debido a una
cuota presupuestaria insuficiente al momento de las actividades, lo que provoca
gue se tengan que trasladar las fechas de las actividades programadas con otras
entidades o no se puedan ejecutar y/o supervisar, problemas en las contrataciones
realizadas y por realizar y la no ejecucién del presupuesto e incumplimiento de
metas.

Es indispensable la participacion del MICITT en actividades que planifica y que
tiene que supervisar, por lo que el riesgo de no tener la correcta participacion y
supervision sobre las contrataciones y las actividades genera un incumplimiento
de la institucion al no poder trasladarse a las regiones, debido a la falta de recursos
para pago de viaticos para las giras tanto de las funcionarias como de los choferes,
lo que obliga a asignar recursos para cubrir los gastos de los choferes, limitando la
fiscalizacion de las actividades programadas en el Departamento, conllevando a
un cambio en la programacion.

Departamento de Fortalecimiento de las Capacidades en Ciencia y Tecnologia

Inexistencia o reduccién de fondos del MICITT para desarrollar el programa CECI,
producto de reducciones presupuestarias por directriz del Gobierno Central o
Ministerio de Hacienda, lo que provoca la reduccion del numero de CECI y de los
servicios prestados por estos a la comunidad.

Inexistencia de fondos para la renovacion de equipo y la apertura de nuevos CECI,
debido a la no ejecucion o entrega del Fondo Nacional de Telecomunicaciones, lo
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gue tiene como consecuencia una desmejora en el servicio que se brinda a los
usuarios en los CECI, por obsolescencia del equipo que va en detrimento de los
servicios prestados a la poblacion.

Recortes al presupuesto MICITT, debido a la crisis econdmica del gobierno central,
lo que ocasiona el no cumplimiento de metas, por falta de presupuesto y a la vez
impide la realizacion de giras por parte del Programa CECI.

Direccion de Innovacion

v
v

No implementar los siguientes ejes estratégicos:

Sensibilizar a la poblacién sobre la importancia de la innovacién a fin de fomentar
una cultura de innovacion en el pais.

Fomentar la innovacion empresarial, mediante diversos programas, herramientas
e instrumentos que estimulen la construccién de capacidades de apropiacion
tecnologica y gestion de la innovacion

Promover la vinculacion entre la academia, la empresa y el Gobierno con miras a
incrementar la innovacion.

Fortalecer la arquitectura institucional para la innovacion.

Impulsar la creacion de nuevas empresas de base tecnoldgica.

Debido a los recortes de presupuesto, lo que provocaria la busqueda de nuevas formas
de financiamiento con aliados estratégicos (sector privado, academia, organizaciones sin
fines de lucro etc.) para el desarrollo de proyectos de la direccion de Innovacion.

Desarrollo de nuevos proyectos en la Direccion, debido a cambios de
administracion de altos jerarcas, lo que ocasionaria la pérdida de continuidad de
proyectos como Fortalecimiento de capacidades para la innovacién, Tierra con
esencia de mujer -TcEM, Click para Innovar, Mentor Day y Laboratorios de
Innovacioén.

No poder realizar el trabajo sustantivo para el disefio, seguimiento y evaluacion de
la Politica de Innovacion, dada la cantidad de personal asignado a la Direccion de
Innovacion, esta situacion ha provocado que no se pueda atender con premura las
solicitudes de informacion e informes completos de las distintas dependencias
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internas y externas, ademas, que no se puedan ejecutar aspectos estratégicos de
la politica de innovacion.

Direccion Investigacion y Desarrollo

Decisiones que no consideran la visién de largo plazo y el conjunto de los actores
de Ciencia y Tecnologia, debido a la gestion de la estrategia a largo plazo a nivel
nacional e internacional, provocando un bajo impacto de las actividades y
proyectos en el desarrollo del pais.

Entidades nacionales no estan dispuestas a integrarse en procesos pais, debido a
la baja comunicacién y rivalidad entre las instituciones del sistema de ciencia,
tecnologia e innovacion, generando un atraso en el desarrollo integral del pais con
los actores nacionales pertinentes.

No financiar una actividad o proyecto importante para los objetivos MICITT por no
contar con los fondos o las plazas, debido a la asignacién del presupuesto nacional,
teniendo como consecuencia el bajo impacto de las actividades y proyectos en el
desarrollo del pais.

No financiar una actividad o proyecto importante para los objetivos MICITT, debido
a los cambios en las politicas de operacién y elevada complejidad del proceso de
ejecucion de fondos, ocasionando un bajo impacto de las actividades y proyectos
en el desarrollo del pais.

No se actualiza la legislacion en conjunto con otros Ministerios o entidades en
materias de ciencia y tecnologia en ambitos como salud, ambiente, agricultura y
otros, debido a la legislacién vigente ante los avances de la Ciencia y la Tecnologia,
provocando un atraso en el desarrollo integral del pais con los actores nacionales
e internacionales pertinentes.

Recurso humano insuficiente para atender el crecimiento del Sector, dado el
crecimiento del Sistema Nacional de Ciencia, Tecnologia e Innovacion y sus
vinculos internacionales, lo que provoca el atraso en el desarrollo integral del pais
con los actores nacionales e internacionales pertinentes.

Uso inadecuado de activos de la institucion, debido al control de los activos fisicos
y de informacion, lo que provoca el atraso en el desarrollo integral del pais con los
actores nacionales e internacionales pertinentes.
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Programa Innovacion y Capital Humano para la Competitividad (PINN)

Asignacion de efectivo a beneficiarios que no les corresponde, debido a la omision
de criterios fundamentales en los Términos de Referencia para poder hacer el
analisis de admisibilidad y el posterior otorgamiento de los beneficios, tanto por la
Unidad Ejecutora (UE), como por la Direccién Técnica (DT) y por el Ente Técnico
Evaluador (ETE), lo que ocasionaria la inversion de dinero en proyectos o estudios
gue no corresponden, lo que lleva a reprocesos para la UE y para el beneficiario,
reprocesos por envios a Comisién de Incentivos y afectacion de laimagen del PINN
y del MICITT.

Hacer pagos dobles a beneficiarios, debido a la desactualizacion del control de
pagos realizados, lo que tendria la afectacion al beneficiario quién tendra que
devolver dinero, descontrol financiero y afectacion de reservas.

Dejar de cobrar los sobrantes de los beneficios entregados y ejecutados, debido a
la omisién de lo estipulado en el procedimiento de cierre de proceso de
otorgamiento de beneficios, provocando que no cierran los montos a nivel contable,
pérdida de dinero e incumplimiento contractual por parte del beneficiario.

No notificar a los beneficiarios de los cambios aprobados a lo interno de la UE,
debido a omitir el envio de los correos de notificacion al beneficiario por parte del
encargado, lo que ocasionaria quejas por parte de los beneficiarios y al no recibir
una notificacion el beneficiario puede verse afectado en cuanto al desempefio de
Su proyecto o estudios.

No identificar a tiempo a los beneficiarios a quienes se les deben hacer
desembolsos, debido a la falta de una herramienta automatizada que indique a los
funcionarios del PINN el momento en el cual se vence un contrato y darle
seguimiento manual (esto se hace contra informe de avance del ETE, la UE esta
completamente dependiente a que el ETE le indique cuando debe proceder), lo
que provocaria incumplimientos contractuales por parte de los beneficiarios,
errores en las fechas definidas en el contrato para los desembolsos y reprocesos
con el ETE.
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Viceministerio de Telecomunicaciones

Restriccion de recursos econdmicos que limitan el despliegue de estrategias de
comunicaciéon oportunas que permitan la alfabetizacién y concientizacion sobre los
aspectos relacionados a la fase final del cambio tecnologico programado para
agosto 2020 segun lo establece el Decreto Ejecutivo N° 36774-MINAET
denominado: “Reglamento para la Transicion a la Television Digital Terrestre en
Costa Rica” y sus reformas, debido a la dotacién insuficiente de recursos
presupuestarios destinados al proceso de comunicacion y alfabetizacion sobre la
transicion a la TV Digital abierta y gratuita (TVD), provocando la carencia de
informacion oportuna y confiable disponible para la poblacién objetivo que les limite
a prepararse ante el cambio tecnoldgico a la TVD provocando el no acceso al
servicio de television digital abierta y gratuita.

Dificultad para coordinar y ejecutar ajustes reglamentarios, ejecucion de obras de
infraestructura, y ordenamiento del espectro radioeléctrico con las partes
interesadas del sector de las telecomunicaciones, causado por la ausencia
prolongada de condiciones habilitadoras en el ecosistema de las
telecomunicaciones para el cierre de brecha digital, que puede limitar la emision
de reglamentos sectoriales, el desarrollo de infraestructura, y el ordenamiento del
espectro radioeléctrico, provocando dificultad para la emision de reglamentos y
politica publica, asi como inseguridad juridica para el sector, que contribuyen a la
reduccion de la brecha digital en Costa Rica.

Salida de recurso humano experimentado y con conocimientos especializados
sobre el desarrollo del sector telecomunicaciones, ocasionado por las limitadas
oportunidades de crecimiento profesional e inestabilidad laboral de los funcionarios
del Viceministerio de Telecomunicaciones nombrados de forma interina, causando
la percepcion negativa del clima organizacional, pérdida de recurso humano en el
gue se ha realizado una inversion en formacion y capacitacion, y pérdida de
memoria historica institucional.
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Direccion Gobernanza Digital

Cambio constante del Director de Gobernanza Digital, debido a que el puesto es
de confianza, por lo cual tiende a cambiar cuando las personas que se encuentran
en los puestos politicos cambian, generando que los proyectos puedan
descontinuarse, no tengan continuidad, cambien de rumbo o se detengan.

Falta de articulacion y de respaldo en las iniciativas de Gobernanza Digital, debido
a no contar con el apoyo politico necesario, lo que ocasiona el no poder mejorar el
suministro de informacion y los servicios proporcionados usando las tecnologias
de la informacion y la comunicacién por parte del sector publico.

No poder realizar el trabajo que resulta sustantivo para el desarrollo de la
Gobernanza Digital en el pais, debido a no contar con los recursos econémicos y
humanos necesarios para ejecutar las actividades sustantivas de la Direccion,
teniendo como consecuencia el no lograr articular las inversiones en tecnologia, ni
mejorar la calidad de los servicios digitales brindados a los habitantes del pais.

Departamento de Certificadores de firma digital

Impedimento para realizar las capacitaciones a funcionarios publicos, debido a que
no se cuente con los recursos econémicos para trasladarse a lo largo de territorio
nacional, lo que impide poder masificar el uso y el conocimiento de la firma digital
en el pais.

Registro y autorizacion de funcionamiento de Autoridades Certificadoras,
ocasionado por un proceso de evaluacion ineficiente o insuficiente en cuanto a la
validacion de los requisitos o falta de ética durante el mismo, ocasionado
problemas en la emision de Certificados Digitales lo cual culmina con la pérdida de
confianza en la herramienta tecnolégica.

Las listas de revocacion (certificados vencidos, sin valor) no se generen o estén
mal generadas, ocasionado por una inadecuada planeacion y control del proceso
de generacién de las listas de revocacion o fallo del equipo de la CA Raiz.
(autoridad certificadora raiz, Firma Digital), ocasionando un fallo del Sistema
Nacional de Certificacion Nacional.
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Departamento Respuesta a incidentes informaticos (CSIRT)

Poca claridad en la estructura organizacional, debido a la duplicidad de funciones
en la Direccion de Gobernanza, lo que afecta el servicio del Departamento por
problemas de coordinacion y la atencion de directrices.

Cambio de objetivos del CSIRT o desaparicion, ocasionado por las decisiones
politicas que lleven a una modificacion o eliminacion del decreto de creacion del
CSIRT, lo que a nivel nacional provocaria que no se promueva la cultura de la
seguridad cibernética e informatica ni se darian acciones que permitan el
mejoramiento general de la seguridad cibernética e informatica.

No contar con la informacion oportuna y actualizada en el tema de ciberseguridad,
debido a la carencia de informacién de fuentes externas (CSIRT internacionales,
OEA, otros) en ciberseguridad, lo que ocasiona la afectacion del servicio de CSIRT
en sus tiempos de respuesta en gestién de incidentes.

Recomendaciones

Debe fortalecerse la cultura de identificacion y administracion de los riesgos de
cada area de la institucion con la participacion de todos los colaboradores /as.
Cada area del MICITT es la unica responsable de los resultados del analisis de
SEVRI realizado. Si requieren de alguna correccién a este documento debe ser
solicitada formalmente por el Director /a, a la Secretaria de Planificacion
Institucional y Sectorial.

El proceso de analisis de SEVRI es un proceso continuo que debe ser revisado por
las jefaturas de cada area continuamente.

Las areas que aceptaron riesgos deben tomar las previsiones correspondientes en
el entendido de que asumen las consecuencias en caso de que se lleguen a
materializar los riesgos identificados y no administrados y aquellos que por
diversos motivos no fueron identificados.
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