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l. Introduccion

El Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI) es el conjunto
organizado de elementos que interaccionan en las instituciones para la identificacion,
analisis, evaluacién, administracion, revision, documentaciéon y comunicacion de los
riesgos institucionales.

Como parte de la implementacion del SEVRI, la Unidad de Planificacion Institucional de
la Secretaria de Planificacion Institucional y Sectorial, procedié a la elaboracion del
documento titulado Marco Orientador e instructivo de Control Interno SEVRI, que incluye:
la politica de valoracién del riesgo institucional, estrategia del SEVRI y la normativa interna
que lo regula, en cumplimiento a lo establecido en la Ley General de Control Interno N°
8292 , Directrices emitidas, entre ellas la D-3-2005-CO-DFOE vy la Resolucion R-CO-64-
2005.

Ese documento fue aprobado por el Despacho mediante oficio MICITT-DM-OF-1005-
2017 y es el que sirve de guia para el proceso que inicié en el mes de febrero y que se
detallara seguidamente.

El presente informe pretende realizar la identificacién de los principales riesgos de la
institucion, asi como la determinacién e implantacibn de un plan que permita su
administracion.
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Il.  Metodologia utilizada

Para el levantamiento de todo el proceso del Sistema Especifico de Valoracion del Riesgo
Institucional, se tom6 como guia el documento titulado Marco Orientador e Instructivo de

Control Interno — SEVRI, aprobado por el Despacho ministerial.

Este documento sirve para orientar a los y las funcionarias de las diferentes areas del
MICITT, en el proceso de establecimiento del SEVRI y establece claramente la
herramienta (matrices en Excel) que se utiliza para el proceso de identificacion, analisis,
evaluacion, administracion, revision, documentacion y comunicacion de los riesgos

institucionales que pueden afectar el cumplimiento de los objetivos de la institucion.

Las matrices que se utilizaron en este proceso son:

Matriz N. 1: Identificacion de Riesgos

MINISTERIO DE CIENCIA, TECNOLOGIA Y TELECOMUNICACIONES
SISTENA ESPECIFICO DE VALORACION DEL RIESGO INSTITUCIONAL
Ao 217
IATRIZ N°1: IDENTIFICACION DE RIESGOS

Nomre bl e [Fcha e reviion
Redizado or. [Revisadopr
Descrpio el Clicacindel iesg egin a esuct
Obeivocl e [No.Riego = e
Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel2

Fuente: Marco orientador e instructivo de Control Interno, SEVRI. Version 1.
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Matriz N. 2: Anélisis de Riesgos

MINISTERIO DE CIENCIA, TECNOLOGIA Y TELECOMUNICACIONES

SISTEMA ESPECIFICO DE VALORACION DEL RIESGO INSTITUCIONAL

miﬁ

ANO 2017
MATRIZ N°2: ANALISIS DE RIESGOS
Nombre del area:
Realizado por:
Revisado por:
Sin considerar medidas de administracion de riesgos (inherente) Efectividad de las medidas de control existentes
Riesgo
No.
Probailicag | MO0 Puntie nwiudamu iocitn delzs medidas | Koneldaddela | Aciicacién de a Pmb:ru Magnitud o Panta u\dduma
obtenido RI medida medida obtenido
1 8] ]
2 Q (]
3 Q ]
Fuente: Marco orientador e instructivo de Control Interno, SEVRI. Version 1.
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Matriz N. 3: Evaluacion de riesgos

MINISTERIO DE CIENCIA, TECNOLOGIA Y TELECOMUNIGACIONES
SISTEMA ESPECIFICO DE VALORACION DEL RIESGO INSTITUCIONAL
ANO 217
MATRIZ N°3: EVALUACION DE RIESGOS

Nombre del area:
Realizado por:
Revisado por:
Grado en que la \ . -
Nivelderiesgo | institucion puede | P91 | \joneidad y aplicacion de las medidas de administracin de riesgo existentes | F2rametro de aceptabilidad
No. \ politica, proyecto, de riesgos (si se anota 1 se ..
\ inherente afectar las causas e .. Resultado evaluacion
Riesgo Rl p funcion, actividad para Nivel de riesgo . o . acepta, 2 o 3 significa que el
E3g0s |a institucién residual (RR) Costo de la medida Anilisis costo / beneficio riesgo se administra)
1 @
2 ]
3 @
Fuente: Marco orientador e instructivo de Control Interno, SEVRI. Version 1.
Tel. 2539 2217 | Fax 2257-8765
5de 129

Www.micit.go.cr




MINISTERIO DE CIENCIA, TECNOLOGIA Y

TELECOMUNICACIONES Codigo: MICITT-SPIS-037-2018

- Secretaria de Planificacion Institucional y Sectorial Fecha Emision: junio 2018
mL Unidad de Planificacién Institucional Paginas: 130
Informe SEVRI 2018 Version: 1

Matriz N. 4: Administracion de riesgos

MINISTERIO DE CIENCIA, TECNOLOGIA Y TELECOMUNICACIONES .
SISTEMA ESPECIFICO DE YALORACIGN DEL RIESGO INSTITUCIONAL
wozin m
MATRIZ N4 DE ADMINISTRACION DE RIESGOS
Nombre del irea: 0
Realizado por: 0
Revizado por: 0
| Cambio nivel de riesgo clmedida |

] ]
] ]
] L

Fuente: Marco orientador e instructivo de Control Interno, SEVRI. Version 1.
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Matriz N. 5: Plan de administracién de riesgos

MINISTERIO DE CIENCIA, TECNOLOGIA Y TELECOMUNICACIONES
SISTEMA ESPECIFICO DE VALORACION DEL RIESGO INSTITUCIONAL

ANO 2017

MATRIZ N° 5: PLAN DE ADMINISTRACION DE RIESGOS

Nombre del area:

Realizado por:
Revisado por:

or et Objetivodela | Responsable de Resuktado | Indicadores de
R Hedida seleccionada ades | odidaoactividad | ejecucion | "2 | esperado | cumplimiento

Fuente: Marco orientador e instructivo de Control Interno, SEVRI. Version 1.

El documento Marco Orientador e instructivo SEVRI (que contiene el detalle y explicaciéon
de cada una de las matrices indicadas anteriormente) fue remitido por la Secretaria de
Planificacion Institucional y Sectorial (SPIS), a las jefaturas de todas las areas de la
institucién, mediante el oficio MICITT-SP-OF-022-2018, con el propdsito de que el mismo
fuera analizado y se iniciara con el proceso institucional.

De igual forma en él se establece la estructura de riesgos que manejara la institucion:
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Tabla N° 1
Clasificacion de los riesgos para SEVRI
Estructura de riesgos externos

Ministerio de Ciencia, Tecnologia y Telecomunicaciones

Nivel 0 (fuente de
riesgo general)

Nivel 1 (fuente de riesgo por
area general)

Nivel 2 (fuente de riesgo por area especifica)

EXTERNOS

1. Politicos Cambio de Gobierno
Cambios de las autoridades
Politicas publicas inconsistentes e ineficientes
2. Legales Eventos de caracter legal o reglamentario podrian

afectar el funcionamiento normal de la institucion

3. Tecnoldgicos y de informacion

Cambios bruscos en la tecnologia disponible en el
mercado, que podrian causar obsolescencia del
equipo o afectar la comunicacion con ofras
instituciones

4. Econdmicos

Cambios bruscos en las condiciones econoémicas que
podrian afectar la actividad de la institucion

Cambios en el presupuesto y las condiciones de
financiamiento

5. Clientes o usuarios

Eventos ligados a la expectativa de la poblacion
como clientes directos, en funcion de nuevas
exigencias de ciencia y tecnologia

6. Fendmenos naturales

Desastres naturales (terremotos, inundaciones,
incendios, huracanes, derrumbes, erupciones
volcanicas, tsunami, entre otros)

7. Inseguridad

Originados por actos de vandalismo, sistema de
vigilancia y control inapropiados

Fuente: Marco orientador e instructivo de Control Interno, SEVRI. Version 1.
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Tabla N° 2

Clasificacion de los riesgos para SEVRI
Estructura de riesgos internos
Ministerio de Ciencia, Tecnologia y Telecomunicaciones

Nivel 0 (fuente de | Nivel 1 (fuente de riesgo Nivel 2 (fuente de riesgo por area especifica)
riesgo general) por area general)
INTERNOS 1. Estrategia e Eventos asociados a la planificacion del MICITT que no le

permiten identificar claramente sus objetivos y metas en el
entorno que lo rodea

¢ Incapacidad para identificar circunstancias del entorno, tales
como nuevas expectativas en ciencia y tecnologia, cambios
bruscos en el mercado laboral, entre otros
Cultura, comunicacion y liderazgo de los altos jerarcas

o Falta de liquidez provocada por una deficiente planificacion
y U o alineacién de los objetivos institucionales

2. Imagen ¢ Actos o0 eventos que afectan laimagen del Ministerio y de su
gestién, tales como manifestaciones de protesta, exposicidn
a publicidad adversa, informacion tergiversada en la prensa

3. Operativos o Se refiere a ineficiencia de operaciones, informacion
inexacta, procesos inadecuados e insuficientes, uso
inapropiado e ineficiente de recursos, ausencia de
procedimientos

e Un plazo excesivo entre el inicio y el término de un proceso,
por operaciones ineficientes

4. Politicas institucionales e El desemperio y la calidad de los resultados que afectan
negativamente, debido a una inadecuada definicion y U o
comunicacion de las politicas internas

5. Presupuestario e El tiempo requerido para transferir fondos a través del
sistema financiero (sector de Ciencia y Tecnologia), puede
ocasionar pérdidas y atrasos por incumplimiento de
funciones, metas u objetivos, (sub-ejecucidn presupuestaria)

¢ No asociar correctamente los objetivos, metas y los planes
con la disponibilidad de fondos o bien que por controles
deficientes o ausentes, el presupuesto no se administre bien
e impida alcanzar los objetivos y las metas (sub-ejecucion
presupuestaria), inequidad o poco acceso a los servicios que
brinda el MICITT

6. Recurso humano e Actos ilegales y riesgos de fraude cometidos por las
personas colaboradoras del MICITT, exponen a la institucion
a reclamos, recursos, quejas, pagos improcedentes y causar
pérdidas, entre otros

Tel. 2539 2217 | Fax 2257-8765
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Nivel 0 (fuente de | Nivel 1 (fuente de riesgo Nivel 2 (fuente de riesgo por area especifica)
riesgo general) por area general)

e No seleccionar, nombrar, motivar, capacitar, inducir y
orientar los recursos humanos, con empatia en los objetivos
del Ministerio

o Falta de competencia, actitud e integridad del personal, por
una estructura inadecuada de la organizacién, por niveles de
personal inapropiadas, moral baja y rotacién inoperante,
cambio en el personal clave, falta de capacitacion y
desarrollo, liderazgo escaso, clima  organizacion
inadecuado, falta de politicas y procedimientos para el
rendimiento y compensacion, segregacion ineficiente de las
funciones, ausencia de coordinacion, falta de motivacion por
parte de los Jerarcas, colusion, robos, dafos, entre otros

7. Estructura organizacional | e La estructura organizacional, no responde al entorno real de

la institucion, afectando su capacidad de cambio y el logro

de objetivos a mediano y largo plazo

8. Direccion e Estos riesgos implican que tanto los titulares subordinados
como los funcionarios, no sean bien dirigidos, no sepan que
hacer cuando se les presente un problema, excedan los
limites de sus responsabilidades y autoridad, o bien no
asuman retos y tomen decisiones

o Los canales inefectivos de comunicacion pueden resultar en
mensajes que son inconsistentes o inoportunos

9. Autoridad e Lineas de autoridad mal definidas, pueden causar que se

hagan cosas que no deberian de hacerse o hacer lo que es

debido, abusando de la autoridad u omitiendo la aplicacién
de autoridad (inoportunidad en la toma de decisiones)

10. Uso de recursos e El uso no autorizado de los activos fisicos, financieros o de

informacién, exponen a la institucién a un mal manejo de los

recursos

Fuente: Marco orientador e instructivo de Control Interno, SEVRI. Version 1.

1. Resultados de la herramienta aplicada para SEVRI
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A solicitud de la SPIS las areas aplicaron la herramienta (matrices), dando como resultado
la siguiente informacion:

3.1 Unidades Staff
3.1.1 Contraloria de Servicios

El objetivo de la Unidad de Contraloria de Servicios es promover, con la participacion de
las personas usuarias, el mejoramiento continuo e innovacién en la prestacion de los
servicios que brinda el MICITT, la persona encargada de la unidad aplic6 la metodologia
del SEVRI para el cumplimiento de su objetivo, teniéndose el siguiente resultado:

Matriz 3.1.1.1
Identificacion de riesgos

Descripcion del riesgo Clasificacion del riesgo segun la estructura

No. Ries
LR Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2

a) Problemas técnicos con el sitio web o con los servidores
del MICITT lo que impida la recepcion y/o registro de las . PP
q P P K 8 Se refiere a ineficiencia de

gestiones presentadas por los usuarios de servicios que| . . . ) . .
Dificultad para que el usuario pueda operaciones, informacion

brinda el MICITT. . : " . . o . .
L . L L presentar gestiones relacionadas con la|Clientes insatisfechos, dafio a . inexacta, procesos inadecuados e
1 b) Interrupcién del Servicio telefénico, saturacion de la . . . . . Lo INTERNO 3. Operativos . . . "
. X o " “|atencion brindada por funcionarios delllaimagen institucional. insuficientes, uso inapropiado e
central telefénica o ausencia de la recepcionista que impida

N A 9 MICITT ineficiente de recursos, ausencia
la labor de atencion de los usuarios o la recepcion de ..
L de procedimientos
documentacion.

a) Poca o insuficiente respuesta de los usuarios. Resultados sesgados y poco confiables|Escasa deteccion de! Eventos ligados a la expectativa
b) Error en la recoleccion, andlisis, interpretacion o revision|producto de las encuestas sobre lajoportunidades de mejora ) __|de la poblacién como clientes

2 i N . N EXTERNO 5. Clientes o usuarios | . i
de los datos. percepcion del usuario sobre los servicios |resultado de la perspectiva del directos, en funcion de nuevas
brindados por el MICITT usuario exigencias de ciencia y tecnologia

Fuente: Unidad de Contraloria de Servicios, 2018.

La Unidad realizé la identificacién de los riesgos dentro de los procesos que desarrolla
para el cumplimiento de sus objetivos, estos riesgos son:

1. El usuario pueda enfrentar dificultades al presentar gestiones relacionadas con la
atencion brindada por funcionarios del MICITT, producto de problemas técnicos con el
sitio web o con los servidores de la institucion lo que impida la recepcion y/o registro
de las gestiones presentadas o bien por la interrupcion del Servicio telefénico,
saturacion de la central telefénica o ausencia de la recepcionista que impida la labor
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de atencién de los usuarios o la recepcion de documentacion, lo anterior, provocaria
que los clientes se sientan insatisfechos y se dafie la imagen institucional.
La escasa deteccién de oportunidades de mejora resultado de la perspectiva del
usuario, debido a la poca o insuficiente respuesta de los usuarios y a errores en la
recoleccion, andlisis, interpretacién o revision de los datos, lo que arrojaria resultados
sesgados y poco confiables producto de las encuestas sobre la percepcién del usuario
sobre los servicios brindados por el MICITT.

Elriesgo N. 1 fue clasificado como interno y a nivel operativo y el riesgo N. 2 fue clasificado
como externo y en el nivel de clientes o usuarios.

Matriz 3.1.1.2
Andlisis de riesgos

Riesgo
No.

Sin

” didas de

istracion de riesgos

(inherente)

Ef

ividad de las medidas de control exi:

Probabilidad

Magnitud o
consecuencia

Puntaje
obtenido

Nivel de
riesgo
inherente
RI

Descripcion de las
medidas

do

dela
medida

Aplicacién de la
medida

del evento

consecuencia

Puntaje
obtenido

Nivel de riesgo
residual (RR)

1

1

2

2

No hay medidas para
administrar el riesgo

PARCIAL

NO

2

2

2

1

2

No hay medidas para
administrar el riesgo

PARCIAL

NO

2

Fuente: Unidad de Contraloria de Servicios, 2018.

Después de realizado el analisis por parte de la Unidad, se determiné que no existen
medidas de control que se estén aplicando, el nivel de riesgo residual e inherente se
mantiene como bajo, se determina que es poco probable que los eventos se presenten y
si el evento se llegara a presentar se tendria un bajo impacto o efecto sobre los objetivos
de la unidad.

Tel. 2539 2217 | Fax 2257-8765

Www.micit.go.cr

12 de 129




MINISTERIO DE CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES

Codigo: MICITT-SPIS-037-2018

Secretaria de Planificacion Institucional y Sectorial

Fecha Emision: junio 2018

| ]
mL Unidad de Planificacién Institucional Paginas: 130
Informe SEVRI 2018 Version: 1
Matriz 3.1.1.3
Evaluacion de riesgos
| ion de las medidas de i ion de riesgo
" . 'Gra.do 'e ELeB Importancia de la v ; = g Parametro de aceptabilidad
No HeldeliceooyWnsitucicnipucde olitica, proyecto, de riesgos (si se anota 1 se
_y inherente afectar las causas | oo Proveeto, o o Resultado evaluacién
Riesgo RI riesgos funcién, actividad Nivel de riesgo : " . acepta, 2 o 3 significa que
9 para la institucién residual (RR) Costo de lamedida | Analisis costo / beneficio el riesgo se administra)
El |
1 @ Medio Medio Bajo costo s:n:;;gr quee 1 Se acepta
2 (] Bajo Medio Bajo Bl costo E:n:;;gr queel 1 Se acepta

Fuente: Unidad de Contraloria de Servicios, 2018.

Como resultado de la evaluacion la Unidad Contraloria de Servicios indica que los riesgos
son aceptados sin establecer medidas de administracion a los mismos, por lo que se
encuentra en disposicion de enfrentar las eventuales consecuencias que podrian darse
en el momento de que se materialicen los riesgos identificados.

3.1.2 Comunicacién Institucional

Su objetivo es potenciar la proyeccion a escala nacional e internacional del MICITT
mediante la implementacion estratégica de procesos de comunicacién efectivos, creativos
y concisos que divulguen, posicionen y promuevan la apropiacién social de la ciencia,
tecnologia y la innovacién en todos los sectores de la sociedad costarricense.

La persona encargada de la unidad aplico la metodologia del SEVRI para el cumplimiento
de su objetivo, teniendo el siguiente resultado:
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Matriz 3.1.2.1
Identificacion de riesgos

Descripcion del riesgo Clasificacién del riesgo segun la estructura
No. Riesgo "
Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
Inoportunidad o fallos de comunicacién
No documentar datos estadisticos de|No contar con informacién fechaciente de[No poder brindar seguimiento adecuado a que podrian entorpecer el suministro de
indicadores de gestion en la Unidad delindicadores de gestion en la Unidad deflas gestiones en la Unidad de Comunicacién INTERNO 3. Operativos informacién importante
Comunicacién Institucional. Comunicacién Institucional. Institucional.
Los canales inefectivos de comunicacién
Monitoreo de contenidos de interés para la|No reaccionar en tiempo a informaciones |Informaciones negativas o inexactas del pueden resultar en mensajes que son
institucion en medios de comunicacién y|sobre el quehacer institucional en medios|quehacer institucional en medios de EXTERNO 2.Imagen inconsistentes o inoportunos
redes sociales. de comunicacién y redes sociales. comunicacién y redes sociales.
Falta de competencia, actitud e
integridad del personal, por una
estructura inadecuada de la
organizacién, por niveles de personal
inapropiadas, moral baja y rotacion
inoperante, cambio en el personal clave,
. . falta de capacitacion y desarrollo,
Pocos funcionarios en la Unidad de No tener la capacidad de atender todos los :i‘::uei;:‘rltea?;::\;eiu"::f:mr:fjf::doe: !iderazgo escaso, clima orgz’ir‘ﬂzacio'n
3 . L requerimientos en la  Unidad de o INTERNO 6. Recurso humano  |inadecuado,  falta de politicas y
Comunicacién Institucional. Comunicacién Institucional. comunicaciones y apoyos sobre las procedimientos para el rendimiento y
distintas gestiones. compensacion, segregacion ineficiente
de las funciones, ausencia de
coordinacion, falta de motivacion por
parte de los Jerarcas, colusién, robos,
dafios, entre otros

Fuente: Unidad de Comunicacién Institucional, 2018.

La persona encargada de la unidad realizé la identificacion de tres riesgos para el
cumplimiento de su objetivo, a saber:

1. No contar con informacion fehaciente de indicadores de gestion en la Unidad de

Comunicacion Institucional, debido a que no se documenten los datos estadisticos
de indicadores de gestién en la Unidad de Comunicacion Institucional, impidiendo
el poder brindar un seguimiento adecuado a las gestiones en la Unidad.

No reaccionar en tiempo a informaciones sobre el quehacer institucional en
medios de comunicacién y redes sociales, debido a que no se dé el monitoreo de
contenidos de interés para la institucibn en estos medios, provocando
informaciones negativas o inexactas del quehacer institucional en medios de
comunicacién y redes sociales.

No tener la capacidad de atender todos los requerimientos que se presentan en la
Unidad de Comunicacién Institucional, dado que solo esta nombrado un
funcionario en la Unidad, lo que no permite dar el seguimiento adecuado y
finiquitar adicionales que resulten en comunicaciones y apoyos sobre las distintas
gestiones.
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Los riesgos N. 1 y N. 3 fueron clasificados como internos y a nivel operativo y recursos
humano respectivamente, el riesgo N. 2 fue clasificado como externo y en el nivel de

imagen.
Matriz 3.1.2.2
si 0 didas d i6n de ri
" ) € BIREELLS idad de las medidas de control exi
" (inherente)
Riesgo =
No. - Magnitud o 5 lee € Descripci6n de las . L, Probabilidad Magnitud o 5 Nivel de riesgo
Probabilidad Puntaje riesgo N Idoneidad de la | Aplicacién de la Puntaje .
consecuencia K . medidas ) ) del evento consecuencia K residual (RR)
obtenido inherente medida medida obtenido
RI

Documento de drive con

1 2 2 4 consecutivo de PARCIAL PARCIAL 2 2 4 4
indicadores.
Documento de drive con

2 3 3 9 [ ] consecutivo de PARCIAL PARCIAL 3 3 9
indicadores.
Sélo un funcionaria en la

3 3 2 6 [ ] Unidad de Comunicacién PARCIAL PARCIAL 3 2 6
Institucional.

Fuente: Unidad de Comunicacién Institucional, 2018.

Al realizar el analisis de los riesgos, la Unidad determina el mismo nivel de riesgo
inherente como residual e indica que se estan aplicando parcialmente medidas de control
de los riesgos.

Matriz 3.1.2.3
Evaluacion de riesgos

Grado en que la Importancia de la Pardmetro de
m Nivel de riesgo | institucién puede ol::ica doneidad y aplicacién de las medidas de i6n de riesgo exi ilidad de riesgos (si
" inherente afectar las causas p NG se anota 1 se acepta, 2 0 3 | Resultado evaluacién
Riesgo RI s funcién, actividad Nivel de riesgo . e q significa que el riesgo se
para la institucién idual (RR Costo de la medida Andlisis costo / beneficio
residual (RR) administra)
, n . El costo es menor que el .
1 (@] Medio Alto 4 Medio - 3 Se administra
- beneficio
El costo es mayor que el L
2 [ ] Alto Alto Alto N 3 Se administra
beneficio
El costo es menor que el
3 [ ] Medio Alto Medio . a 2 Se administra
beneficio

Fuente: Unidad de Comunicacién Institucional, 2018.

Como resultado de la evaluacion de los riesgos, la Unidad determina que los riesgos
deben administrarse, no aceptandolos, por lo que seguidamente en las demas matrices
procedera a establecer medidas adicionales a las ya existentes.
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Matriz 3.1.2.4
Administracion de riesgos

Cambio nivel de riesgo con medida
Riesgo (en Cumplimiento Existe
Nivel Ni ivel i 1 fiabili . Indi Il
CREIIED slos Medidas propuestas vt || Gmes | R o mmatin|| arnemy ||| EEEEHEC || GRAEIE || i Medidas Vinculacign | 'ndique con cual
prioridad) para|  riesgo Probabilidad 5 5 de riesgo > idoneidad para publico/ técnicay ° meta o indicador
consecuencia | obtenido (en colones) beneficio seleccionadas | con PAO
ser residual ¢/medidas cumplir la medida resguardo juridica para del Area se vincula
administrado Hacienda Publica aplicarla
Documentar datos estadisticos de Herramientas de
1 4 Indicadores de gestién en la 2 2 4 4 ¢ 1.000000,00| E-ENEICOES | g ) enen SICUMPLE ESVIABLE | SE SELECCIONA sl (Comunicaciér
Unidad de Comunicacién OPRB00D0 [ mavor AL cosTo unicacion
Interna
Institucional.
Mantener actualizado el
monitoreo de contenidos de EL BENEFICIO ES Herramientas de
2 interés para la institucién en 2 2 4 a ¢ 3.000.000,00 MAYOR AL COSTO NO LA TIENEN SI CUMPLE ES VIABLE SE SELECCIONA Bl Comunicacién
medios de comunicacién y redes Externa
sociales.
EL BENEFICIO ES < He"am,lema.s de
3 funciones complementarias en la 3 3 9 ¢ 1.500.000,00 NO LA TIENEN SICUMPLE ESVIABLE | SE SELECCIONA sl (Comunicacién
» MAYOR AL COSTO
Unidad de Comunicacién Interna
Institucional.

Fuente: Unidad de Comunicacién Institucional, 2018.

Para realizar la administracion de los riesgos, propone el desarrollo de las siguientes
medidas:

e Documentar datos estadisticos de indicadores de gestibn en la Unidad de
Comunicacion Institucional.

e Mantener actualizado el monitoreo de contenidos de interés para la institucion en
medios de comunicacién y redes sociales.

e Indagar sobre posibles pasantes que pudieran realizar algunas funciones
complementarias en la Unidad de Comunicacién Institucional.

Con la aplicacion de estas medidas el riesgo N, 2, referido a la informacion de la institucion
gue publican medios externos, pasa de un nivel alto a un nivel medio.
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Matriz 3.1.2.5

Plan de administracion de riesgos

Riesgo para ser . . . Objetivo de la medida | Responsable de la Resultado Indicadores de
- Medida seleccionada Actividades . . L. Plazo o
administrado o actividad ejecucion Esperado cumplimiento
Tener actualizado L
o Datos estadisticos
diariamente y .
e actualizados de .
Documentar datos estadisticos documentados los Lo 3 (actualizado) 2
o L, Completar documento o , . indicadores de )
de indicadores de gestiénenla |, . o datos estadisticos de Maria Antonieta _ L, (medianamente
1 . o diariamente de indicadores | . ., Diario |gestion en la X
Unidad de Comunicacién L. indicadores de gestiéon Corrales Sandi . actualizado) 1
o de gestion. . Unidad de )
Institucional. en la Unidad de L, (no actualizado)
L, Comunicacion
Comunicacion Lo
L Institucional.
Institucional.
. Datos estadisticos
Tener actualizado el )
i . del monitoreo de
Mantener actualizado el monitoreo de . .
) ) R X , contenidos de 3 (actualizado) 2
monitoreo de contenidos de Completar documento contenidos de interés , i X J R
. . L L L o Maria Antonieta L interés para la (medianamente
2 interés para la institucién en diariamente de indicadores |para la institucion en B} Diario | T, )
. L, L. . Corrales Sandi institucion en actualizado) 1
medios de comunicacién y de gestion. medios de . .
. L, medios de (no actualizado)
redes sociales. comunicacion y redes L,
. comunicacion y
sociales. A
redes sociales.
Indagar sobre posibles pasantes [Realizar actividades y X i Mejorar .
K R . Enriquecer contenidos X 2 (se gestionaron
que pudieran realizar algunas  [funciones paralelas o R 3 i contenidos en la
. . . X en la Unidad de Maria Antonieta - . apoyos) 1 (no se
3 funciones complementarias en |adicionales en la Unidad de L, . Diario |Unidad de 8
. L, o, Comunicacion Corrales Sandi L, gestionaron
la Unidad de Comunicacién Comunicacion L Comunicacion
L L Institucional. L apoyos)
Institucional. Institucional. Institucional.

Fuente: Unidad de Comunicacién Institucional, 2018.

De conformidad con las medidas seleccionadas, la Unidad realizé la programacién de un
plan para administrar sus riesgos, presentado en la matriz anterior.

3.1.3 Auditoria Interna

Su objetivo es fiscalizar en forma integral en materia de control gerencial y operativo,
mediante investigaciones y evaluaciones de caracter interdisciplinario, para generar valor
agregado en el cumplimiento de los objetivos institucionales.

La Auditoria aplicé la metodologia del SEVRI para el cumplimiento de su obijetivo,
teniendo el siguiente resultado:
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Matriz 3.1.3.1
Identificacion de riesgos

Descripcién del riesgo

Clasificacion del riesgo segun la estructura

No. Riesgo

plazos establecidos.

Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
. L . . |Posible afectacion del erario publico, posibles
Riesgo: Alcance limitado para abarcar|Programas, procesos o areas del MICITT sin N . P . ‘p . P, N .
N - Y o ~|sanciones y multas por incumplimiento de| L Politicas  publicas  inconsistentes e
1 universo auditable. Causa: Personallauditar. Desviaciones en la normativa N o EXTERNO 4. Econémicos | .
| - B normativa, y dificultad para alcanzar los ineficientes
insuficiente regularia no detectadas de forma oportuna. . [
objetivos institucionales.
Se refiere a ineficiencia de operaciones,
Riesgo: Recomendaciones de auditoria no| informacion inexacta, procesos.
2 i Causa: Inct iento de|Acciones correctivas no implantadas. Debilidades de control interno no subsanadas. INTERNO 3. Operativos |inadecuados e insuficientes,  uso|

ausencia de procedimientos

inapropiado e ineficiente de recursos,

Fuente: Unidad de Auditoria Interna, 2018.

La Unidad realiz6 la identificacion de dos riesgos:

1. Programas, procesos o areas del MICITT sin auditar y posibles desviaciones en la
normativa no detectadas de forma oportuna, debido al alcance limitado para
abarcar universo auditable con el personal existente, lo que podria ocasionar una
posible afectacion del erario, sanciones y multas por incumplimiento de normativa

y dificultad para alcanzar los objetivos institucionales.

2. Acciones correctivas o recomendaciones de auditoria no implantadas no
implantadas, debido al incumplimiento de plazos establecidos lo que puede
ocasionar debilidades de control interno no subsanadas.

La Auditoria identifica estos riesgos como externo el N. 1 y como interno el N. 2.

Matriz 3.1.3.2
Andlisis de riesgos

Sin das de i6n de riesgos (inh. de las das de control exi
Riesgo
No. Magnitud o Nivel de riesgo dela del o Nivel de riesgo
Probabilidad g Puntaje 6 Descripcion de las medidas Idoneidad de la Puntaje B
consecuencia B inherente N medida - (Si las evento consecuencia B residual (RR)
obtenido medida obtenido
RI estoy aplicando)
Se han dirigido informes del
1 3 3 9 ® diagnostico de la /.Audltorla Interna NO s 3 3 9
y Cargas de Trabajoa la
Administracion
Se mantiene un seguimiento
constante de los plazos de
2 3 3 9 ® cumpllmlent}) de las ) sl sl 3 3 9
recomendaciones y se le remite
recordatorios a la Administracién
Activa de esto.

Fuente: Unidad de Auditoria Interna, 2018.
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Al realizar el analisis de riesgos, éstos de ubican en un nivel alto considerando su
magnitud y la probabilidad de ocurrencia, se plantea que existe la aplicacion de medidas
de control, sin embargo, las mismas no afectan el nivel en que se ubican estos riesgos.

Matriz 3.1.3.3

Evaluacion de riesgos

Grado en que la .

B q A Importancia de la
Nivel de riesgo| institucion puede .
No. ) politica, proyecto,
. inherente |afectar (INCIDIR) las ) .
Riesgo ) funcién, actividad
RI causas riesgos e oy

para la institucion

1 [ ] Alto Alto

2 [ ] Alto Alto

Fuente: Unidad de Auditoria Interna, 2018.

Idoneidad y aplicacién de las medidas de administracion ;
de riesgo existentes P;rf:lne;r: de
aceptabilidad de riesgos
,C ptabiil riesg Resultado
(si se anota 1 se acepta, 2 luacié
Nivel de riesgo | Costo de la Anélisis costo / o 3 significa que el riesgo evaluacion
residual (RR) medida beneficio se administra)
El costo es menor que el
Alto - 3 Se-acepta—»|
beneficio
El costo es menor que el >
Alto - 3 Seacepta
beneficio

En la evaluacion de los riesgos que realiza la Unidad, se tiene como resultado la
aceptacion de los riesgos, sin embargo, es importante considerar, que no se establece
que se estd administrando ya que no hay controles compensatorios, ni que se acepta

porque la aplicacion de medidas de administracion del riesgo, se encuentran en manos
de la Administracion.

La Auditoria de la institucion validara la opcién de transferir este riesgo a los Jerarcas y a
la Administracion.

Matriz 3.1.3.4

Administracion de riesgos

Www.micit.go.cr

Cambio nivel de riesgo con medid:
Riesgo (en i
penic (il Magnitud | Puntaj e W Coeto e Iamedralten @R :Iu ir:phm'em" & e Gre!
prioridad) p: iesgo Medidas propuestas Probabilidad 5 Andlisis costo/ beneficio | idoneidad para meta o indicador
-onsecuer obtenid n - resguardo selece con PAO
jual cumplir la medida juri del Area se vincula
Hacienda Pablica
osto
planilla
alala 3 3 9 s EL BENEFICIO ES MAYOR NO LA TIENEN SI CUMPLE ES VIABLE SE SELECCIONA NO No aplic:
N AL COSTO
aaaaa )
ara el MICITT EL BENEFICIO ES MAYOR
s de 3 3 2 ria de las acciones SI LATIENEN SI CUMPLE ES VIABLE SE SELECCIONA NO No aplic:
AL COSTO
a en marcha.
ndaciones.
Fuente: Unidad de Auditoria Interna, 2018.
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A pesar del resultado de la evaluacion de riesgos, la Unidad decidio realizar los analisis
de administracion del riesgo y Plan de administracion de riesgos que se muestran en este
documento.

Se proponen dos medidas para la administracion de los riesgos:
e Dirigir solicitud de personal a la Administracion.
e Dirigir informe a la Administracién sobre incumplimiento en plazos de implantacion
de recomendaciones.

Estas medidas no afectan el nivel de riesgo, por cuanto se refiere a solicitudes que no
pueden ser subsanas por la Unidad de forma directa.

Matriz 3.1.3.5
Plan de administracion de riesgos

Riesgo para ser N . L Objetivo de la medida o Responsable de la .
- Medida seleccionada Actividades L Avmrey Plazo de
administrado actividad ejecucion Esperado
o . Dotar a la Auditoria Interna L,
- . Realizar informe de cargas de trabajo y B . Gestion ante la -
Dirigir solicitud de personal a la L . de mas personal para lograr . 60 dias ] Informe de cargas y solicitud de
1 - L con base en este, remitir solicitud de . Auditor Interno s Autoridad
Administraciéon abarcar el universo habiles . recurso humano.
recurso humano al Jerarca . Presupuestaria
auditable
Realizar informe sobre recomendaciones
Dirigir informe a la pendientes al Jerarca y peticién de .
. i . N . " Informe de recomendaciones
Administracion sobre acciones correctivas. Adicionalmente la Al N . Resolucion de N . .
. o L Cumplir con los plazos de " 60 dias N pendientes, oficio de peticion
2 incumplimiento en plazos de antes del vencimiento del plazo de cada o Auditor Interno . recomendaciones R ) .
. Lo - ) . Auditoria Interna. habiles de acciones correctiva y oficios
implantacion de recomendacion envia un recordatorio al atrasadas. K
) < de recordatorios.
recomendaciones. Area responsable para que proceda con
remitir la evidencia de la accion realizada.

Fuente: Unidad de Auditoria Interna, 2018.

3.1.4 Asuntos Juridicos

El objetivo de esta Unidad es la de asesorar al mas alto nivel jerarquico institucional y a
los niveles intermedios en la toma de decisiones que tengan trascendencia juridica a nivel
interno y externo, y procurar la correcta aplicacion del orden juridico vigente en las
actuaciones del Ministerio sometidas a conocimiento de Asuntos Juridicos.

La Unidad de Asuntos Juridicos, aplicé la metodologia del SEVRI para el cumplimiento
de su objetivo, teniendo el siguiente resultado:
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Matriz 3.1.4.1
Identificacion de riesgos

Descripcién del riesgo Clasificacién del riesgo segun la estructura
No. Riesgo "
Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
Se refiere a ineficiencia de
operaciones, informacién inexacta,
Inadecuada explicacion del contexto de L P . N . procesos inadecuados e
1 . Emision de criterio juridico inexacto. No se logra el objetivo de la Unidad. INTERNO 3. Operativos |’ . ) .
la consulta por parte del solicitante. insuficientes, uso inapropiado e
ineficiente de recursos, ausencia
de procedimientos
L . " Atencion prioritaria de los procedimientos Eventos de caracter legal o
Actos administrativos emitidos por las . N - . S : .
. . ) . Reclamos administrativos y/o demandas administrativos y/o procesos judiciales con reglamentario podrian afectar el
2 areas interesadas sin el debido . L. . EXTERNO 2. Legales . )
o judiciales. atraso en la atencion de otras solicitudes funcionamiento normal de la
fundamento juridico. o P
recibidas. institucion
Imposibilidad de elaborar el proyecto del Eventos ligados a la expectativa de
Expediente administrativo remitido acto (ejemplo: resoluciones, decretos, ) - . 5.Clienteso |la oblacién  como  clientes
3 P o (ejempl ! Gestion poco eficiente y no eficaz. EXTERNO ) ) P .
para andlisis incompleto. acuerdos, etc.) que la autoridad competente usuarios directos, en funcién de nuevas
pretende emitir dentro del plazo requerido. exigencias de ciencia y tecnologia

Fuente: Unidad de Asuntos Juridicos, 2018.

La Unidad realiz6 la identificacion de tres riesgos:

1. Emision de criterio juridico inexacto, debido a una inadecuada explicacion del
contexto de la consulta por parte del solicitante, provocando que no se logre el
objetivo de la Unidad.

2. Reclamos administrativos y/o demandas judiciales, debido a actos administrativos
emitidos por las areas interesadas sin el debido fundamento juridico, lo que llevaria
a una atencion prioritaria de los procedimientos administrativos y/o procesos
judiciales con atraso en la atencion de otras solicitudes recibidas.

3. Imposibilidad de elaborar el proyecto del acto (resoluciones, decretos, acuerdos,
entre otros) que la autoridad competente pretende emitir dentro del plazo
requerido, debido a que el expediente administrativo remitido para analisis se
encuentra incompleto, lo que provocaria una gestién poco eficiente y no eficaz.

El riesgo N. 1 se encuentra en el nivel interno, relacionado a niveles operativos y los otros
dos riesgos se ubican en el nivel externo, uno con a nivel legal y el otro a nivel de clientes
0 usuarios.
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Matriz 3.1.4.2
Andlisis de riesgos

Riesgo

Sin

didas de

ion de riesgos .

ividad de las medidas de control

(inherente)

No.

Probabilidad

consecuencia

Nivel de

Magnitud o Probabilidad

o

T joneidad de la | Aplicacién de
medida

Puntaje Descripcién de las

obtenido

riesgo
inherente
RI

del evento
la medida

consecuencia

Puntaje
obtenido

Nivel de riesgo
residual (RR)

Revision de la solicitud de previo a la
emisién del criterio y solicitud de N Sl 2
aclaracion cuando corresponda.

El Jerarca y titulares subordinados
deben conocer la normativa aplicable a;
sus funciones, cumplir con lo dispuesto
y asegurarse de que el accionar de la
dependencia a su cargo sea conforme al
ordenamiento juridico. La Unidad de
Asuntos Juridicos brindara asesoria
segun le sea solicitada.

El jerarca emite una directriz sobre el
manejo de expedientes administrativos,
y los titulares subordinados deben Sk SI 3
acatarla junto con sus respectivos,
equipos de trabajo.

Fuente: Unidad de Asuntos Juridicos, 2018.

Los riesgos mantienen sus niveles aun cuando se realiza el andlisis con las medidas de
control existentes, se encuentran en los niveles medio y alto.

Matriz 3.1.4.3

Evaluacion de riesgos

Grado en que la NI d d y aplicacién de las medidas de i6n de riesgo Parametro de
No. Nivel de riesgo institucién puede ol:"tica - i ilidad de riesgos (si
o inherente afectar las causas : L P V 4 se anota 1 se acepta, 2 0 3 | Resultado evaluaciéon
Riesgo RI riesgos uncion, actividad Nivel de riesgo i isi i significa que el riesgo se
€ para la institucién : Costo de la medida | Andlisis costo / beneficio 8 q 8
residual (RR) administra)
. . . El costo es menor que el
1 Medio Medio 4 Bajo . 1 Se acepta
beneficio
El costo es menor que el
2 [ ] Alto Alto Medio " g 2 Se administra
beneficio
El costo es menor que el
3 [ ] Medio Medio Alto . g 3 Se administra
beneficio

Fuente: Unidad de Asuntos Juridicos, 2018.

La Unidad de Asuntos Juridicos acepta el primer riesgo relacionado con la emision de
criterios juridicos y plantea la administracion de los dos riesgos restantes.
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Matriz 3.1.4.4
Administracion de riesgos

Cambio nivel de riesgo con medida
Riesgo (en Cumplimiento Existe Indique con cual
orden de Nivel de . Nuevo nivel de Costo de la Capacidad e con el interés viabilidad . . . P
o N Medidas propuestas Magnitud Puntaje N - P . N N P~ L Medidas Vinculacién con | meta o indicador
prioridad) para|  riesgo Probabilidad . 2 riesgo medida (en | Analisis costo/ beneficio | idoneidad para pliblico/ técnicay ‘
consecuencia | obtenido € e seleccionadas PAO del Area se
ser residual c/medidas colones) cumplir lamedida|  resguardo juridica para s
administrado Hacienda Publica aplicarla
Elaborar un procedimiento para la
atencién de consultas y de solicitudes de 2.5 millones de | EL BENEFICIO ES MAYOR .
1 4 criterios juridicos con indicacion de la 2 2 4 4 SILATIENEN SICUMPLE ESVIABLE | SESELECCIONA NO
: colones AL COSTO
documentacién o informacion que se debe
presentar.
coordinaciones
ionales para procurar que la
idad de funcionari@s reciba EL BENEFICIO ES MAYOR .
2 e 1 2 2 SILATIENEN SICUMPLE ESVIABLE | SESELECCIONA NO
sobre temas claves de la AL COSTO
aplicable  al  accionar
emite directriz  sobre
manejo y custodia de EL BENEFICIO ES MAYOR
3 expedi administrativos e 2 3 6 6 SI LA TIENEN SICUMPLE ESVIABLE | SESELECCIONA NO
N N ALCOSTO
acatamiento obligatorio para tod@s I@s.
funcionari@s.

Fuente: Unidad de Asuntos Juridicos, 2018.

La Unidad completo la matriz de administracion de riesgos y establecio el correspondiente
plan de administracion de los riesgos identificados.

Las medidas propuestas y seleccionadas son las siguientes:
Elaborar un procedimiento para la atencion de consultas y de solicitudes de
criterios juridicos con indicacion de la documentaciéon o informacién que se debe

presentar.

Realizar coordinaciones interinstitucionales para procurar que la mayor cantidad
de funcionarios reciba capacitacion sobre temas claves de la normativa aplicable
al accionar institucional.
La Jerarca emite directriz sobre conformacion, manejo y custodia de expedientes
administrativos de acatamiento obligatorio para todos los funcionarios.

La aplicacion de estas medidas disminuye la probabilidad de ocurrencia y la magnitud del
riesgo (en caso de materializarse), quedando como riesgo bajo y medio.

Seguidamente se presenta la matriz que contiene el plan:
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Matriz 3.1.4.5

Plan de administracion de riesgos

Riesgo para ser o . Objetivo de la medidao | Responsable de la Resultado Indicadores de
L Actividades L L Plazo .
rado actividad ejecucién Esperado cumplimiento
Elaborar un procedimiento para L o
s - . Disminuir las . Procedimiento
la atencién de consultas y de|a) Disefio del procedimiento. N " 6 meses |Procedimiento .
L L probabilidades de recibir . . comunicado a
solicitudes de criterios juridicos|b) ~ Revision ~de la  propuesta.|; L, . (debido al |emitidoy
1 o L, inadecuada explicacion del| Kemely Ellis Hayles . todos los
con indicacion de lajc) Aprobacion de la propuesta. cambio de |aprobado por el | .
. . . s L contexto en el que debe ) L funcionarios
documentacién o informacion|d) Aplicacién del procedimiento. gobierno) [Ministro (a)
evacuarse la consulta. MICITT.
que se debe presentar.
a) Buscar ofertas de capacitacion
Realizar coordinaciones|gratuitas en  otras instituciones.|Reforzar los
interinstitucionales para|b) Seleccionar las capacitaciones que se[conocimientos normativos 10
X meses -
procurar que la mayor cantidad |consideran idéneas para alcanzar los|que cada uno de los R | Gamb, (debido al Al menos 2 2 capacitaciones
aquel Gamboa ebido a
2 de funcionari@s reciba|objetivos propuestos. |funcionarios de MICITT q Nel bio d capacitaciones por |impartidas sobre
elson cambio de
capacitacion sobre temas claves|c) Solicitar a RRHH que realice las|debe tener para realizar bi ) afio temas legales.
obierno
de la normativa aplicable al|gestiones pertinentes.|adecuadamente su 8
accionar institucional. d) Capacitacion impartida a los|funcién.
funcionarios de MICITT.
a) Sugerir al Jerarca la emision de la
directriz.
La Jerarca emite directriz sobre|b) Elaborar una propuesta de directriz Directriz
conformacion, manejo y|para aprobacién del Jerarca. . . 6 meses comunicada a
. R . . Mejorar el sistema de . R
custodia de expedientes|c) Hacer los ajustes solicitados. L Kemely Ellis Hayles y| (debido al . . . todos los
3 L . . . o . . gestién institucional y de . Directriz emitida A .
administrativos de acatamiento|d) Remitir la version final de la directriz al trol int Raquel Gamboa N. | cambio de funcionarios a
control interno.
obligatorio para tod@s |@s|Jerarca para su aprobacién y emision. gobierno) través de lista
funcionari@s. e) Verificar que se comunique via lista global
global a todos los funcionarios del
ministerio.

Fuente: Unidad de Asuntos Juridicos, 2018.

3.1.5 Cooperacion Internacional

Esta Unidad se encarga de definir la orientacion estratégica de las relaciones
internacionales y coordinar la gestibn de cooperaciéon internacional del MICITT
involucrando la cooperacion oficial al desarrollo (AOD) reembolsable y no reembolsable,
relaciones diplométicas, alianzas publico-privadas para el desarrollo (APPD) vy
compromisos internacionales.

La Unidad aplic6 la metodologia del SEVRI para el cumplimiento de su objetivo, teniendo
el siguiente resultado:
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Matriz 3.1.5.1
Identificacion de riesgos

Descripcién del riesgo Clasificacion del riesgo segun la estructura
No. Riesgo
Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
" . p de metas en Planes|
Cambio en proyectos y prioridades que se venian| - ! ° ) lane
. X - . N de Ciencia y Tecnologia. Subejecucion - .
1 Cambio de Gobierno y de autoridades trabajando  con  entidades €| el . de . EXTERNO 1. Politicos Cambio de Gobierno
internacionales N
internacionales
No asociar correctamente los objetivos, metas y|
los planes con la disponibilidad de fondos o bien|
. de metas en Planes| .
Solicitud por parte de los despachos de . . . . - . e que por controles deficientes o ausentes, el
B -, Cancelacién de actividades. Nuevas actividades|nacionales de Ciencia y Tecnologia. Subejecucion - ter X e
2 de que no estaban INTERNO 4. no se bien e impida
no programadas. del de

presupuestadas, ni programadas.

alcanzar los objetivos y las metas (sub-ejecucién
presupuestaria), inequidad o poco acceso a los
servicios que brinda el MICITT

internacionales

Lineas de autoridad mal definidas, pueden causar

Una inadecuada definicién por parte de los R : ) N - ) . que se hagan cosas que no deberian de hacerse o
Desorganizacién, incumplimiento a la normativa|Desarticulacién. Incumplimiento a la normatival 4. Politicas
superiores de las tareas y funciones de la Unidad| " ‘ " | neumpame INTERNO o hacer lo que es debido, abusando de la autoridad,
; ) vigente, trabajo desarticulado. 5225 Ley de Planificacion, articulos9, 10y 11. institucionales . '
de Cooperacién Internacional U omitiendo la aplicacién de  autoridad

(inoportunidad en la toma de decisiones)

Fuente: Unidad de Cooperacion Internacional, 2018.

Realizaron la identificacion de tres riesgos:

1.

Cambios en proyectos y prioridades que se venian trabajando con entidades
nacionales e internacionales, como resultado del cambio de Gobierno y de
autoridades, lo que podria ocasionar el incumplimiento de las metas propuestas en
los Planes Nacionales de Ciencia y Tecnologia y una sub-ejecucion del
presupuesto e incumplimiento de compromisos internacionales.

Cancelacion de actividades y/o realizacion de actividades no programadas, debido
a la solicitud por parte de los despachos de organizacién de actividades que no
estaban presupuestadas ni programadas, esto ocasionaria el incumplimiento de
metas propuestas en Planes Nacionales de Ciencia y Tecnologia, la sub-ejecucion
del presupuesto y el incumplimiento de compromisos internacionales.
Desorganizacién e incumplimiento de la normativa vigente, debido a una
inadecuada definicion por parte de los superiores de las tareas y funciones de la
Unidad de Cooperacion Internacional, originando desarticulacién e incumplimiento
a la normativa 5225 Ley de Planificacion, articulos 9, 10y 11.

De los riesgos identificados, el segundo y tercero se encuentran en el nivel interno y el
primer riesgo se encuentra en el nivel externo.
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Matriz 3.1.5.2
Andlisis de riesgos

Sin considerar medidas de i6n de riesgos (i Efectividad de las medidas de control existentes
Riesgo
No. Magnitud o el Probabilidad del Magnitud o Nivel de riesgo
Probabilidad N Puntaje riesgo Descripcién de las medidas Idoneidad de la Aplicacién de la N Puntaje N
consecuencia evento consecuencia residual (RR)
obtenido inherente medida medida obtenido
RI
Sistematizacion de la informacion
di rticipacio t
1 3 3 5 ® e participacion  en  eventos s s 3 3 N

internacionales, y entidades

externas con quién se trabaja.

Se adiciona la solicitud a lo
programado y planeado por la UCI

Se le recuerda constantemente al
3 2 3 5 °® despacho los roles de la Unidad y
las obligaciones externas que tiene

que cumplir el Ministerio.

Fuente: Unidad de Cooperacién Internacional, 2018.

Luego de elaborado el andlisis de riesgos, se determina que el riesgo inherente y residual
es el mismo, debido a que las medidas de control existentes no son efectivas, los riesgos
de esta Unidad se ubican en los niveles alto (riesgo 1 y 3) y medio (riesgo 2).

Matriz 3.1.5.3
Evaluacion de riesgos

Grado en que la NP Idoneidad y ap 6n de las medidas de administracién Parametro de
No Nivel de riesgo | institucion puede ol‘i)tica — de riesgo aceptabilidad de riesgos Resultado
& s.o inherente afectar las causas ‘fj " 6n’ :ct‘y i dad' (si se anota 1 se acepta, J—
iesg B s l::alla i,nsti::cién Nivel de riesgo Costo de la Andlisis costo / 2 03 significa que el valuacion
. did hanafic
& residual (RR) riesgo se administra)
El costo es menor
1 [ ] Alto Alto Medio - 2 Se administra
que el beneficio
El costo es menor
2 Medio Medio 4 Medio . 2 Se administra
que el beneficio
El costo es menor
3 [ ] Medio Medio Medio - 2 Se administra
que el beneficio

Fuente: Unidad de Cooperacién Internacional, 2018.

La Unidad tomo la decision de realizar la administracion de los tres riesgos identificados
y seguidamente realizé los analisis correspondientes.
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Matriz 3.1.5.4
Administracion de riesgos

Riesgo (en
orden de
prioridad)
paraser
administrado

e | @ Capacidade | Cumplimientocon [~
o nivel © Analisis costo/ | idoneidad para | el interés pablico/ | ‘o Medidas Vinculacién | Indique con cual meta o indicador del
deriesgo | medida (en técnicay. %
g || @) beneficio cumplir la resguardo seleccionadas con PAO rea se vincula
medida | Hacienda Pdblica

Mognitud | Puntaje
"

P iy consecuencia obtenido

aplicarla

EL BENEFICIO ES MAYOR
T P |
ND ALCOSTO SILATIENEN SICUMPLE €S VIABLE SE SELECCIONA si

Se vincula con los 4 metas de la Unidad de

ND ELBENEFICIOES MAYOR | g, 1 ignen Sl cumpLE €5 VIABLE SE SELECCIONA si
ALCOSTO

ND ELBENEFICIO ES MAYOR SILATIENEN SI CUMPLE ES VIABLE SE SELECCIONA NO
AL COSTO

Fuente: Unidad de Cooperacién Internacional, 2018.

Para la administracion de los riesgos la Unidad propone realizar las siguientes
actividades:

e Preparar un plan estratégico de presentacion a los nuevos jerarcas informando de
las consecuencias de cambios radicales.

e Reajustar el presupuesto, buscar cooperacion internacional para la organizacion
de las actividades.

« Establecer procedimientos y darlos a conocer, generar un plan de trabajo conjunto
con los otros departamentos.

Con la aplicacién de estas medidas, la probabilidad y la magnitud de los riesgos 2 y 3
disminuye, bajando el nivel de los riesgos y llegando a ser bajos, en el caso del 1 riesgo
se mantiene en el nivel medio.

Seguidamente se detalla el plan propuesto para la administracion de los tres riesgos
identificados.
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Matriz 3.1.5.5
Plan de administracion de riesgos

los otros departamentos

cuanto a presupuesto y
programacion

Riesgo para L. 5 .
Gl . . L. Objetivo de la medida | Responsable de la Resultado Indicadores de
ser Medida seleccionada Actividades L. B L. Plazo - . )
L. o actividad ejecucion p 0
administrado
X Que exista mejor
. Generar mejor L,
Preparar un plan estratégico de|Generar un documento de N comunicacién y
L s comunicacién y X .
presentacion a los nuevos|descripcion y tareas de la e que se atienda las 100%
. i . entendimiento de las| _ . X R o
3 jerarcas informando de las|UCI de facil acceso y Eliana Ulate Brenes Mayo diversas acciones| Cumplimiento
. . . labores de la UCI, )
consecuencias de cambios|entendimiento para la de acuerdo a lo normativa
. . L mantener el orden vy
radicales nueva administracion. . X que corresponde a
funciones de la misma
laucl
Que se mantengan
Preparar un documento de
. . L. las metas e
Reajustar el  presupuesto,|trabajo  estratégico vy -
., . . indicadores, no
buscar cooperacion|solicitar una reunién con|Mantener metas y . . 85% Metas
1 X X . o Eliana Ulate Brenes Mayo haya cambios N
internacional para lajlos nuevos jerarcas para|cumplirindicadores radicales  en  las cumplidas
organizacion de las actividades. |explicarlo 'y  armonizar .
) acciones ya
ideas. .
planificadas.
Si es necesario replantear
. Implementar todas
- las actividades, acomodar .
Establecer procedimientos y A ¢ i las actividades
el presupuesto realizar . . . .
darlos a conocer, generar un P P v L. Realizar las actividades| _ Segundo programadas y si| 100% actividades
2 . . [ tramites Eliana Ulate Brenes , - )
plan de trabajo conjunto con . programadas. semestre 2018 |asi se  solicita realizadas
correspondientes en

implementar  las
nuevas actividades

Fuente: Unidad de Cooperacion Internacional, 2018.

3.1.6 Secretaria de Planificacion Institucional y Sectorial

Es la Unidad Staff encargada de apoyar al Ministro en la coordinacion del Sistema
Nacional de Ciencia, Tecnologia, Innovacion y Telecomunicaciones y el Subsistema
Nacional de Indicadores de Ciencia, Tecnologia e Innovacién mediante, la formulacién,
seguimiento y evaluacion sectorial e institucional, y la elaboracion y seguimiento de los
indicadores nacionales de ciencia, tecnologia e innovacion.

A lo interno, con la participacion de las personas colaboradoras de sus dos Unidades de
Planificacion (institucional y sectorial), se realizé todo el andlisis de SEVRI dando el
siguiente resultado:
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Matriz 3.1.6.1
Identificacion de riesgos

Descripcion del riesgo Clasificacion del riesgo segun la estructura
No. Riesgo -
Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
Presentacion de informacion tardia, incompleta,
no veridica o confiable, sin el formato requerido Elaboracion y entrega de informes a destiempo, Se refere a ineficiencia de|
y sin documentacion de respaldo para poder, incompletos y con informacién no veraz. operaciones, informacion inexacta,
. e . Informes que debe elaborar y presentar la . X AP .
verificar 1o que se indica en los insumos, . Desmejora de la imagen insitucional y del . procesos inadecuados e
1 - SPIS al Despacho Ministerial y entes L INTERNO 3. Operativos | X i §
recibidos. Que el personal de la SPIS cometa extermnos quehacer de los méximos Jerarcas. insuficientes, uso inapropiado e
errores involuntarios en los informes finales| Incumplimiento  del ordenamiento juridico y ineficiente de recursos, ausencia
elaborados producto de lo mencionado en la técnico. de procedimientos
causa nimero 1.
Retraso en la entega de informacion de|La entrega en tempo y forma de las
seguimiento del Plan Nacional de Desarrollofherramientas de seguimiento de los|El incumplimiento con los planes de; Inoportunidad o fallos  de
2 (PND) y del Plan Nacional de Ciencia,|Planes Nacionales del sector Ciencia,|[seguimiento frimestrales, semestrales y anuales EXTERNO 3. Tecnolégicos y [comunicacién que  podrian
Tecnologia e Innovacion (PNCTI) por parte de[Tecnologia y Telecomunicaciones alestablecidos por MIDEPLAN vy las posibles; de informacion [entorpecer el suministo  de
las insfituciones pertenecientes al  Sector:|Ministerio de Planificacion y Politica|sanciones establecidas por el no cumplimiento. informacién importante
Ciencia, Tecnologia y Telecomunicaciones. Economica (MIDEPLAN)
Inc limiento de procedimientos o procesos R
" o . i P Se refiere a ineficiencia de|
Elaboracion de los Términos de Referencia. de contratacion administrativa y por ende del . . o
fre e } operaciones, informacion inexacta,
Anélisis de los criterios técnicos de las posibles| - . .. |plan de compras y plan presupuesto de la .
. . o Adquisicion de los bienes y servicios|" " . . . X procesos inadecuados e
3 empresas parficipantes. Asesorias recibidas por| N Unidad. Desmejora de la imagen institucional y|  INTERNO 3. Operativos . R .
. L necesarios en la SPIS o insuficientes, uso inapropiado e
parte de la Proveeduria Institucional y otras| del quehacer de los méaximos Jerarcas. N .
; - . L ineficiente de recursos, ausencia
areas involucradas en el proceso. Incumplimiento  del ordenamiento juridico y -
- de procedimientos
técnico.
Cantidad de personal profesional para poder| Se rgﬁere .a |neﬁ§|er?0|a de
) ) operaciones, informacion inexacta,
realizar todas las funciones que le son § . - . .
Desarrollo de las diferentes funciones y|Incumplimiento de funciones que le competen a . procesos inadecuados e
4 encomendadas a la  SPIS. Recortes| . INTERNO 3. Operativos . R .
actividades que se ejecutan en la SPIS la SPIS insuficientes, uso inapropiado e
presupuestarios  para  contratar  plazas. L )
Aprobacion y congelamiento de plazas. inefciente de recursos, ausencia
s ycong P : de procedimientos
Pérdida de los respaldos digitales de la Se refiere a ineficiencia de|
Problemas con servidores locales y en la nube, informacion que se recibe y elabora en la SPIS. operaciones, informacion inexacta,
con los que cuenta el Ministerio. Los respaldos|Respaldos de la informacion que se|Pérdida de documentos que sean necesarios; X procesos inadecuados e
5 L . L B . N . INTERNO 3. Operativos ! R i
tecnoldgicos existentes en la institucion no sean|maneja en la SPIS para su accionar cofidiano tanto los usuarios; insuficientes, uso inapropiado e
los adecuados y necesarios. internos  como externos.  Incumplimiento del! ineficiente de recursos, ausencia
ordenamiento juridico y técnico. de procedimientos
Retrasos o la no realizacion de la contratacion . . "
. e Ausencia de informacion respecto de las|
administrativa para contar con un espacio fisico, I U y o
N . . o .'Desarrollo de los talleres de c: on|A Cientfficas y T que se
catering service, equipo mulimedia y de audio y - N N . i .
N N de la encuesta de Actividades Cientificas y|realizan en el pais y la no elaboracion y]| . Cambios en el presupuesto y las|
6 video necesario para el desarrollo de los . . o . EXTERNO 4. Econémicos - -~
" - Tecnoldgicas (ACT) y por ende no contar|respectiva publicacion del informe anual de condiciones de financiamiento
diferentes talleres de capacitacion. Los enlaces| R - N N - .
N con informacion veraz y oportuna Indicadores Nacionales de Ciencia, Tecnologia
o informantes no completen adecuadamente la -
e Innovacion
encuesta
El refraso en la contratacion del trabajo de Informacién sobre el fema de Innovacin La no elaboracion y publicacion del informe
7 campo de la encuesta de Innovacion ', B vac anual de Indicadores Nacionales de Ciencia,| EXTERNO 1. Politicos Cambio de Gobierno
N Empresarial en Costa Rica . i
Empresarial. Tecnologia e Innovacion

Fuente: Secretaria de Planificacion Institucional y Sectorial, 2018.

Los riesgos identificados se describen a continuacion:

1.

Inconvenientes en los informes que debe elaborar y presentar la SPIS al Despacho
Ministerial y entes externos, debido a la presentacién de informacion tardia,
incompleta, no veridica o confiable, sin el formato requerido y sin documentacién
de respaldo para poder verificar lo que se indica en los insumos recibidos (por parte
de las areas de la institucién), también que el personal de la SPIS cometa errores
involuntarios en los informes finales elaborados producto de lo mencionado en la
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causa numero 1, todo lo expuesto anteriormente puede producir la elaboracion y
entrega de informes a destiempo, incompletos y con informacién no veraz, una
desmejora de la imagen institucional y del quehacer de los maximos Jerarcas,
ademas del incumplimiento del ordenamiento juridico y técnico.

La no entrega en tiempo y forma de las herramientas de seguimiento de los Planes
Nacionales del sector Ciencia, Tecnologia y Telecomunicaciones al Ministerio de
Planificacion y Politica Econémica (MIDEPLAN), debido al retraso en la entrega de
informacion de seguimiento del Plan Nacional de Desarrollo (PND) y del Plan
Nacional de Ciencia, Tecnologia e Innovacion (PNCTI) por parte de las
instituciones pertenecientes al Sector: Ciencia, Tecnologia y Telecomunicaciones,
podria producir el incumplimiento con los planes de seguimiento trimestrales,
semestrales y anuales establecidos por MIDEPLAN y las posibles sanciones
establecidas por el no cumplimiento.

La no adquisicion de los bienes y servicios necesarios en la SPIS, debido a la mal
elaboracion de los Términos de Referencia, al analisis de los criterios técnicos de
las posibles empresas participantes 0 a asesorias recibidas por parte de la
Proveeduria Institucional y otras areas involucradas en el proceso, lo que tendria
como consecuencia el incumplimiento de procedimientos o procesos de
contratacion administrativa y por ende del plan de compras y plan presupuesto de
la Secretaria, la desmejora de la imagen institucional y del quehacer de los
maximos Jerarcas y el incumplimiento del ordenamiento juridico y técnico.
Inconvenientes en el desarrollo de las diferentes funciones y actividades que se
ejecutan en la SPIS, debido a la escasa cantidad de personal profesional para
poder realizar todas las funciones que le son encomendadas, recortes
presupuestarios para contratar plazas, aprobacion y congelamiento de plazas, lo
gue podria ocasionar el incumplimiento de funciones que le competen a la SPIS.
La pérdida de los respaldos de la informacién que se maneja en la SPIS, debido a
problemas con los servidores locales y en la nube, con los que cuenta el Ministerio,
que los respaldos tecnoldgicos existentes en la institucion no sean los adecuados
y necesarios, lo que tendria la pérdida de los respaldos digitales de la informacion
gue se recibe y elabora en la SPIS, la pérdida de documentos que sean necesarios
para el accionar cotidiano tanto los usuarios internos como externos y el
incumplimiento del ordenamiento juridico y técnico.

No poder desarrollar los talleres de capacitacion para la encuesta de Actividades
Cientificas y Tecnologicas (ACT) y por ende no contar con informacién veraz y

Tel. 2539 2217 | Fax 2257-8765

Www.micit.go.cr

30 de 129



MINISTERIO DE CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES

Codigo: MICITT-SPIS-037-2018

= Secretaria de Planificacién Institucional y Sectorial Fecha Emision: junio 2018
m L Unidad de Planificacién Institucional Paginas: 130
Informe SEVRI 2018 Version: 1

oportuna, debido a retrasos o la no realizacion de la contratacion administrativa
para contar con un espacio fisico, catering service, equipo multimedia y de audio y
video necesario para el desarrollo de los diferentes talleres de capacitacion,
también que los enlaces o informantes no completen adecuadamente la encuesta,
lo que acarrearia la ausencia de informacion respecto de las actividades cientificas
y tecnolégicas que se realizan en el pais y la no elaboracion y respectiva
publicacion del informe anual de Indicadores Nacionales de Ciencia, Tecnologia e
Innovacion.

La falta de informacién sobre el tema de Innovacion Empresarial en Costa Rica,
debido al retraso en la contratacion del trabajo de campo de la encuesta de
Innovacion Empresarial, lo que ocasionaria que no se elabore y publique el informe
anual de Indicadores Nacionales de Ciencia, Tecnologia e Innovacion

De los riesgos identificados por la Secretaria, 4 se ubican en el nivel interno y tres en el
nivel externo.
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Matriz 3.1.6.2
Andlisis de riesgos

Riesgo
No.

Sin id

lidas de administracion de riesgos

(inherente)

Efectividad de las

T

"

de control

Probabilidad

Magnitud o

3 Puntaje
consecuencia

obtenido

Nivel de riesgo
inherente
RI

did.

Descripcion de las

Idoneidad de la A

on de la

medida

medida

Probabilidad
del evento

Magnitud o
consecuencia

Puntaje
obtenido

Nivel de riesgo
residual (RR)

Devolucion de informes para que:
las &reas mejoren los insumos:
presentados. Cronograma de
rabajo mensual y anual.
Asesoramiento y
acompafiamiento a las areas que
lo soliciten. Oficios  de
incumplimiento y elaboracion de:
instructivos o guias

PARCIAL

Sl

Envio  antcipado de las
herramientas de recoleccion de:
informacion con notas
oficializadas por el despacho
Ministerial en las que se informan
y establecen los plazos de
entrega de la informacio.
Reuniones timestrales con los:
enlaces institucionales  para
explicar la importancia  del
cumplimiento de los procesos de
|sequimiento.

PARCIAL

S|

Elaboracion y revision por parte
de las jefaturas de los Términos
de referencia. Blsqueda de
informacion de TR de casos
similares. ~ Asesorarse  con
personal de Proveeduria sobre
los procesos y tiempos.

S|

Sl

Solicitud  de  personal  ante
Despacho Ministerial.

N

S|

Respaldos de la informacion en
google drive, nube, servidores,
llaves mayas y disco duro

Sl

S|

] I ]

Realizar la inclusion de los
SYGAS para la gestion de
compras durante los primeros
dos meses del afio.

PARCIAL

S|

Realizar una presentacion de
sensibilizacion e informacion a
cada vez que se dan los cambios
de gobiernos o de jerarcas, sobre
las encuestas de Ciencia,
Tecnologia e Innovacién que se
realzan en el ministerio.

Realizar la inclusion de los
SYGAS para la gestion de
compras durante los primeros
dos meses del afio.

PARCIAL

S|

Fuente: Secretaria de Planificacion Institucional y Sectorial, 2018.
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Luego de realizar el andlisis de los riesgos para determinar el nivel de riesgo inherente,
se determina que con excepcion del riesgo numero 2, todos los riesgos se ubican en un
nivel de riesgo alto debido a que se considera muy alta la probabilidad de que se
materialicen y muy altas las consecuencias que tendria sobre el cumplimiento de los
objetivos.

Cuando se realiza el mismo analisis considerando las medidas de control existentes, el
nivel de los riesgos se mantiene igual con la excepcion de los riesgos numero 3y 5 cuyo
nivel de riesgo residual baja a medio.

Matriz 3.1.6.3
Evaluacion de riesgos

Grado en que la IpeiEEE e Idoneidad y aplicacion de las medidas de CETALIE I
Nivel de riesgo | institucion puede politica, administracion de riesgo existentes . aceptab‘llldad de
No. . proyecto, riesgos (si se anota 1| Resultado
. inherente |afectar las causas funcié o
Riesgo RI riesgos Tuncion, Nivel de riesgo | Costo de la Analisis costo / se a(.:e:pta, 203 | evaluacion
actividad parala | residual (RR) medida beneficio significa que el
institucion riesgo se administra)

. . El costo es menor que

1 [ ] Medio Alto - Bajo el beneficio 1 Se acepta

_ . ) El costo
2 (] Medio Alto 4 Bajo cosoes merlwr aue 1 Se acepta
el beneficio

. . El costo es menor que

3 [ ] Bajo Alto 4 Bajo ol beneficio 1 Se acepta

. . El costo es menor que -
4 [ ] Bajo Alto - Bajo ol beneficio 2 Se administra

. . . El costo es menor que

5 [ ] Medio Medio 4 Bajo ol beneficio 1 Se acepta
I . El costo es menor que

6 [ ] Medio Alto Bajo el beneficio 1 Se acepta

7 ® Alo Alo Bajo El costo es menor que 1 Se acepta

. el beneficio P

Fuente: Secretaria de Planificacion Institucional y Sectorial, 2018.

Considerando los niveles de riesgo residual obtenidos en la matriz anterior y las medidas
de administracion de riesgos que puede implementar la Secretaria, se determina que sélo
se puede administrar (hasta cierto punto con la ejecucion de algunas actividades) el riesgo
namero 4, referente a los inconvenientes en el desarrollo de las diferentes funciones y
actividades que se ejecutan en la SPIS, debido a la escasa cantidad de personal
profesional para poder realizar todas las funciones que le son encomendadas, recortes
presupuestarios para contratar personas, aprobaciéon y congelamiento de plazas.
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En el caso del resto de los riesgos, estos se aceptan con la prevision del desarrollo de las

medidas

de control existentes y descritas anteriormente.

Matriz 3.1.6.4
Administracion de riesgos

Cambio nivel de riesgo con medida

Riesgo (en
orden de
prioridad)

para ser Lt

Nivel de

administrado | residual

Existe
vlahl!ldad Medidas Vinculacion |Indique con cual meta o indicador
técnicay . g
frr con PAO del Area se vincula
juridica para

aplicarla

Nuevo nivel | Costo de la et | con
Medidas propuestas ” Magnitud Puntaje N N Anélisis costo/ | idoneidad para |el interés piblico/
Probabilidad . N deriesgo | medida (en . N
consecuencia | obtenido clmedidas el beneficio cumplir la resguardo
medida Hacienda Publica
Plantear a los actuales y nuevos
jerarcas la necesidad de contar con ELBENEFICIO ES
mas personal y presupuesto para 2 2 4 0 MAYOR AL COSTO SILATIENEN Sl
poder ejecutar todas la tareas
encomendadas a la SPIS

ESVIABLE

SELECCIONA

Porcentaje instrumentos seguimiento,
control y evaluacion institucional

Sl realizados y Porcentaje instrumentos
de planificacion institucional
entregados

SE

Fuente: Secretaria de Planificacion Institucional y Sectorial, 2018.

Se propone la administracién del riesgo por medio del planteamiento a los Jerarcas de la
necesidad de contar con mas personal y presupuesto para poder ejecutar todas las tareas
encomendadas a la SPIS. En la siguiente matriz se muestra el plan que pretende la
elaboracion de oficios e informes con el requerimiento de personas y presupuesto para la

Secretaria.
Matriz 3.1.6.5
Plan de administracion de riesgos
Riesgo para . . - Objetivo de la medida | Responsable de Resultado Indicadores de
ser Medida seleccionada Actividades - . L Plazo ..
" o actividad la ejecucion Esperado cumplimiento
administrado
Plantear a los actuales y ) ) .
. . Elaborar oficios y/o informes |Contar con el personal y 1. Més personal
nuevos jerarcas la necesidad e ; )
, con los requerimientos de presupuesto necesario ) 31de |profesional en la )
de contar con mas personal y ) Paola Loria . L 1. Oficios
4 personal y presupuesto a las |para realizar las diciembre |SPIS. 2. Iniciar con
presupuesto para poder ) L ) . Herrera elaborados.
) instancias internas y externas |funciones pendientes de de 2018 |el proceso de
ejecutar todas la tareas , ) ) L
segun lo requerido ejecutar elaboracién del PEI
encomendadas a la SPIS
Fuente: Secretaria de Planificacion Institucional y Sectorial, 2018.
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3.2 Viceministerio de Ciencia y Tecnologia

3.2.1 Secretaria Técnica de Incentivos en Ciencia y Tecnologia

Su objetivo es ser el eje facilitador para la investigacion cientifica y la innovacién
tecnologica, con el propdsito de conducir a un mayor avance econémico y social, en el
marco de una estrategia de desarrollo sostenido integral, que permita conservar los
recursos naturales del pais y garantizar una mejor calidad de vida y bienestar.

Le corresponde planificar, administrar, sistematizar, establecer y supervisar la
programacion y el desarrollo de las actividades que faciliten el cumplimiento de los
objetivos de la Comision de Incentivos establecidos por Ley N° 7169.

La Secretaria realiz6 el andlisis SEVRI dando el siguiente resultado:
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Matriz 3.2.1.1
Identificacion de riesgos

Descripcién del riesgo Clasificacion del riesgo segtn la estructura
No. Riesgo —
Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
Generacion de posibles errores humanos,| Atencion a los lineamientos de recepcion N .
) L, o . Un plazo excesivo entre el inicio y
durante las diferentes fases de tramite y|de solicitud, que acarrean aumento de|Retraso en los tiempos de respuesta de una N .
1 ., L N o , . INTERNO 3. Operativos |el término de un proceso, por
resolucion de solicitudes de programas que[tiempos entre la fase inicial de recepcion y|solicitud. ) -
K » . operaciones ineficientes
se desarrollan en la Secretaria. la fase de evaluacién de la misma.
Giro de recursos, o posible disminucién en
o . el presupuesto y / o que no se apruebe - .
Liquidez ~ Presupuestaria  del  Estado L . Beneficiarios afectados en el cumplimiento
. 3 presupuesto desde el Ministerio de o L .
Costarricense para girar fondos para la R I de su objetivo académico por no contar - Cambios en el presupuesto y las
2 B L , Hacienda o Asamblea Legislativa, para . EXTERNO 1. Politicos o ) T
potencializacién en Ciencia, Tecnologia e . ) con el recurso comprometido y aprobado condiciones de financiamiento
L, fortalecer la | + D + para destinar a los )
Innovacién. . en Comision.
programas que se gestionan en la
Secretaria Técnica de Incentivos.
Cambios bruscos en la tecnologia
perdida de Inf i6n de la S tari Pérdida de informacion por falta de 3T \ogi disponible en el mercado, que
érdida de Informacién de la Secretaria L . . . Tecnolégicos . .
3 L . Respaldos de Informacién de la Secretaria. |Tecnologia que pueda resguardar la| INTERNO ) 8! . ¥ podrian causar obsolescencia del
Técnica de Incentivos B . ) de informacién . L,
informacién de manera confiable. equipo o afectar la comunicacion
con otras instituciones

Fuente: Secretaria Técnica de Incentivos, 2018.

Realizaron la identificacion de tres riesgos:

1. Atencién inadecuada a los lineamientos de recepcién de solicitud, que acarrean

aumento de tiempos entre la fase inicial de recepcién y la fase de evaluacion de
esta, debido a la generacién de posibles errores humanos, durante las diferentes
fases de tramite y resolucion de solicitudes de programas que se desarrollan en la
Secretaria, o que ocasiona el retraso en los tiempos de respuesta de una solicitud.
Giro de recursos, o posible disminucién en el presupuesto y/o que no se apruebe
el presupuesto desde el Ministerio de Hacienda o Asamblea Legislativa, para
fortalecer | + D +i para destinar a los programas que se gestionan en la Secretaria
Técnica de Incentivos, debido a la falta de liquidez presupuestaria del Estado
Costarricense para girar fondos para la potencializacién en Ciencia, Tecnologia e
Innovacién, viéndose afectados los beneficiarios en el cumplimiento de su objetivo
académico por no contar con el recurso comprometido y aprobado en Comision.
Carencia de respaldos de Informacién de la Secretaria, debido a la falta de
tecnologia y a la pérdida de informacion del area, ocasionando que la informacion
no se resguarde de manera confiable.
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Matriz 3.2.1.2
Andlisis de riesgos

s d ., e GO idad de las medidas de control exi
A (inherente)
HEED Nivel de
- Probabilidad Magnitud o Puntaje riesgo Descripcién de las medid de i6n de babilidad itud o Puntaje N:::il d‘:eal' ::sng)o
i id ink la medida la medida del evento consecuencia obtenido
RI
Mejora, revision y  debida
1 1 2 2 (] supervision en cada una de las N| Sl 1 2 2 2
fases de la STI.
Con respecto a la aprobacion del
presupuesto de cada afio,
corresponden al Jerarca de la
institucion la defensa firme del
2 3 3 9 [ ] presupuesto para STI. Ademds y| PARCIAL PARCIAL 3 3 9
siendo que la orden sea girada
desde Presidencia, se sale del giro
de nuestra competencia el
manejo.
Realizar respaldos en La Nube, en
3 2 3 6 [ ] . S Sl 1 2 2 2
discos externos y llaves mayas.

Fuente: Secretaria Técnica de Incentivos, 2018.

La Secretaria de Incentivos, reporta que en el caso de los riesgos 1y 2 aun cuando existen
y se aplican medidas de control de riesgos, mantienen el mismo nivel tanto en el analisis
de riesgo inherente como residual. El riesgo 3, con la aplicacion de la medida para de un
nivel de riesgo inherente alto a un nivel de riesgo residual bajo.

Matriz 3.2.1.3
Evaluacion de riesgos

) Grado en que la . Idoneidad y aplicacién de las medidas de administracion de Pardmetro de
Nivel de e Importancia de la B N o ) .
. institucion puede " riesgo e aceptabilidad de riesgos (si
No. riesgo politica, proyecto, Resultado
Riesgo inherente iclaiasicausas funcién, actividad BEEDETERP0E evaluacion
8 riesgos v SEEe Nivel de riesgo Costo de |a medida Anlisis costo / significa que el riesgo se
RI para la institucion residual (RR) beneficio administra)
X El costo es menor que -
1 [ ] Alto Alto Medio - 2 Se administra
el beneficio
El costo es menor que
2 Medio Alto Alto 1 Se acepta
@ : el beneficio P
El costo es menor que
3 o Alto Alto Alto - q 3 Se administra
el beneficio

Fuente: Secretaria Técnica de Incentivos, 2018.

De la matriz anterior se desprende que, aunque el riesgo 2, se encuentra en el nivel alto,
la Secretaria decidio aceptar el riesgo considerado que depende de factores externos al

area, en los que no se tiene mucha incidencia.
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Matriz 3.2.1.4

Administracion de riesgos

Cambio nivel de riesgo con medida
Cumplimiento | Existe
Riesgo(en orden | Nivel de . . ) . | Nuevonivel | Costodela Capacidade | conelinterés | viabilidad el
de prioridad) para |  riesgo M " m‘:::::. o:m deriesgo | medidaen |Andlisis costof beneficio | idoneldad para piblico/ técnicay | Medidas seleccionadas v'"‘"::;g" " | Indique con cual meta o indicador del Area se vincula
ser administrado | residual c/medidas | colones) cumplir lamedida|  resguardo | juridica para
Hacienda Pdblica | aplicarla
Mejora,  revision 1y - debida ELBENEFICIO £S MAYOR .
3 supervision en cada una de las| 1 1 2 o e SILATIENEN | SICUMPLE | ESVIABLE SESELECCIONA si
fases de la STI.
£.03.02. Nimero de personas financiadas por el fondo de
incentivos para cursar un posgrado. P.03.02. Nimero de
Con respecto a la aprobacién del personas financiadas por el fondo de incentivos para su
presupuesto  de cada  afo, formacion y capacitacion en las dreas de ciencia,
corresponden al Jerarca de [ tecnologia e innovacién, en temas de interés nacional,
1 nsticién [a defensa firme del] -y 3 9 0 ELBENERICIO E5 MAYOR | 1 o minen SICUMPLE | ESVIABLE SESELECCIONA s P.03.02. Numero de Proyectos de Investigacién Bdsica y|
presupuesto para STI. Ademds y) ALcosTo Aplicada  Gestionados.p.02.4. Nimero de proyectos
siendo que la orden sea girada) financiados para desarrollar capacidades empresariales v/
desde Presidenci, se sale del giro aumentar la competitividad en las PYME, segdn las dreas
de nuestra competencia el manejo. estratégicas del Plan Nacional de Ciencia, Tecnologia e
Innovacion (PNCTI) 2015-2021.
2 Realizar respaldos en La Nube, en) 1 2 1000000 | FLBENEFICIOES MAYOR | gy e SICUMPLE | S VIABLE SE SELECCIONA sl
discos externos y laves mayas. ALCOSTO

Fuente: Secretaria Técnica de Incentivos, 2018.

Los riesgos identificados mantienen su nivel, por lo que se programa el siguiente plan de
administracion de riesgos, para los riesgos que administran.

Matriz 3.2.1.5

Plan de administracion de riesgos

Rlesgf: !)ara ser Medida seleccionada Actividades Obisti d? -Ia medida Respc!nsab.lg’z = Plazo R Indicadores de cumplimiento
administrado o actividad ejecucion Esperado
P.03.02. Numero de personas financiadas
Solicitar a Tl la compra de por el fondo de incentivos para cursar un
Realiz.ar respaldos en La Nube,|discos externos, IIav?s Tener respaldos de Adelita Arce ) , posgrado. P.03.02. Nimero de personas
2 en discos externos y llaves|mayas y dotar de espacio|, L ) . 01/04/2019 | Reducir el Riesgo |financiadas por el fondo de incentivos para
informacién confiable. Rodriguez
mayas. en La Nube para resguardo su formacidn y capacitacion en las areas de
de informacion. ciencia, tecnologia e innovacidn, en temas de
interés nacional. P.03.02. Nimero de
Proyectos de Investigacion Basica y Aplicada
L . Gestionados.P.02.4. Nimero de proyectos
Mejora, revisién y debida ?:‘Z:;:wn decontm::eva\s/ Dar cumplimi | Adelita A financiados para desarrollar capacidades
3 supervisién en cada una de las ; i plimiento a fa N It? ree 01/11/2018 | Reducir el Riesgo |empresariales y aumentar la competitividad
fases de la STI. med!das para la mejoralley 7169y 8220. Rodriguez en las PYME, segun las areas estratégicas del
continua. Plan Nacional de Ciencia, Tecnologia e
Innovacion (PNCTI) 2015-2021.

Fuente: Secretaria Técnica de Incentivos, 2018.

3.2.2 Direccion Apropiacion social del conocimiento

Su objetivo es promover el desarrollo nacional en ciencia y tecnologia mediante la implementacion
de estrategias de apropiacion social de la ciencia y promocion de vocaciones cientificas y
tecnoldgicas.
El area realiz6 el analisis SEVRI dando el siguiente resultado:
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Incumplimiento de las metas y objetivos
del PNCTI

Informe SEVRI 2018 Versién: 1
Matriz 3.2.2.1
Identificacion de riesgos
Descripcién del riesgo Clasificacion del riesgo segun la estructura
No. Riesgo -
Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
1. Inundaciones 2. deslizamientos 3. cierre Desastres naturales (terremotos,
1 Desastre Natural de caminos 4. d'gstinar recursos de! MICITT|La no ejecu'cidn de los programas y EXTERNO 6. Fenémenos |inundaciones, ince'ndios, huralca.nes,
para la atencion de emergencias por|proyectos en areas afectadas naturales  [derrumbes, erupciones  volcénicas,
desastre natural tsunami, entre otros)
1. No ejecucion de proyectos y actividades Falta de competencia, actitud e
1. La administracion o jerarcas deciden|programadas 2. Sobrecarga de funciones al integridad del personal, por una
realizar traslado de personal de la direccion|resto del personal de la direccién. 3. estructura inadecuada de la organizacion,
para cubrir carencias de otras unidades del|Afectaciéon directa al ambiente laboral, por niveles de personal inapropiadas,
ministerio, dejando  descubierta  la|repercutiendo en la motivacién y salud del moral baja y rotacion inoperante, cambio
Disminucion de personal|ejecucién de los proyectos institucionales.|personal de la direccion. 4. Decae la en el personal clave, falta de capacitacion
2 por enfermedad o traslado|2. La administracién o jerarcas deciden|credibilidad del compromiso MICITT ante INTERNO 3. Operativos y desarrollo, liderazgo escaso, clima
a otra unidad o|realizar traslado de personal de la direccién|las comunidades y las entidades aliadas, organizacién  inadecuado, falta de
dependencia. hacia otras entidades, dejando descubierta|por lo tanto se produce un mal politicas y procedimientos para el
la ejecucion de los proyectos [posicionamiento del Gobierno. 5. Una rendimiento y compensacion,
institucionales. 3. Personal de la direccion, |ineficiente administracion por la segregacion ineficiente de las funciones,
a cargo de proyectos, se incapacita por|subejecucion del presupuesto proveniente ausencia de coordinacién, falta de
enfermedad y no hay forma de sustituirla. |de recursos del Estado. 6. Aumento en las motivaciéon por parte de los Jerarcas,
incapacidades del personal de la direccion. colusién, robos, dafios, entre otros
L N!e.nor presupuesto para Iasv actividades 1. Reajustes o no ejecucién de actividades
planificadas anualmente asociadas a los L
. o programadas 2. Disminucion de la - - R .
3 Recorte presupuestario |nd.|c.adores |n5t|tuc.|o.nalesuy del PNCTI{Z. poblacién beneficiada de las actividades. 3. EXTERNO 1. Politicos F’D|IFI?ES plblicas inconsistentes e
Solicitud de la Administracién para desviar ineficientes

Fuente: Direccion Apropiacion social del conocimiento, 2018.

El area identificé tres riesgos:

1. Posibles inundaciones, deslizamientos y cierres de caminos, en los que se deben
destinar recursos del MICITT para la atenciébn de esas emergencias lo que
provocaria la no ejecucion de los programas y proyectos en areas afectadas.

La no ejecucion de proyectos y actividades programadas, debido a que la
administracion o Jerarcas deciden realizar traslado de personal de la Direccion
para cubrir carencias de otras unidades del ministerio o bien el personal a cargo
de proyectos se incapacita por enfermedad, lo que provoca la sobrecarga de
funciones al resto del personal de la direccion y la afectacion directa al ambiente
laboral, decae la credibilidad del compromiso MICITT ante las comunidades y las
entidades aliadas y la sub ejecucion del presupuesto proveniente de recursos del

Estado.
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3. Menor presupuesto para las actividades planificadas anualmente asociadas a los
indicadores institucionales y del PNCTI o bien, desvio de fondos a otras unidades
del ministerio para cubrir gastos no previstos, producto de la solicitud de la
Administracion, recortes presupuestarios, reajustes o no ejecucion de actividades
programadas, lo anterior provocaria la disminucién de la poblacion beneficiada por
las actividades y el incumplimiento de las metas y objetivos del PNCTI.

Los riesgos 1 y 3 fueron identificados en el nivel externo, mientras que el riesgo 2 fue
identificado en el nivel interno.

Matriz 3.2.2.2
Analisis de riesgos

Sin didas de istracion de riesgos
! ) SEIOn 1 Efectividad de las medidas de control exi
. (inherente)
Riesgo
No. Magnitud o Hivelae Descripcion de las Probabilidad Magnitud o Nivel de riesgo
Probabilidad . Puntaje riesgo ) Idoneidad de | Aplicacién de ) Puntaje .
consecuencia A . medidas ) del evento consecuencia ) residual (RR)
obtenido inherente la medida la medida obtenido
RI
1. biar fecha del
1 3 3 9 ® cambiar fecha de PARCIAL PARCIAL 2 2 4 4
evento
1. recargo de funciones al
2 3 3 9 [ ] personal 2. no ejecucion de NO Sl 3 3 9
actividades y proyectos
3 3 3 9 ® 1. busqueda‘ de ot(ras. S| Sl 2 ) 4 4
fuentes de financiamiento.

Fuente: Direccion Apropiacion social del conocimiento, 2018.

Los tres riesgos se ubican en el nivel alto (nivel de riesgo inherente), al considerar las
medidas de control existentes, el nivel de riesgo de los eventos 1y 3 pasa a medio (riesgo
residual).

Matriz 3.2.2.3

Evaluacion de riesgos

Grado en que la . doneidad y aplicacién de las medidas de administracion de riesgo Pardmetro de
. . L Importancia de la o o N
Nivel de riesgo | institucién puede . ptabilidad de riesgos
No. ) politica, proy ) Resultado
Riesgo inherente afectar las causas funcién, actividad (si se anota 1 se acepta, 2 evaluacién
RI riesgos A Nivel de riesgo Costo de la Anlisi benefici o 3 significa que el riesgo
ara |a institucion 3 ) nalisis costo / beneficio
P residual (RR) medida <e administra)
El costo es mayor que el
1 [ ] Bajo Alto 4 Alto y g 3 Se administra
beneficio
El costo es menor que el
2 [ ] Alto Alto Alto . a 3 Se administra
beneficio
El costo es menor que el
3 [ ] Medio Alto 4 Medio - g 2 Se administra
beneficio

Fuente: Direccién Apropiacion social del conocimiento, 2018.
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Esta area luego de realizar la evaluacion de los riesgos con las medidas de control
existentes considera que acepta los riesgos asumiendo las consecuencias en caso de
gue se lleguen a materializar los mismos.

Sin embargo, propone la administracién de los riesgos y la implementacién de un plan
para administrarlos en las matrices siguientes.

Matriz 3.2.2.4
Administracion de riesgos

Cambio nivel de riesgo con medida
Riesgo (en
orden de
prioridad) par Cumplimiento con
ser e Medidas propuestas Gorr Magnitud Puntaje "d":'f’ Vel | Costo de la medida I _dc"”_:::" i dblico/ | EXte viablidad | a0 . "
administrado | "%E° robabili consecuencia | obtenido 11e589 | (en colones) AndIEEs costo/ benefiig | idoncidad para % <
residual c/medidas cumplir la medida » para aplicarla
Publica
EL BENEFICIO ES MAYOR AL
1 4 |1. Reprogramar fecha del evento 2 2 4 4 ¢ 2000000000 ouro SILATIENEN S CUMPLE £5 VIABLE SE SELECCIONA si 1. Porcentaje de jévenes menores de 18 afios que participaron en
las actividades y demuestran interés en estudiar carreras de CTI
2. Porcentaje de aumento en la cantidad de
estudiantes participantes en las. actividades de promocion de
1. Incremento de personal de 12 ELBENEFICIO ES MAYOR AL ciencia y tecnologia que realiza ¢l departamento 3. Porcentaje de
2 direccion y rotacion de puestos| 1 1 1 ¢ 54.000000,00 NO LA TIENEN sicumPLE NOES VIABLE SE SELECCIONA s v g2 d " 8
‘ aumento en la cantidad de estudiantes-mujeres que son
dentro de la direccion
participantes en las actividades promocion de ciencia y tecnologa
realiza el y 4. Porcentaje de avance en el
© ssaueds a fentes 4 0 MAYO desarrollo de las actividades de los planes de accion de la politica
3 4 Blsqueda de otras fuentes del 2 2 4 4 ¢ - | ELBENEFICIOES MAYORAL |\ 5 1ignen SI CUMPLE ES VIABLE SE SELECCIONA si de Ciencia y Género
financiamiento costo

Fuente: Direccién Apropiacion social del conocimiento, 2018.

Matriz 3.2.2.5
Plan de administracion de riesgos

Riesgo para ser | ) . Objetivo de la medida | Responsable de la Resultado Indicadores de
- Medida seleccionada Actividades " q o Plazo .
administrado o actividad ejecucion Esperado cumplimiento
Incluir en los carteles de las|Con el fin de incurrir en
trataci | " N . X 100% de las
contrataciones a|menores gastos por o incurrir en
1 1. Cambiar fecha del evento . X . ) _g P DASC dic-18 o actividades
probabilidad de cambio de|incumplimiento en el gastos adicionales
. programadas
fecha por Desastre Natural |contrato de servicios
. Presentar la
Poder realizar todas las L
. . solicitud de tres
Solicitar nuevas plazas para |actividades y proyectos nuevas plazas 2
1. Incremento de personal de la |incluir en los presupuestos [contenidos en el PNCTI Cumplimiento con técnicas P 1
2 direccion y rotacion de puestos |y organizar la rotacién de|y que se logre que todo| DAF -DASC- RRHH dic-18 los objetivos del rofesionalez ara
dentro de la direccién puestos dentro de lalel personal este PNCTI Z ovar plos
Direccion capacitado en todas las poy
j trabai proyectos de la
areas que se trabajen
4 ! DASC
Firmar convenios para
. realizar las actividades No depender
, Buscar alianzas ) L, 100% de las
1. Busqueda de otras fuentes i o de forma conjunta y . Unicamente del .
3 y - interinstitucionales DASC dic-18 actividades
de financiamiento int torial que no dependan presupuesto d
intersectoriales rogramadas
Unicamente del MICITT prog
presupuesto del MICITT

Fuente: Direccién Apropiacion social del conocimiento, 2018.

Tel. 2539 2217 | Fax 2257-8765

Www.micit.go.cr

41 de 129




ML

MINISTERIO DE CIENCIA, TECNOLOGIA Y

TELECOMUNICACIONES Codigo: MICITT-SPIS-037-2018

Secretaria de Planificacién Institucional y Sectorial Fecha Emision: junio 2018

Unidad de Planificacién Institucional Paginas: 130

Informe SEVRI 2018 Version: 1

3.2.2.1.

Departamento de Fortalecimiento de las Capacidades en Ciencia y
Tecnologia

El objetivo de este departamento es fomentar la generacion de capacidades en Ciencia y
Tecnologia con el fin de disminuir la brecha digital existente en Costa Rica

El area realizo el analisis SEVRI dando el siguiente resultado:

Matriz 3.2.2.1.1
Identificacion de riesgos

No. Descripcion del riesgo Clasificacion del riesgo segun la estructura
Riesgo Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
Reduccién presupuestaria por directriz
del gobierno central o Ministerio de » ) » .
Hacienda. Inexistencia o reduccién de Reduccm_:r? del nimero de CECl y de Reduc_mon en la ?antldad de personas 4. Politicas . .
1 fondos del MICITT para desarrollar el los serwcllos prestados por estos a c:?paC|tadas a través de los CECl en los| INTERNO institucionales Cambios de las autoridades
programa CECI la comunidad. diferentes programas
No ejecucion o entrega del Fondo ) . .
. A Desmejora en el Servicio que se brinda a los
Nacional de Telecomunicaciones. c i d X d ) " ) los CECI bsol i del
arencia de equipo de computo|usuarios en los or obsolescencia del - ) X
2 Inexistencia de fondos para la q P P X " P ) EXTERNO 1. Politicos Cambio de Gobierno
") . para la renovacién de los CECI. equipo que va en detrimento de los
renovacion de equipo y la apertura de L. L,
servicios prestados a la poblacion.
nuevos CECI
No cumplimiento de metas, por|No se podria dar servicio de Cambios bruscos en las
3 Crisis econdmica del gobierno central.|falta de presupuesto, lo que[mantenimiento y mejoras a los equipos EXTERNO 5. condiciones econdmicas
Recortes al Presupuesto MICITT impediria la realizacién de giras por [ubicados en los CECI, lo que afectaria el Presupuestario |que podrian afectar la
parte del Programa CECI. apoyo brindando a la poblacién. actividad de la institucion

Fuente: Departamento de Fortalecimiento de las Capacidades en Ciencia y Tecnologia, 2018.

Realizaron la identificacion de los siguientes riesgos:

1. Reduccién del nimero de CECI y de los servicios prestados por estos a la

comunidad, debido a la reduccion presupuestaria por directriz del Gobierno Central
o Ministerio de Hacienda, la inexistencia o reduccion de fondos del MICITT para
desarrollar el programa CECI, lo anterior provoca que se dé una reduccion en la
cantidad de personas capacitadas a través de los CECI en los diferentes
programas.

Carencia de equipo de computo para la renovacién de los CECI, debido a la no
ejecucion o entrega del Fondo Nacional de Telecomunicaciones y la inexistencia
de fondos para la renovacion de equipo y la apertura de nuevos CECI, lo que
repercute en la desmejora en el Servicio que se brinda a los usuarios en los CECI,
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por obsolescencia del equipo que va en detrimento de los servicios prestados a la
poblacion.

No cumplimiento de metas, por falta de presupuesto, lo que impediria la realizacion
de giras por parte del Programa CECI, debido a la crisis econémica del Gobierno
Central y a los recortes al Presupuesto MICITT, lo que tendria como consecuencia
gue no se pueda dar el servicio de mantenimiento y mejoras a los equipos ubicados

en los CECI.

El riesgo N. 1 es calificado como interno y los dos restantes como externos, afectados por
las politicas institucionales y factores politicos y presupuestarios.

Matriz 3.2.2.1.2
Andlisis de riesgos

Riesgo
No.

Sin id didas de ini ion de riesgos

de las idas de control exi:

(inherente)

Nivel de
Puntaje riesgo D i de las medid: i dela licacion de la
obtenido inherente medida medida

RI

Magnitud o

Probabilidad 5
consecuencia

Probabilidad
del evento

Magnitud o
consecuencia

Puntaje
obtenido

Nivel de riesgo
residual (RR)

2

Comunales Universitarios, y entidades
responsables de mantener los CECI.

1 1 2 2 [ ] Convenios con FONATEL Sl PARCIAL 1 2 2
2 2 3 6 Convenios con Instituto Nacional de PARCIAL s 2 3 6
® Aprendizaje, con Hewlet Packard y CISCO.
Convenios con  Universidades para
3 1 5 2 ® capacitaciones a través de los Trabajos PARCIAL S 1 2 2

2

Fuente: Departamento de Fortalecimiento de las Capacidades en Ciencia y Tecnologia, 2018.

El riesgo N. 1 y el N. 3 son considerados como bajos mientras el riesgo N. 2 es
considerado alto, tanto en el analisis del riesgo inherente como residual.

Dentro de las medidas de control existentes que ejecuta este Departamento se
encuentran: convenios con FONATEL, con el INA, con Hewlet Packard y CISCO, asi
como con universidades para capacitaciones a través de los trabajos comunales
universitarios y entidades responsables de mantener los CECI.
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Matriz 3.2.2.1.3

Evaluacion de riesgos

. Grado en que la N iy 6n de las medidas de administracién de riesgo Pardmetro de
Nivel de N Importancia de la A " ) )
. institucién puede . existentes aceptabilidad de riesgos (si
No. riesgo politica, proyecto, .,
Riesgo inherente afectar las causas funcién. actividad se anota 1 se acepta, 2 0 3| Resultado evaluacién
riesgos : v e - Nivel de riesgo Costo de la medida Anilisis costo / significa que el riesgo se
RI para la institucion residual (RR) beneficio administra)
El costo es menor que el
1 Medio Bajo Medio 1 Se acepta
@ ) beneficio P
El costo es menor que el
2 [ ] Alto Medio Alto - g 1 Se acepta
beneficio
3 Medi Bai Bai El costo es menor que el 1 s "
[ ] edio ajo ajo beneficio e acepta

Fuente: Departamento de Fortalecimiento de las Capacidades en Ciencia y Tecnologia, 2018.

Esta area luego de realizar la evaluacion de los riesgos con las medidas de control
existentes considera que acepta los riesgos asumiendo las consecuencias en caso de
gue se lleguen a materializar los mismos.

3.2.3 Direccion de Innovacion

El objetivo de esta Direccion es contribuir al desarrollo nacional a través de la
incorporacion de la innovacibn como herramienta para el mejoramiento de la
competitividad en las empresas.

El area realizo el analisis SEVRI dando el siguiente resultado:

Matriz 3.2.3.1
Identificacion de riesgos

Descripcion del riesgo

Clasificacion del riesgo segun la estructura

una de los profesionales a otra
dependencia en Julio del 2017.

las distintas dependencias internas y
externas.

No. Riesgo "
Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
No contar con el presupuesto requerido para| _,
. . _, |Busqueda de nuevas formas de -
la ejecucion de los programas de Innovacion| . ) L Falta de liquidez provocada por una
- financiamiento con aliados estratégicos . e .
Joven, Base Tecnoldgica, Huella Pyme y ) N L deficiente planificaciéon y U o
1 Recorte de presupuesto . (empresa privada, fundaciones, EXTERNO 4. Econémicos |_ . L. .
actividades transversales como| . N alineacion de los  objetivos
- L universidades etc.) para el desarrollo de L
Mantenimiento del Portal de Innovacién y N L, , institucionales
N N » proyectos de la direccion de Innovacidn.
Festival Nacional de Innovacién.
Nuevos programas royectos de la Perdida de continuidad de proyectos como
2 L prog v proy Cambio de gobierno . proy EXTERNO 1. Politicos ~ [Cambio de Gobierno
Direccion. Ruta IN, Click para Innovar, Huella Pyme.
Cantidad de personal asignado a las Esta situacién ha provocado que no se . .
N L . No seleccionar, nombrar, motivar,
diversas labores institucionales de la N . B pueda atender con premura las solicitudes B ) ) !
. i » No poder realizar el trabajo sustantivo para el ) L N 6.Recurso  |capacitar, inducir y orientar los
3 Direccién de Innovacion, y al traslado de ) de informacién e informes completos de INTERNO B
desarrollo de la Innovacion. humano recursos humanos, con empatia en

los objetivos del Ministerio

Fuente: Direccién de Innovacion, 2018.
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Los riesgos identificados por el area son los siguientes:

1. No contar con el presupuesto requerido para la ejecucion de los programas de
Innovacién Joven, Base Tecnoldgica, Huella Pyme y actividades transversales
como mantenimiento del Portal de Innovacion y Festival Nacional de Innovacion,
debido al recorte de presupuesto, lo que ha provocado que se requiera realizar la
bldsqueda de nuevas formas de financiamiento con aliados estratégicos (empresa
privada, fundaciones, universidades etc.) para el desarrollo de los proyectos.

2. Pérdida de continuidad de proyectos como Ruta IN, Click para Innovar, Huella
Pyme, debido al cambio de gobierno, lo que podria generar el desarrollo de nuevos
programas y proyectos.

3. No poder realizar el trabajo sustantivo para el desarrollo de la Innovacion, dada la
cantidad de personal asignado a las diversas labores institucionales de la Direccion
de Innovacion, y al traslado de uno de los profesionales a otra dependencia en
Julio del 2017, esta situacion ha provocado que no se pueda atender con premura
las solicitudes de informacién e informes completos de las distintas dependencias
internas y externas.

Los dos primeros riesgos se enfocan en el nivel externo y el tercero en el nivel interno,
relacionado con el recurso Humano de la Direccién.

Matriz 3.2.3.2
Andlisis de riesgos

ividad de las

Sin id lidas de ini ion de riesgos
(inherente)

de control exi

Riesgo

Nivel de

No. Magnitud o Probabilidad Magnitud o Nivel de riesgo
residual (RR)

Probabilidad

Puntaje riesgo Descripcion de las medid doneidad de la dela : Puntaje
h . ) 3 del evento consecuencia h

obtenido | inherente medida medida obtenido

RI

consecuencia

Actualmente se trabaja con
aliados estratégicos que aportan

1 3 3 9 [ ] recursos para el desarrollo de los Sl Sl 3 3 9
proyectos de la direccion de
Innovacién.
La direccién cuenta con evidencia
de impacto del trabajo realizado
2 3 3 0 [ ] Sl Sl 1 1 1 1
por parte de la actual
administracion.
Se analiza la posibilidad para que
practicantes o pasantes de
3 3 3 o P colegios técnicos y universidades S S 1 i i a
que puedan colaborar en el
recargo de funciones de los
profesionales de la direccion.

Fuente: Direccién de Innovacion, 2018.
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En el nivel de riesgo inherente se ubican en un nivel de riesgo alto, luego de realizar el
analisis con las medidas de control de riesgo existentes, sélo permanece en ese nivel de
riesgo el primero, los otros dos descienden a un nivel de riesgo bajo.

Las medidas de control de riesgo que indica el area son llevadas a cabo, son las
siguientes:

Trabajo con aliados estratégicos que aportan recursos para el desarrollo de los
proyectos de la Direccion de Innovacion.

La Direccion cuenta con evidencia de impacto del trabajo realizado por parte de la
actual administracion.

Se analiza la posibilidad para que practicantes o pasantes de colegios técnicos y
universidades que puedan colaborar en el recargo de funciones de los
profesionales de la direccion.

Matriz 3.2.3.3
Evaluacion de riesgos
Grado en que la N Idoneidad y aplicacion de las medidas de administracién de Parametro de
o Nivel de riesgo | institucién puede ol:',tica y riesgo exi: ptabilidad de riesgos (si
Rieséo inherente afectar las causas 'f)unci 6n’ :cti'vi da d’ se anota 1 se acepta, 2 o 3 | Resultado evaluacién
RI riesgos | b ST Nivel de riesgo Costo de la Anélisis costo / significa que el riesgo se
para la institucion residual (RR) medida beneficio administra)
. . El costo es menor -
1 [ ] Medio Alto Medio - 3 Se administra
que el beneficio
El costo es mayor
2 [ ] Medio Alto Alto y 2 Se administra
que el beneficio
El costo es mayor
3 [ ] Alto Alto Bajo y y 2 Se administra
que el beneficio

Fuente: Direccion de Innovacion, 2018.

El &rea considera que es importante y pueden realizar la administracion de los riesgos,
planteando en las siguientes matrices la administracién y plan de administracion de los
riesgos.
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Matriz 3.2.3.4

Administracion de riesgos

Cambio nivel de riesgo con medida

Riesgo (en
orden de

‘administrado

Cumplimiento Existe

Magnitud Puntaje | Nuevo nivel de | Costo de la medida Copacklade | conelinterés | visbildad

Probabilidad Anglisis costo/ beneficio | idoneidad para técnicay | Medidas seleccionadas.
cumplir la medida| re: juridica para

aplicarla

con
PAO del Area se vincula

(en colones)

EL BENEFICIO ES MAYOR AL 5
3 3 9 €9,600,000 SILA TIENEN SICUMPLE ES VIABLE SE SELECCIONA si

EL BENEFICIO ES MAYOR AL .
2 2 4 a €3,200,000 SILA TIENEN SICUMPLE ES VIABLE SE SELECCIGNA NO

EL BENEFICIO ES MAYOR AL .
2 2 4 4 €9,600,000 cosT0 SILATIENEN SICUMPLE ES VIABLE SE SELECCIONA st

Fuente: Direccion de Innovacion, 2018.

Para la administracibn de los riesgos la Unidad propone realizar las siguientes
actividades:

Trabajar con aliados estratégicos que aportan recursos para el desarrollo de los
proyectos de la Direccion de Innovacion.

Proyectar un menor presupuesto para la ejecucién de proyectos.

Elaborar informe de impacto de la administracién anterior.

Visualizacion de resultados con actores del ecosistema de Ciencia, Tecnologia
e Innovacion.

Preparacién de propuesta para nuevo gobierno.

Negociacién con jerarcas para solicitud de plazas.

Practicantes o pasantes que puedan ayudar en el trabajo sustantivo de la
direccién de Innovacion.

Alianzas con socios estratégicos.

Matriz 3.2.3.5
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Plan de administracion de riesgos

Riesgo para ser

Objetivo de la medida o

Responsable de la

Indicadores de

trabajo sustantivo de la direccién de Innovacion.

recursos humanos.

sustantivas de la direccion.

Innovacion

las distintas dependencias
internas y externas.

.. Medida seleccionada Actividades " B L. Plazo Resultado Esperado L
administrado actividad ejecucién cumplimiento
Trabajar con aliados estratégicos que aportan|Coordinar reuniones y|Crear espacios de colaboracién . .
e . . o Desarrollo de proyectos de|Minutas de reuniones,
recursos para el desarrollo de los proyectos de la|proponer plan de logistica|entre actores del ecosistema| Equipo Direccion de L, . ) . .
1 " L. i R L, L, 12 meses [Innovacién joven, base|listas de asistencia,
direccién de Innovacién. para el desarrollo  de|deinnovacion para el apoyo en Innovacién L N i
tecnoldgica y pyme. fotografias, videos.
proyectos. desarrollo de proyectos.
Recopilacién de insumos para . .
L, R R R R Tener evidencia y
R . - ., _|la elaboracién de informe de|Evidencia real del trabajo . N L,
Elaborar informe de impacto de la administracion| . ) i ) ) ) ~, Equipo Direccién de documentada de buenas .
2 ) impacto (listas asistencia,|realizado por la direccién de -, 4 meses . . Informe de impacto.
anterior. . n A N , Innovacién practicas realizadas en el
fotografias, videos, evidencia|lnnovacion. . .
L gobierno anterior.
casos de éxito)
Atender con premura las .
. . . . L, Expedlente Yy proceso
X Gestionar la solicitud de . . N solicitudes de informacién .
Practicantes o pasantes que puedan ayudar en el X Solventar las  necesidades| Equipo Direccion de X de reclutamiento de
3 practicantes o pasantes a 12 meses |e informes completos de

pasantes o
practicantes.

Fuente: Direccion de Innovacion, 2018.

3.2.4 Direccion Investigacion y Desarrollo

Su principal objetivo radica en implementar un mapa de ruta del conocimiento cientifico y
tecnoldgico convergente, de revision continua, como vehiculo del desarrollo integral del
pais, que tenga una vision de largo plazo en conjunto con todos los actores nacionales e
internacionales pertinentes.

El area realizo el analisis SEVRI dando el siguiente resultado:
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Matriz 3.2.4.1
Identificacion de riesgos

Descripcion del riesgo Clasificacién del riesgo segun la estructura
No. Riesgo
Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
L N Eventos asociados a la planificacion
Decisiones que no consideran la visién de| = - "
. N N Bajo impacto de las actividades y proyectos . del MICITT que no le permiten
1 Gestion de la estrategia a largo plazo largo plazo y el conjunto de los actores de B INTERNO 1. Estrategia N . .
- B en el desarrollo del pais identificar claramente sus objetivos y
Ciencia y Tecnologia
metas en el entorno que lo rodea
. . Decisiones que no consideran la visién de| _ . . -
Cambio abrupto en la estrategia a largo N Bajo impacto de las actividades y proyectos - . .
2 largo plazo y el conjunto de los actores de B EXTERNO 1. Politicos Cambios de las autoridades
plazo o B en el desarrollo del pais
Ciencia y Tecnologia
Posicionamiento pais a nivel de politica|Entidades internacionales de investigacion |Atraso en el desarrollo integral del pais con - - . .
- . Lo ) ) . - Politicas publicas inconsistentes e
3 exterior, imagen general, seguridad juridica, |y desarrollo no responde a procesos de|los actores nacionales e internacionales EXTERNO 1. Politicos ineficient
ineficientes
desarrollo tecnoldgico, etc cooperacion con Costa Rica pertinentes
Cambio abrupto en el posicionamiento pais . . " . P . .
el d ‘I)'t' t p. ) P ' Entidades internacionales de investigacion|Atraso en el desarrollo integral del pais con
a nivel de politica exterior, imagen general, . . . . . .
4 A p . BEN 8 L y desarrollo no responde a procesos de|los actores nacionales e internacionales EXTERNO 1. Politicos Cambio de Gobierno
seguridad juridica, desarrollo tecnoldgico, o " .
) cooperacion con Costa Rica pertinentes
etc
. L - Eventos ligados a la expectativa de la
Baja comunicacién y rivalidad entre las . . . . B . ., . )
. . . |Entidades nacionales no estan dispuestas a|Atraso en el desarrollo integral del pais con 5. Clientes o poblacién como clientes directos, en
5 instituciones del sistema de ciencia, | B _ ) EXTERNO ) L, R A
R - integrarse en procesos pais los actores nacionales pertinentes usuarios funcién de nuevas exigencias de
tecnologia e innovacién o )
ciencia y tecnologia
No financiar una actividad o proyecto| . . - .
. L, . N o Bajo impacto de las actividades y proyectos L. Cambios en el presupuesto y las
6 Asignacion del presupuesto nacional importante para los objetivos MICITT por B EXTERNO 4. Econdmicos - L
en el desarrollo del pais condiciones de financiamiento
no contar con los fondos o las plazas
El tiempo requerido para transferir
fondos a través del sistema financiero
Cambios en las politicas de operacion y . . . . -, (sector de Ciencia y Tecnologia), puede
- No financiar una actividad o proyecto|Bajo impacto de las actividades y proyectos . ) o
7 elevada complejidad del proceso de|. o B INTERNO 5. Presupuestario |ocasionar pérdidas y atrasos por
. Lo importante para los objetivos MICITT en el desarrollo del pais N - :
ejecucion de fondos incumplimiento de funciones, metas u
objetivos, (sub-ejecucion
presupuestaria)
No se actualiza la legislacion en conjunto . B Eventos de caracter legal o
I L N ) Atraso en el desarrollo integral del pais con . N
Legislacién vigente ante los avances de la|con otros Ministerios o entidades en . . : reglamentario podrian afectar el
8 o B . L B L. los actores nacionales e internacionales EXTERNO 2. Legales R R
Ciencia y la Tecnologia materias de ciencia y tecnologia en dmbitos tinent funcionamiento  normal de la
3 X pertinentes o
como salud, ambiente, agricultura y otros institucion
L . N . B No seleccionar, nombrar, motivar,
Crecimiento del Sistema Nacional de R . Atraso en el desarrollo integral del pais con 3 R . !
- . L Recurso humano insuficiente para atender . . : 6. Recurso capacitar, inducir y orientar los
9 Ciencia, Tecnologia e Innovacién y sus L los actores nacionales e internacionales INTERNO .
. . . el crecimiento del Sector . humano recursos humanos, con empatia en los
vinculos internacionales pertinentes L _ R
objetivos del Ministerio
. . El uso no autorizado de los activos
. L Atraso en el desarrollo integral del pais con o ) . R o,
Control de los activos fisicos y de . . T, " . . 10. Uso de fisicos, financieros o de informacion,
10 ) » Uso inadecuado de activos de la institucién |los actores nacionales e internacionales INTERNO o
informacién . recursos exponen a la institucién a un mal
pertinentes R
manejo de los recursos

Fuente: Direccién Investigacion y Desarrollo, 2018.

Los riesgos que el area identifico son los siguientes:

1. Decisiones que no consideran la vision de largo plazo y el conjunto de los actores
de Ciencia y Tecnologia, debido a la gestion de la estrategia a largo plazo,
provocando un bajo impacto de las actividades y proyectos en el desarrollo del
pais.
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Decisiones que no consideran la vision de largo plazo y el conjunto de los actores
de Ciencia y Tecnologia, dado el cambio abrupto en la estrategia a largo plazo, lo
gue conlleva un bajo impacto de las actividades y proyectos en el desarrollo del
pais.

Entidades internacionales de investigacion y desarrollo no responden a procesos
de cooperacién con Costa Rica, debido al posicionamiento pais a nivel de politica
exterior, imagen general, seguridad juridica, desarrollo tecnoldgico, entre otros,
ocasionando el atraso en el desarrollo integral del pais con los actores nacionales
e internacionales pertinentes.

Entidades internacionales de investigacioén y desarrollo no responden a procesos
de cooperacion con Costa Rica, debido al cambio abrupto en el posicionamiento
pais a nivel de politica exterior, imagen general, seguridad juridica, desarrollo
tecnoldgico, ocasionado el atraso en el desarrollo integral del pais con los actores
nacionales e internacionales pertinentes.

Entidades nacionales no estan dispuestas a integrarse en procesos pais, debido a
la baja comunicacion y rivalidad entre las instituciones del sistema de ciencia,
tecnologia e innovacion, provocando un atraso en el desarrollo integral del pais
con los actores nacionales pertinentes.

No financiar una actividad o proyecto importante para los objetivos MICITT por no
contar con los fondos o las plazas, debido a la asignacion del presupuesto nacional,
teniendo como consecuencia el bajo impacto de las actividades y proyectos en el
desarrollo del pais.

No financiar una actividad o proyecto importante para los objetivos MICITT, debido
a los cambios en las politicas de operacion y elevada complejidad del proceso de
ejecucion de fondos, ocasionando un bajo impacto de las actividades y proyectos
en el desarrollo del pais.

No se actualiza la legislacion en conjunto con otros Ministerios o entidades en
materias de ciencia y tecnologia en ambitos como salud, ambiente, agricultura y
otros, debido a la legislacién vigente ante los avances de la Cienciay la Tecnologia,
provocando un atraso en el desarrollo integral del pais con los actores nacionales
e internacionales pertinentes.

Recurso humano insuficiente para atender el crecimiento del Sector, dado el
crecimiento del Sistema Nacional de Ciencia, Tecnologia e Innovacion y sus
vinculos internacionales, lo que provoca el atraso en el desarrollo integral del pais
con los actores nacionales e internacionales pertinentes.

10.Uso inadecuado de activos de la institucion, debido al control de los activos fisicos

y de informacion, lo que provoca el atraso en el desarrollo integral del pais con los
actores nacionales e internacionales pertinentes.
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Los riesgos 1, 7, 9 y 10 fueron identificados como internos, el resto se clasificaron como

Andlisis de riesgos
Sin didas de admini i6n de riesgos
) g fectividad de las medidas de control exi:
A (inherente)
Riesgo T
Nivel de
No. - Magnitud o 5 N L, L L L P Magnitud o 5 Nivel de riesgo
Probabilidad N Puntaje riesgo Descripcion de las dela | A de 5 Puntaje 5
consecuencia A . N N del evento | consecuencia A residual (RR)
obtenido inherente medida la medida obtenido
RI
1 2 3 6 ® Fortalecimiento de la vision de sl S| 1 2 > >
largo plazo MICITT
Alinear la visién de largo plazo
del sector de ciencia
2 2 3 6 ® ' Y sl sl 2 2 4 4
Tecnologia como un todo para
evitar los vaivenes politicos
3 1 3 3 Aprove.char a‘I maximo los st 1 2 2 2
convenios existentes del sector
Aprovechar al maximo los
4 1 3 3 . N N 1 2 2 2
convenios existentes del sector
5 1 2 2 @ No existen medidas. 1 2 2 2
Obtener apoyo de otras
6 2 3 6 [ ] instituciiones del sector y MR Sl 2 2 4 4
maximizar colaboraciones
Capacitacion del personal y
; ) ) 4 comunicacion con las otras S S 1 ) N 2
dreas del MICITT para asegurar =
la ejecucién en tiempo
Participacion activa del MICITT
8 3 2 6 [ ] en las Comisiones Sk S| 2 2 4 4
interministeriales
Evaluacion continua del sector
9 3 2 6 ® y so!icitud de Ia.s pl.avz‘as, st S 2 2 4 4
perfiles y capacitaciion
requerida
Gestion de roles y
10 1 3 3 respo‘nsabilidaﬁes en la gestion st S| 1 1 1 1
de la informacion y de los
activos

Fuente: Direccién Investigacion y Desarrollo, 2018.

En la matriz anterior el area realiz6 el analisis de los riesgos con el propdésito de determinar
el nivel de riesgo de cada uno, inherente sin el andlisis de la aplicacion de medidas de
control existentes y el analisis de riesgo residual con la consideracion de las medidas de
control de riesgos que se aplican.
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Matriz 3.2.4.3
., .
Evaluacién de riesgos
Idoneidad o e oy o
Grado en que la : U 'de e 3 i acion Pardmetro de
. . R Importancia de la de riesgo existentes - . "
Nivel de riesgo| institucion puede . aceptabilidad de riesgos (si
No. . politica, proyecto, Resultado
Riesgo inherente afectar las causas funcién, actividad se anota 1 se acepta, 2 0 3 evaluacién
8 RI riesgos  SETHE Nivel de riesgo Costo de la Anlisis costo / significa que el riesgo se
para la institucion residual (RR) medida beneficio administra)
1 Alt Alt Bai El costo es mayor 1 s "
® ° ° @ alo que el beneficio ¢ acepta
2 Alt Alt Bai El costo es menor 1 S "
e ° ° alo que el beneficio € acepta
3 Medio Alto [ ] Bajo El costo es menor 1 Se acepta
1
) que el beneficio P
a Medi Alt Bai El costo es menor 1 S "
1
edio 0 ® alo que el beneficio € acepta
5 Al Alt Bai El costo es menor 1 s "
@ ° ° @ ajo que el beneficio € acepta
6 Bai Alt Bai El costo es menor 1 s "
® ajo ° aje que el beneficio € acepta
7 Alt Alt Bai El costo es menor 1 S "
° ° @ ajo que el beneficio € acepta
El costo es menor
8 Medio Alto Bajo 1 Se acepta
® ' ® ) que el beneficio P
) El costo es menor
9 [ ] Alto Alto Bajo . 1 Se acepta
que el beneficio
10 Alt Alt ® Bai El costo es menor 1 S "
° 0 alo que el beneficio € acepta

Fuente: Direccién Investigacion y Desarrollo, 2018.

Esta area luego de realizar la evaluacion de los riesgos con las medidas de control
existentes considera que acepta y retiene los riesgos asumiendo las consecuencias en
caso de que se lleguen a materializar los mismos. En el caso del riesgo 9, realiza este
analisis considerando que requiere la incorporacion de nuevas plazas (solicitadas) para
reducir el riesgo.
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3.2.5 Direccion Administrativa Financiera

Su principal objetivo es el de ejercer la administracion del Ministerio siendo responsable
ante el Ministro de la gestidén operacional y financiera de la institucion.

3.2.5.1 Departamento de Gestién Institucional de Recursos Humanos
Su principal objetivo es implantar y constituir un esquema de funcionamiento basico general que
permita gerenciar y cumplir en forma eficiente y oportuna con los procesos de Gestion de

Recursos Humanos.

El area realizo el analisis SEVRI obteniendo el siguiente resultado:
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Matriz 3.2.5.1.1
Identificacion de riesgos

Sgo segun la estructura
No. Riesgo
Causa Consecuencia Nivel 0 Nivel 2
" ) - |ceneracion de demandas laborales, a nivel i ) y b
Dictado de normativa con caracter retroactivo, X ! , salarios caidos,
1 Y administrativo o al o| . N N Externo 2. Legales
implicaciones constitucionales. diferencias salariales de otros periodos.
administrativo, recursos de amparos. . y y
Eventos de cardcter legal o reglamentario podrian
g ias, sin afectar el funci iento normal de la i i
. N . Bajo o inadecuado desempefio, =tRin SUsP
Problemas de liderazgo, incumplimiento de - goce de salario, incumplimiento de metas
2 o o euc : ¢ Externo 2. Legales
deberes. institucionales. No disfrute de incentivos
de terceros.
salariales
X Diferencias salariales, rubros sociales (CCSS;
3 Falta de personal, o personal conlQue la relacién de puestos estel [ HENCRS SR AIRES TIOR SOTR R T Interno 3. Operativos
imi desactualizada a nivel del sistema INTEGRA. . ’ ’ N
que no P
Se refiere a i de 6
2 Presion politica, poco tiempo para andlisis i i por falta i en la solicitud  procesos , s0 inexacta, procesos inadecuados e insuficientes, uso
casos. exceso de ° 8 V/o judicial nterno - i iado e inefici de recursos, ausencia de
procedimientos.
D ion del imi y la nol . ;
Falta de personal, o personal con| S oc " i Atraso o incumplimiento de procesos del X
5 N aplicacién de la  normativa ente, Interno 3. Operativos
falta de . N DGEREH.
tecnologias y subutilizacién de los recursos.
(Objetivos confusos y/o inalcanzables, falta de) e . - N N
oy e v/ ) a Ll |as diferentes| N ontar con personal idéneo, atraso en las o R Falta de competencia, actitud e integridad del
ersonal, falta de e personal clave en las diferentes ! ' oo . Recurso
6 P : < ) " P contrataciones, incumplimiento de metas, Interno " personal, por una estructura inadecuada de la
 obrecatifionn e prior g congelamiento de plazas. umano organizacién, por niveles de personal inapropiadas,
personal sobrecalificado. moral baja y rotacién inoperante, cambio en el
personal clave, falta de capacitacién y desarrollo,
liderazgo escaso, clima organizacién inadecuado,
falta de politicas y procedimientos para el
rendimiento y 6 5
, Falta de compromiso de jerarcas, jefes y|Retencién de personal no calificado o de|Rotacién de personal, desvinculacién, It 6.Recurso  |de las funciones, ausencia de coordinacion, falta de
v - X . nterno "
colaboradores. bajo desempefio. incumplimiento de metas. humano motivacién por parte de los Jerarcas, colusién, robos,
fios, entre otros
Multas, incumplimiento de metas, alta
s Falta de compromiso de jerarcas, jefes y|Rotacién de personal clave en las diferei de servicios, legales, Interno 6. Recurso
colaboradores. areas institucionales y en el DGEREH. atrasos en presentacion de informes, humano
insatisfaccion de usuarios.
Desvio de recursos por generacién en el
sistema de pagos, interpretacién de - Ing de .
2 y " ! ! o Realizar pagos incorrectos. Generacién de 2 ° .
9 incapacidades o licencias, salidas anticipadas o e no , cobros , por|  Interno 3. Operativos
por vacaciones, preavisos o permisos sin goce monto exiguo administrativo o judicial.
de salario.
Se refiere a ineficiencia de operaciones, informacion
) et . i . .- et inexacta, procesos inadecuados e insuficientes, uso
Malos clculos aritméticos, descuido en los y 3 administrativos, X ° oS In .
10 X ™ Interno 3.0 e de recursos, ausencia de
controles de pagos desmotivacién. desvinculacién.
procedimientos.
Falta de control en los montos di: i No ° en el to del i isciplinarias, pensi sin|
11 aplicacién de modificacion presupuestaria de | - ° goce de salario, incumplimiento de metas Interno 3. Operativos
acuerdo con el calendario de hacienda. . institucionales. No pago de salarios
Falta de competencia, actitud e integridad del
personal, por una estructura inadecuada de la
organizacién, por niveles de personal inapropiadas,
moral baja y rotacién inoperante, cambio en el
i N i i ersonal clave, falta de capacitacién y desarrollo,
Falta de personal, entrega de documentacion |Dificultad para realizar movimientos de|No captacion del recurso humano idéneo ni a 6. Recurso  |P" . pacitacion 'y
12 ° o ¥ . Interno liderazgo escaso, clima organizacién inadecuado,
tardia o incorrecta. personal oportunos. tiempo, incumpliendo de metas humano *0 zac
falta de politicas y procedimientos para el
de las funciones, ausencia de coordina n, falta de
motivacién por parte de los Jerarcas, colusién, robos,
dafios, entre otros
Escasa consciencia de los valores Conducta anti ética del servidor (Factor|
13 Sscasa ¢ Lenta recuperacion de los recursos. Externo 2. Legales . .
institucionales vrs los personales. Externo) Eventos de cardcter legal o reglamentario podrian
- » " afectar el funci iento normal de la i i
Escasa consciencia de los valores Presentacion tardia de la documentacion -
14 : Atraso en la recuperacién de los recursos Externo 2. Legales
institucionales vrs los personales. (factor externo)
Falta de previsién de recursos o falta de . Dy , -~ Cambios bruscos en las condiciones econdmicas que
15 - El no pago de salarios . N P Externo 4. Econémicos . L N i
liquidez del Estado. ¥ judicial podrian afectar la actividad de la institucion
. - No lograr los objetivos del Departamento o
No contar con la informacién sobre todos o . & g P
Atraso en la del P
16 algunos de los requerimientos para los 150 s Interno 3. Operativos
calculos. institucional. Provoca rotacién de personal, por falta de
oportunidades.
17 Falta de coordinacion interna. No maximizacién de los recursos y|Descuido de labores importantes. 1t 3. Operati Se refiere a ineficiencia de operaciones, informacion
N nterno . Operativos
Falta de insumos desempefio inadecuado Duplicidad de tareas. P ta, procesos e uso|
— e inefici de recursos, ausencia de
Pagos indebidos
18 Atraso de documentos de tramite. Lentitud e incumplimiento de la norma. Probable presencia de un delito. Interno 3.0
Mala evaluacién institucional.
Falta de recurso humano. ’ . " ; . .
19 o Entrega tardia de los informes. Oficios de incumplimiento. Interno 3. Operativos
Exceso de tramitologia fuera de tiempo.
Multas
Desercién No seleccionar, nombrar, motivar, capacitar, inducir y
20 Clima organizacional Falta de empatia y identidad organizacional. | J°>> 0/ Interno . Recurso humanolorientar los recursos humanos, con empatia en los
i . i
objetivos del Ministerio

Fuente: Departamento de Gestion Institucional de Recursos Humanos, 2018
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El area realizo la identificacion de 20 riesgos, los cuales se describen a continuacion:

1. Generacion de demandas laborales, a nivel administrativo o al contencioso
administrativo, recursos de amparos, debido al dictado de normativa con
caracter retroactivo e implicaciones constitucionales, lo que conlleva la
indemnizacion econOmica, salarios caidos, diferencias salariales de otros
periodos.

2. Bajo o inadecuado desempefio, procedimientos administrativos o demandas de
terceros, debido a problemas de liderazgo, incumplimiento de deberes, lo que
provoca sanciones disciplinarias, suspensiones sin goce de salario,
incumplimiento de metas institucionales y el no disfrute de incentivos salariales.

3. Que la relacion de puestos este desactualizada a nivel del sistema INTEGRA,
ocasionado por la falta de personal, o personal con desconocimiento,
provocando diferencias salariales, rubros sociales (CCSS; INS) incorrectos,
pagos adeudados y acreditaciones que no corresponden.

4. Nombramientos inadecuados por falta o0 exceso de requisitos o
incumplimientos, debido a la presion politica y al poco tiempo para analisis de
casos, ocasionando ilegalidad en la solicitud de procesos administrativos y/o
judiciales.

5. Desactualizacion del conocimiento y la no aplicacion de la normativa vigente,
tecnologias y subutilizacion de los recursos, debido a la falta de personal o
personal con desconocimiento y falta de capacitacion, lo que ocasiona atraso o
incumplimiento de procesos del DGEREH.

6. Rotacion de personal clave en las diferentes areas, como resultado de los
objetivos confusos y/o inalcanzables, falta de personal, falta de capacitacion,
conflictos laborales, establecimiento de prioridades, personal sobrecalificado,
ocasionando el no contar con personal idoneo, atraso en las contrataciones,
incumplimiento de metas, congelamiento de plazas.

7. Retencién de personal no calificado o de bajo desempefio, debido a la falta de
compromiso de jerarcas, jefes y colaboradores, ocasionado la rotacion de
personal, desvinculacion, incumplimiento de metas.

8. Rotacion de personal clave en las diferentes areas institucionales y en el
DGEREH, debido a la falta de compromiso de jerarcas, jefes y colaboradores,
provocando multas, incumplimiento de metas, alta demanda de servicios,
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prestaciones legales, atrasos en presentacion de informes, insatisfaccion de
usuarios.

9. Realizar pagos incorrectos y generacion de acreditaciones que no
corresponden, debido al desvio de recursos por generacion en el sistema de
pagos, interpretacion de incapacidades o licencias, salidas anticipadas por
vacaciones, preavisos 0 permisos sin goce de salario lo que ha provocado el
incumplimiento de normativa, resoluciones administrativas, cobros
administrativos, por monto exiguo administrativo o judicial.

10.Reclamos y revisiones salariales, desmotivacion, ocasionado por malos
calculos aritméticos, descuido en los controles de pagos, lo que provoca
procedimientos administrativos, desvinculacion.

11.Faltantes o sobrantes en el presupuesto del mes, debido a la falta de control en
los montos disponibles, la no aplicacion de modificacion presupuestaria de
acuerdo con el calendario del Ministerio de Hacienda, lo que provoca sanciones
disciplinarias, suspensiones sin goce de salario, incumplimiento de metas
institucionales y no pago de salarios.

12. Dificultad para realizar movimientos de personal oportunos, debido a la falta de
personal, entrega de documentacion tardia o incorrecta, lo que ocasiona la no
captacién del recurso humano idéneo ni a tiempo y el incumpliendo de metas.

13.Conducta antiética del servidor, ocasionado por la escasa consciencia de los
valores institucionales vrs los personales, provocando la lenta recuperacién de
los recursos.

14.Presentacion tardia de la documentacion, debido a la escasa consciencia de
los valores institucionales vrs los personales, ocasionando un atraso en la
recuperacion de los recursos.

15.El no pago de salarios, debido a la falta de prevision de recursos o falta de
liquidez del Estado lo que provoca demandas, sanciones, procesos
administrativos y judiciales.

16. Atraso en la formulacion del presupuesto institucional, ocasionado por no contar
con la informacion sobre todos o algunos de los requerimientos para los
calculos, provocando el no lograr los objetivos del Departamento o
Institucionales, la rotacion de personal y la falta de oportunidades.

17.No maximizacion de los recursos y desempefio inadecuado, debido a la falta
de coordinacion interna, falta de insumos, provocando un descuido de labores
importantes y la duplicidad de tareas.
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18.Lentitud e incumplimiento de la norma, debido a atrasos de documentos de
tramite, ocasionando pagos indebidos y probable presencia de un delito.

19.Entrega tardia de los informes, debido a la falta de recurso humano y al exceso
de tramitologia fuera de tiempo, lo que provoca una mala evaluacion
institucional, oficios de incumplimiento y multas.

20.Falta de empatia e identidad organizacional, debido al clima organizacional,

ocasionando desercion y desinterés.
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Matriz 3.2.5.1.2
Andlisis de riesgos

Sin didas de ion de riesgos
= 5 acion 8 Efectividad de las medidas de control
(inherente)
Riesgo )
No. Magnitud o Nivel de Probabilidad Magnitud o Nivel de riesgo
Probabilidad &! . Puntaje riesgo Descripcién de las medid: joneidad de licacién de 5! N Puntaje ) &
consecuencia B . del evento consecuencia residual (RR)
obtenido inherente la medida la medida obtenido
RI
Control interno.
1 2 3 6 [ ] Seguimiento de actividades. NE NR 2 3 6
Autogestion
2 2 ) 4 @ Vigilancia y seguimiento de las s s ) 2 4 4
normas.
3 1 3 3 ® ReV|§|on frecuente de la informacion s s 1 3 3 3
- del sistema INTEGRA - -
4 1 3 3 ® Rew?u.)rf y comprobac.l/on t%e - s S 1 3 3 3
- requisititos y devolucion sin tramite - -
Analisis de la normativa.
5 ) 3 6 Y Consultas.t‘ecmcas.. s s 1 3 3 3
Comprension de la norma.
Capacitacion
6 2 3 6 [ ] No existen medidas NO NO 2 3 6
Evaluacién del desempefio.
7 2 3 6 [ ] Control Interno. Sl Sl 2 3 6
Rendicion de cuentas.
8 3 3 9 [ ] No existen medidas NO NO 3 3 9
9 1 3 3 ® Ap?go ala T\ormatlva, cumpliendo de s s 1 1 1 1
- mejores practicas
10 1 3 3 o) Revisiones c?ntlnuas, sistema de S| sl 1 1 1 1
- Pagos consolidado - -
1 1 3 3 ® CfJnCI|I?CIOn entre el gastoy el s s 1 3 3 3
N disponible - -
1 2 3 6 ® Apggo ala r\ormatlva, cumpliendo de s s 3 1 3 1
mejores practicas
13 1 3 3 ® Dewf)'strar |filorTe|dad en el ingreso, y s s 1 1 1 1
- revision periodica de valores - -
14 2 2 4 @ No existen medidas NO NO 2 2 4 4
15 2 2 4 @ No existen medidas NO NO 2 2 4 4
Recepcion de medidas para la
16 1 3 3 (@] formulacion presupuestaria y N N 1 3 3 3
calculos de la partida 000
17 1 3 3 @ Estableslmento controles s s 1 3 3 3
Control interno
18 1 3 3 @ Establertlmlento controles s s 3 3 3 3
Control interno
19 1 3 3 @ Estable?lmlento controles s s 1 3 3 3
Control interno
20 2 3 6 ® No e_><|sten recursos para ejecutar NO NO 1 3 3 3
medidas

Fuente: Departamento de Gestion Institucional de Recursos Humanos, 2018
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El area determiné el nivel de riesgo inherente y residual de cada uno de los riesgos
reconocidos e identific las siguientes medidas de control de estos:

Control interno, seguimiento de actividades y autogestion.

Vigilancia y seguimiento de las normas.

Revision frecuente de la informacion del sistema INTEGRA.

Revision y comprobacion de requisitos y devolucion sin tramite.

Andlisis de la normativa, consultas técnicas, comprensiéon de la norma y
capacitacion.

Evaluacion del desempefio, control Interno y rendicion de cuentas.

Apego a la normativa, cumpliendo de mejores practicas.

Revisiones continuas, sistema de pagos consolidado.

Conciliacion entre el gasto y el disponible.

Apego a la normativa, cumpliendo de mejores practicas.

Demostrar idoneidad en el ingreso y revision periddica de valores.

Recepcion de medidas para la formulacién presupuestaria y calculos de la partida
000.

e Establecimiento controles.

En los riesgos 6, 8,14, 15 y 20, el area considera que no existen medidas ni recursos
presupuestarios para la ejecucion de estas.
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Matriz 3.2.5.1.3
Evaluacion de riesgos
i icacié i Parametro de
Gradolenique la importancia de I Idonelfafi y al)'lfcaaon. de las niredldas de e
Nivel de riesgo s e P administracién de riesgo existentes : P °
No. ) politica, proyecto, riesgos (si se anota 1 Resultado
. inherente afectar las causas L. L ..
Riesgo T tiesgos funcién, actividad Nivel de riesgo Costo de la Analisis costo / se acepta, 203 evaluacion
para la institucion residual (RR) medida beneficio significa que el
riesgo se administra)
i . El costo es menor .
1 [ ] Bajo Alto Medio = 2 Se administra
que el beneficio
El costo es menor -
2 Q Alto Alto 4 Alto - 2 Se administra
que el beneficio
- El costo es menor
3 Q Medio Alto 3 Alto - 2 Se administra
que el beneficio
4 Q@ Medio Alto 3 Alto Bl costo es m(Aer‘mr 1 Se acepta
que el beneficio
5 [ ] Alto Alto 3 Alto El costo es menor 1 Se acepta
que el beneficio P
6 [ ] Medio Alto Alto Bl costo es ms'er?or 1 Se acepta
que el beneficio
. ® Bai Alt Alt El costo es menor . s ¢
alo ° ° que el beneficio € acepta
8 [ ] Medio Alto Alto Bl costo es ms'er?or 1 Se acepta
que el beneficio
9 Q@ Alto Alto 1 Alto Bl costo es ms_ar_\or 1 Se acepta
que el beneficio
10 @ Alto Alto 1 Alto Bl costo es mter‘mr 1 Se acepta
que el beneficio
11 (0] Alto Alto 3 Alto Bl costo es m-er?or 1 Se acepta
que el beneficio
El cost
12 [ ] Alto Medio 1 Medio costo es mt-er?or 1 Se acepta
que el beneficio
13 @ Alto Medio 1 Alto Bl costo es mt'er?or 1 Se acepta
que el beneficio
14 Q Alto Alto 4 Alto Bl costo es m('ar?or 1 Se acepta
que el beneficio
15 Q Alto Alto 4 Alto Bl costo es m'er?or 1 Se acepta
que el beneficio
16 Q@ Alto Alto 3 Alto Bl costo es m?r?or 1 Se acepta
que el beneficio
- El
17 (] Alto Alto 3 Alto I costo es ms_er?or 1 Se acepta
que el beneficio
El
18 @ Alto Alto 3 Alto costo es m?rfor 1 Se acepta
que el beneficio
_ El t
19 Q@ Alto Alto 3 Alto costo es m(Aer‘mr 1 Se acepta
que el beneficio
El cost
20 [ ] Alto Alto 3 Alto costo es m-er?or 1 Se acepta
que el beneficio
Fuente: Departamento de Gestidn Institucional de Recursos Humanos, 2018
El departamento considera que es capaz de administrar los tres primeros riesgos y de
aceptar los restantes riesgos considerando:
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e Riesgo 4: Se acepta en el entendido que la Administracion impone la fecha de
ingreso del personal.
¢ Riesgo 5: Se acepta porque no hay recursos para sustituir al personal que se va a
capacitar y no hay recursos econémicos para enviar a capacitar fuera de horario.
Riesgo 6: Se acepta, ya que no se cuenta con recursos para trabajar el proceso.
Riesgo 7: Se debe revisar el modelo y adaptarlo a los requerimientos actuales.
Riesgo 13: Su aplicacion es parcial, por no contar con recursos institucionales.
Riesgo 19 y 20: Falta de recurso humano para tomar previsiones

Seguidamente se detallan las matrices de administracion y plan de administracion de
riesgos propuesto por el area.
Matriz 3.2.5.1.4
Administracion de riesgos

Cambio nivel de riesgo con medida
Riesgo (en
Cumplimiento Existe
oreen e | Nielde Nuevo nivel | Costo de fa copacitade | S| it MEITBED
prioridad) para N Medidas propuestas L Magnitud | Puntaje N N Andlisis costo/ | idoneidad para s . Medidas Vinculacién con | cual meta o
ser riesgo Probabilidad deriesgo medida (en publico/ técnicay
et consecuendia | obtenido | LT ones) beneficio cumplir la resguardo | juridica para | Sleccionadas PAO indicador del
administrado medida GHEEeD | R Area se vincula
Hacienda Publica aplicarla
|Analista, confronta, comprueba y
EL BENEFICIO ES "
1 .re renda fatura, los 1 1 1 ¢ 302888 MAYOR AL COSTO SI LATIENEN SI CUMPLE ES VIABLE SE SELECCIONA S
roductos os
esolver si alc petencia o
EL BENEFICIO ES
2 4 | s untos 2 1 2 MAYOR AL COSTO SI LA TIENEN SI CUMPLE ES VIABLE SE SELECCIONA S
Juridicos, CGR,
3 3 Traslado de‘rvequerlmfento antela 3 1 3 - EL BENEFICIO ES SI LATIENEN SICUMPLE ES VIABLE SE SELECCIONA S
|Administracion Superior MAYOR AL COSTO

Fuente: Departamento de Gestion Institucional de Recursos Humanos, 2018

Entre las nuevas medidas propuestas para la administracion de los riesgos se encuentra:

e Confrontar, comprobar y refrendar los productos generados (Analista con la
Jefatura).

e Resolver si alcanza la competencia o realizar las consultas (Asuntos Juridicos,
CGR, PGR, DGSC)

e Traslado de requerimiento de plazas ante la Administracién Superior.
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Matriz 3.2.5.1.5

Plan de administracion de riesgos

Responsab
Riesgo para ser o L. Obijetivo de la medida P Indicadores de
) i Actividades .. le de la Plazo Resultado Esperado o
rado o actividad ) .. cumplimiento
ejecucion
. Analista, confronta, Apego a la norma,
Analista, confronta, comprueba . . . s e s -
comprueba y refrenda con|Garantizar el ingreso| Analista/ pagos idéneos, |Verificacion  oficial de
1 y refrenda con la Jefatura, los . Permanente > .,
la Jefatura, los productos|vrs el pago correcto jefatura satisfaccion del|pago.
productos generados . K
generados funcionariado
Apego a la norma,
Resolver el caso si hay L. satisfaccion del .
R L Resolver con éxito la . . Cantidad de casos
2 competencia o elevar consulta|Analisis de casos ituacis Jefatura Permanente |funcionariado, It
situacion resueltos.
ante CGR, PGR, AJ, DGSC resguardo de recursos
publicos
Traslado de requerimiento ante|Emision de oficios, |Contar con ma: Segundo . Cantidad de
3 - ” . . Jefatura Mas puestos . -
la Administracién Superior informes personal semestre requerimientos emitidos

Fuente: Departamento de Gestion Institucional de Recursos Humanos, 2018

3.2.5.2 Departamento Proveeduria Institucional

Es el

Departamento encargado de tramitar los procedimientos de contratacion

administrativa necesarios para la adquisicion de los bienes muebles e inmuebles, obras 'y
servicios requeridos por el Ministerio, asi como su administracion, custodia y control.

El area realizo el analisis SEVRI obteniendo el siguiente resultado:

Matriz 3.2.5.2.1

Identificacion de riesgos

No. Descripcién del riesgo Clasificacion del riesgo segun la estructura
Riesgo Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
Carencia de personal|Gestion de compras [Mala ejecucion del plan de Se refiere a ineficiencia de
técnicamente compras y procesos operaciones, informacion inexacta,
capacitado. Desacato administrativos por procesos inadecuados e
1 ala norma. incumplimientos de normas. INTERNO 3. Operativos |insuficientes, uso inapropiado e
ineficiente de recursos, ausencia de
procedimientos
Desacato a la Norma |Gestién del registro y|Inadecuado registro y control El uso no autorizado de los activos
control de bienes ?na(.iec.uado de los activos 10. Uso de fisicos, ﬁnancier.os p dg informacion,
2 institucionales. INTERNO recursos  |exponen a la institucion a un mal
manejo de los recursos
Almacenamiento y|Inventarios en|Manejo de inventario de Se refiere a ineficiencia de
asignacion de [bodega consumible deficiente operaciones, informacion inexacta,
consumibles en procesos inadecuados e
3 bodega INTERNO 3.Operativos insyficientes, uso inapropiado e
ineficiente de recursos, ausencia de
procedimientos

Fuente: Departamento de Proveeduria, 2018
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Los riesgos identificados por este departamento son:

1. Gestion de compras, debido a la carencia de personal técnicamente capacitado y
el desacato a la norma, lo que tiene como consecuencia la mala ejecucion del plan
de compras y procesos administrativos por incumplimientos de normas.

2. Gestion del registro y control de bienes, debido al desacato a la norma, provocando
un inadecuado registro y control inadecuado de los activos institucionales.

3. Inventarios en bodega, debido al almacenamiento y asignacion de consumibles en
bodega, provocando un manejo de inventario de consumible deficiente.

Los tres riesgos son clasificados en el nivel interno.
Matriz 3.2.5.2.2

Andlisis de riesgos

Efectividad de las medidas de control existentes

Sin considerar medidas de administracién de
riesgos (inherente)

Riesgo

No. |probabilig | M2gnitud o ) el el Descripcion de las ) o ) ME]GE
ad consecuenci| Puntaje riesgo TS Idoneidad de | Aplicacion de - ) Puntaje riesgo
él obtenido | inherente la medida lamedida | Probabilidad | Magnitud o obtenido | residual (RR)
RI del evento |consecuencia
Aplicacion de manuales
de procedimientos
1 1 P > PY internos y externos para sl sl 1 P 2 >

la gestién de compras

Aplicacion de manuales
para la administracion de

2 1 2 2 ® bienes, ) incluyend_o los S| sl 1 2 2 2
formularios respectivos.

Bodega segura, control
3 2 1 2 ® de inventario digital y sl

. S 2 1 2 2
responsable asignado.

Fuente: Departamento de Proveeduria, 2018.

El departamento realizé el andlisis de los riesgos identificados, dando como resultado
tanto a nivel inherente como residual, como bajo. Las medidas de control de riesgos que
emplea son las siguientes:

e Aplicacion de manuales de procedimientos internos y externos para la gestion de
compras.

e Aplicacion de manuales para la administracion de bienes, incluyendo los
formularios respectivos.

e Bodega segura, control de inventario digital y responsable asignado.
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Matriz 3.2.5.2.3
Evaluacién de riesgos
Parametro de
. Grado en que la . Idoneidad y aplicacion de las medidas de aceptabilidad de
Nivelde | . cion puede Importancia de la administracién de riesgo existentes riesgos (si se
No. riesgo politica, proyecto, Resultado
Riesgo| inherente SHECHEY |25 CawseE funcién, actividad q : Fa ENEIE 1 S EEEpEY, evaluacién
riesgos e Nivel de riesgo Costo dela [Analisis costo |2 o 3 significa que
R paralainstitucién residual (RR) medida I beneficio el riesgo se
administra)
El costo es
1 (] Medio Alto Bajo menor que el 1 Se acepta
beneficio
El costo es
2 [ ] Alto Alto Bajo menor que el 1 Se acepta
beneficio
El costo es
3 (] Alto Bajo Bajo menor que el 1 Se acepta
beneficio

Fuente: Departamento de Proveeduria, 2018

El departamento realizé la evaluacion de los riesgos y dio como resultado la aceptacién
de los riesgos, en el entendido de que asumen las consecuencias en caso de que se
lleguen a materializar los riesgos identificados y no administrados y aquellos que por
diversos motivos no fueron identificados.

3.2.5.3 Departamento de Servicios Generales

Su objetivo es brindar servicios de apoyo y logistica en las areas de transportes, servicios
de vigilancia, limpieza, mantenimiento preventivo y correctivo del edifico y la flotilla
vehicular, administracién del parqueo y auditorios, asi como la recepcion y entrega de
correspondencia.

El area realizo6 el analisis SEVRI obteniendo el siguiente resultado:
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Matriz 3.2.5.3.1
Identificacion de riesgos

No. Descripcion del riesgo Clasificacion del riesgo segln la estructura
Riesgo Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
1. Que el personal del DSG cometa errores|1. El de informes, dc 1. El ion y entrega de documentos e[ INTERNO |3. Operativos |Se refiere a ineficiencia de
involuntarios en las funciones, tramites generales, |varios que debe elaborar y el|informes a ), i y con| operaciones,  informacion
tramites de documentos de pago, gestiones,|DSG a las diferentes areas funcionales delfinformacion no veraz. 2. Desmejora de la] inexacta, procesos
servicios, documentos, los informes finales,|MICITT, a la DAF, Despacho Ministerial y|imagen institucional y del quehacer de los inadecuados e insuficientes,
contrataciones administrativas elaboradas, |entes externos como la CGR, Ministerio de|maximos Jerarcas. 3. Incumplimiento del uso inapropiado e
Principalmente  porque las  gestiones del[Hacienda, entre otros. 2. Falta de choferes|ordenamiento juridico y técnico. 4. No se ineficiente  de  recursos,
Departamento son elaboradas y realizadas por laly  de personal profesional en|realicen los tramites a tiempo. 5. Reclamos ausencia de procedimientos
jefatura, dado que no se cuenta con personal|Administracién que antes habia en el DSG.|administrativos por parte de proveedores.
1 profesional en administracion al haber sido[3. Asesorias en materia archivistica y|6. Ir igaci y érganos de .
trasladado a la Proveeduria Institucional desde el|administracion general. 7. Cobro de multas por morosidad en el
mes de mayo de 2017 recargando las funciones en| pago, reflejo de baja ejecuciony 8. Pérdida
la Jefatura del DSG y no hay personal en el DSG y la de documentos. 9. recarga de funciones
DAF que pueda y conozca cémo se hacen los que conlleven a errores involuntarios y a|
trdmites. 2. Inexistencia de un Reglamento de Uso investigaciones contra el personal Y]
de Vehiculos actualizado. 3. Inexistencia de enfermedades de indole laboral.
procedimientos formalizados.
1. Elaboracién de los Términos de Referencia. 2.[1.Adquisicién de los bienes y servicios|Inct imiento  de  prc i ] o| INTERNO |3.Operativos [Se refiere a ineficiencia de
Elaboracién de la Solicitud de Pedido y otros|necesarios para uso de todas las areas|procesos de contratacion administrativa y| operaciones,  informacion
trdmites en el sistema SICOP. 3.Andlisis de los|funcionales  del MICITT,  mediante|por ende del plan de compras y plan| inexacta, procesos
criterios técnicos de las posibles p ontratacion ini: iva. presupuesto del DSG. 2. Desmejora de la inadecuados e insuficientes,
participantes.4. Asesorias recibidas por parte de la| imagen institucional y del quehacer de los uso inapropiado e
Proveeduria Institucional y otras &reas involucradas maximos Jerarcas.3. Incumplimiento del ineficiente de recursos,
en el proceso. ordenamiento  juridico y técnico. 4. ausencia de procedimientos
Investigaciones o apertura de 6rganos de
2 procesos ante un error en las gestiones de
contratacién administrativa y administracion
de los bienes y servicios a cargo del DSG.
5. Que se brinde una mala asesoria en el
tema de contrataciones administrativas e
induzca a error al DSG.
1.Que los pagos de facturas y tramites de reajustes|1.Proceso de Formulacion Presupuestaria|l. No aprobacién de presupuestos| INTERNO |3.Operativos |Se refiere a ineficiencia de
de precios a proveedores de bienes y servicios se|Anual del DSG y pago de facturas alordinarios y reprogramaciones. 2. operaciones,  informacion
realice a destempo o no conforme a los|proveedores. Incumplimiento de los aspectos inexacta, procesos
lineamientos o normativa de  contratacion estratégicos institucionales (Mision, Vision, inadecuados e insuficientes,
administrativa 0 por no contar con presupuesto Objetivos estratégicos, politicas, Valores, uso inapropiado e
disponible en el tiempo requerido para realizar los Programas, Proyectos e indicadores). 3. ineficiente  de recursos,
pagos. Desmejora de la imagen institucional y del ausencia de procedimientos
3 quehacer de los méximos Jerarcas. 4.
Incumplimiento del plan de presupuesto Y|
de compras del DSG. 5.Reclamos
administrativos  de  proveedores. 6.
Investigaciones y o6rganos de procesos
ante errores o atrasos de pago.
1. Personal profesional y presupuesto requerido(1. Desarrollo de las diferentes funciones y|1. Incumplimiento de funciones que le| INTERNO |3.Operativos |Se refiere a ineficiencia de
para poder realizar todas las funciones que le sonfactividades que se ejecutan en el DSG. 2.|competen al DSG, que si no se realizan| operaciones,  informacion
encomendadas al DSG. 2. Recortes|Falta de choferes y de personal profesional|afectan todo el accionar del DSG y la inexacta, procesos
presupuestarios  para contratar  plazas. 3.[en Administracién que antes habia en el|atencién al usuario interno, el cumplimiento inadecuados e insuficientes,
Aprobacion y congelamiento de plazas. Actualmente|DSG.G. 3. Limitacién en presupuesto|del presupuesto, la imagen institucional | uso inapropiado e
4 todas las funciones del DSG son llevadas a cabo|asignado en viaticos, extras y taxis para los|conllevan investigaciones y oérganos de ineficiente de recursos,
por la jefatura del departamento, quien esta|choferes. procesos. ausencia de procedimientos
asumiendo las funciones del personal profesional
que se tenia.
1. Vandalismo, hurto, caso fortuito o fuerza mayor o[1.  Pérdida de  bienes (activos)|1. Apertura de investigaciones| INTERNO |3. Operativos [Se refiere a ineficiencia de
aspectos estructurales del edificio institucionales a cargo del personal del|administrativas para  determinar  lo operaciones,  informacion
DSG y pérdida de bienes que son de uso|acontecido y las responsabilidades en| inexacta, procesos
comin de todas las areas funcionales del|caso de que aplique. 2. Pérdida de inadecuados e insuficientes,
MICITT. informacion y de trabajos en proceso. 3. uso inapropiado e
Atraso en la elaboracién y entrega de ineficiente de recursos,
5 informes finales. 4. Incumplimiento del ausencia de procedimientos
ordenamiento  juridico y técnico. 5.
Despidos o sanciones por robo de bienes
de uso comdn. 6. Pérdida de bienes que
estan a la mano de cualquier usuario
interno y a visitantes.
1. Que el personal del DSG cometa errores|Respaldos de la informacion que se|l. Pérdida de los respaldos digitales y| INTERNO |3.Operativos |Se refiere a ineficiencia de
involuntarios al eliminar documentos de respaldo. 2.|maneja en el DSG. Unicos de la informacién que se recibe Y| es, ir 6
Los respaldos tecnolégicos existentes en la elabora en la UPL 2. Pérdida de inexacta, procesos
institucion no sean los adecuados y necesarios. documentos Unicos que puedan requerir inadecuados e insuficientes,
6 para su accionar cotidiano tanto los uso inapropiado e
usuarios internos como  externos. 3. ineficiente  de  recursos,
Incumplimiento del ordenamiento juridico Y| ausencia de procedimientos
técnico.

Fuente: Departamento de Servicios Generales, 2018
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Los riesgos identificados por el departamento son:

1. Elaboracién de informes, documentos varios que debe elaborar y presentar el DSG
a las diferentes areas funcionales del MICITT, a la DAF, Despacho Ministerial y
entes externos como la CGR, Ministerio de Hacienda, entre otros, falta de choferes
y de personal profesional en Administracion que antes habia en el DSG, asesorias
en materia archivistica y administracion general, debido a que el personal del DSG
cometa errores involuntarios en las funciones, tramites generales, tramites de
documentos de pago, gestiones, servicios, documentos, los informes finales,
contrataciones administrativas elaboradas, principalmente porque las gestiones del
Departamento son elaboradas y realizadas por la jefatura, dado que no se cuenta
con personal profesional en administracion al haber sido trasladado a la
Proveeduria Institucional desde el mes de mayo de 2017 recargando las funciones
en la Jefatura del DSG y no hay personal en el DSG y la DAF que pueda y conozca
como se hacen los tramites, inexistencia de un Reglamento de Uso de Vehiculos
actualizado, inexistencia de procedimientos formalizados lo que provocaria la
elaboracion y entrega de documentos e informes a destiempo, incompletos y con
informacion no veraz, desmejora de la imagen institucional y del quehacer de los
maximos Jerarcas, incumplimiento del ordenamiento juridico y técnico, que no se
realicen los tramites a tiempo, reclamos administrativos por parte de proveedores,
investigaciones y 6rganos de procesos, cobro de multas por morosidad en el pago,
reflejo de baja ejecucion, pérdida de documentos, recarga de funciones que
conlleven a errores involuntarios y a investigaciones contra el personal y
enfermedades de indole laboral.

2. Adquisicion de los bienes y servicios necesarios para uso de todas las areas
funcionales del MICITT (mediante Contratacion Administrativa), debido a la
elaboracion de los Términos de Referencia, elaboracion de la Solicitud de Pedido
y otros tramites en el sistema SICOP, analisis de los criterios técnicos de las
posibles empresas participantes, asesorias recibidas por parte de la Proveeduria
Institucional y otras areas involucradas en el proceso, lo que tendria como
consecuencia el incumplimiento de procedimientos o procesos de contratacion
administrativa y por ende del plan de compras y plan presupuesto del DSG,
desmejora de la imagen institucional y del quehacer de los maximos Jerarcas,
incumplimiento del ordenamiento juridico y técnico, investigaciones o apertura de
organos de procesos ante un error en las gestiones de contratacion administrativa
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y administracion de los bienes y servicios a cargo del DSG y que se brinde una
mala asesoria en el tema de contrataciones administrativas e induzca a error al
DSG.

Proceso de Formulacion Presupuestaria Anual del DSG y pago de facturas a
proveedores, debido a que los pagos de facturas y tramites de reajustes de precios
a proveedores de bienes y servicios se realicen a destiempo o no conforme a los
lineamientos o normativa de contratacion administrativa o por no contar con
presupuesto disponible en el tiempo requerido para realizar los pagos,
ocasionando la no aprobacion de presupuestos ordinarios y reprogramaciones,
incumplimiento de los aspectos estratégicos institucionales (Misidn, Vision,
Objetivos estratégicos, politicas, Valores, Programas, Proyectos e indicadores),
desmejora de la imagen institucional y del quehacer de los maximos Jerarcas, el
incumplimiento del plan de presupuesto y de compras del DSG, reclamos
administrativos de proveedores, investigaciones y 6Organos de procesos ante
errores o atrasos de pago.

Desarrollo de las diferentes funciones y actividades que se ejecutan en el DSG,
falta de choferes y de personal profesional en Administracion que antes habia en
el DSG, limitaciébn en presupuesto asignado en viaticos, extras y taxis para los
choferes, debido a la poca cantidad de personal profesional y presupuesto
requerido para poder realizar todas las funciones que le son encomendadas al
DSG, recortes presupuestarios para contratar plazas, aprobacién y congelamiento
de plazas. Actualmente todas las funciones del DSG son llevadas a cabo por la
jefatura del departamento, quien estd asumiendo las funciones del personal
profesional que se tenia, lo que provocaria el incumplimiento de funciones que le
competen al DSG, que si no se realizan afectan todo el accionar del DSG vy la
atencion al usuario interno, el cumplimiento del presupuesto, laimagen institucional
y conllevan investigaciones y 6rganos de procesos.

Pérdida de bienes (activos) institucionales a cargo del personal del DSG y pérdida
de bienes que son de uso comun de todas las areas funcionales del MICITT, debido
al vandalismo, hurto, caso fortuito o fuerza mayor o aspectos estructurales del
edificio, lo que tendria como consecuencia la apertura de investigaciones
administrativas para determinar lo acontecido y las responsabilidades en caso de
que aplique, pérdida de informacion y de trabajos en proceso, atraso en la
elaboracion y entrega de informes finales, incumplimiento del ordenamiento
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juridico y técnico, despidos o sanciones por robo de bienes de uso comun y pérdida
de bienes que estan a la mano de cualquier usuario interno y visitantes.

6. Respaldos de la informacién que se maneja en el DSG, debido a que el personal
del DSG cometa errores involuntarios al eliminar documentos de respaldo, los
respaldos tecnoldgicos existentes en la institucion no sean los adecuados y
necesarios, lo que ocasionaria la pérdida de los respaldos digitales y Unicos de la
informacion que se recibe y elabora en la UPI, pérdida de documentos Gnicos que
puedan requerir para su accionar cotidiano tanto los usuarios internos como
externos y el incumplimiento del ordenamiento juridico y técnico.

Los seis riesgos identificados se ubican en el nivel interno.
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Matriz 3.2.5.3.2
Andlisis de riesgos

Efectividad de las medidas de control existentes

Sin considerar medidas de administracion de
riesgos (inherente)

Riesgo ) ; . . ’
No. |probabilida Magnitud o e N|_ve| de DEsEEEEm kS _ - Probabilida| Magnitud o ‘ N!vel de
d consecuen obtenid riesgo medidas Idoneidad de |Aplicacién de d del consecuen | Puntaje riesgo
cia A inherente la medida la medida evento cia obtenido | residual (RR)

RI

Las funciones todas son
realizadas por la jefatura del
DSG, la Gnica medida es
que la DAF cuando apruebe
1 3 3 9 [ ] los tramites de pagos de| PARCIAL Si 3 3 9
facturas, reajuste de precios
y contrataciones revise.

1. Revision por parte de la!
DAF de las gestiones
realizadas por el DSG. 2.
Asesorarse con personal de
Proveeduria y Financiero
P 3 3 9 ® s_obre los prpgesos y S| sl 3 3 9
tiempos. 3. Solicitar a la
DAF requerimiento  de
personal  profesional  en
administracion

1. Revisién por parte de la!
DAF de las gestiones
realizadas por el DSG. 2.
Asesorarse con personal de
Proveeduria y Financiero
3 3 3 9 ® sobre los procesos y Sl S| 3 3 9
tiempos. 3. Solicitar a la
DAF requerimiento  de
personal  profesional en
administracion

1. Revisién por parte de la!
DAF de las gestiones
realizadas por el DSG. 2.
Asesorarse con personal de
Proveeduria y Financiero
sobre los procesos y
tiempos. 3. Solicitar a la
DAF  requerimiento  de
personal  profesional en
administracion o economia.

Sl SI 2 2 4 4

1. Llevar el control de activos
por funcionario por medio
del acta respectiva generada
por Proveeduria. 2. Uso de
5 3 3 9 ® candados de seguridad para| paARCIAL s 2 2 4 4
computadoras personales 3.
Coordinar con la UST
Instalacion de camaras.

1. Respaldos de la
informacion en  Google
6 2 2 4 © drive, nube, senidores,| PARCIAL sl 2 2 4 &

llaves mayas y disco duro

Fuente: Departamento de Servicios Generales, 2018
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Las medidas de control existentes para los riesgos son:

Las funciones todas son realizadas por la jefatura del DSG, la Unica medida es que
la DAF cuando apruebe los tramites de pagos de facturas, reajuste de precios y
contrataciones revise.

Revision por parte de la DAF de las gestiones realizadas por el DSG. Asesorarse
con personal de Proveeduria y Financiero sobre los procesos y tiempos. Solicitar
a la DAF requerimiento de personal profesional en administracion.

Revision por parte de la DAF de las gestiones realizadas por el DSG. Asesorarse
con personal de Proveeduria y Financiero sobre los procesos y tiempos. Solicitar
a la DAF requerimiento de personal profesional en administracion.

Revision por parte de la DAF de las gestiones realizadas por el DSG. Asesorarse
con personal de Proveeduria y Financiero sobre los procesos y tiempos. Solicitar
a la DAF requerimiento de personal profesional en administracion o economia.
Llevar el control de activos por funcionario por medio del acta respectiva generada
por Proveeduria. Uso de candados de seguridad para computadoras personales.
Coordinar con la UST Instalacion de camaras.

Respaldos de la informacion en Google drive, nube, servidores, llaves mayas y
disco duro

Con la aplicacién de estas medidas el nivel de los tres ultimos riesgos disminuye a medio.

Matriz 3.2.5.3.3
Evaluacion de riesgos

?r?di_?" R \ rancia de Idoneidad y aplicacién de las medidas de TR Gl
Nivel de riesgo| o orucion | Importancia de fa administracion de riesgo existentes aceptabilidad de riesgos
No. ; puede afectar | politica, proyecto, : Resultado
Ri inherente | funcic tividad Nivel de (si se anota 1 se acepta, luacié
iesgo RI as causas uncion, activida ) Costoldella Analisisicostol 20 3 i Gus & evaluacion
riesgos para la institucién riesgo medida beneficio X dmini
residual (RR) riesgo se administra)
) ) El costo es menor que
1 [ ] Medio Alto Bajo ol beneficio 1 Se acepta
. ) El costo es menor que
2 [ ] Medio Alto 4 Bajo ol beneficio 1 Se acepta
3 [ ] Medio Alto 4 Bajo Bl costo es mgqor que 1 Se acepta
el beneficio
4 [ ] Medio Alto 4 Bajo Bl costo es m_er?or que 2 Se administra
el beneficio
5 o Medio Alto 4 Bajo Bl costo es mfer?or que 2 Se administra
el beneficio
6 Medio Bajo 4 Bajo Bl costo es mgqor que 2 Se administra
el beneficio
Fuente: Departamento de Servicios Generales, 2018
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Luego de realizada la evaluacion de riesgos, el departamento decide aceptar los tres
primeros riesgos y se propone la administracion de los tres restantes.

Matriz 3.2.5.3.4
Administracion de riesgos

Riesgo (en

den d Cumplimiento Existe
orden de . :
. X Capacidad e | con el interés | _ —X°
fori " Indi |
prioridad) | Nivel de Medidas propuestas - Magnitud G |NERME]|  CEDER Analisis costo/ | idoneidad para | publico/ ocblliad Medidas  |Vinculacion con | mdiaue con cual
para ser riesgo Probabilidad 5 5 de riesgo medida (en - N técnicay 5 meta o indicador del
“ N consecuencia | obtenido N beneficio cumplir la resguardo N seleccionadas PAO
administrado | residual c/medidas colones) " " juridica para Area se vincula
medida Hacienda licarla
Pablica &
Plantear a los actuales y nuevos| El  salario  del Sl Todas las metas e|
jerarcas la necesidad de contar profesional  que| indicadores
con personal profesional en puede  ser un planteados en la|
Administracién o economia | traslado  de  un| g| BENEFICIO ES SE HIPI del DSG
4 4 |presupuesto para poder ejecutar| 2 2 4 4 profesional  del| payoRr AL cosTo | S LA TENEN sl ESVIABLE | o0 ccciona
todas la tareas encomendadas al MICITT y el
DSG. presupuesto que se|
apruebe
Coordinar con la UST ubicacion| Depende de Ia| Sl Todas las metas e|
de camaras que brinden mayor cantidad de indicadores
seguridad de bienes, entre ellos| camaras a instalar,| EL BENEFICIO ES SE planteados en la|
s 4 los de uso comin. B B B 2 el costo se reflejal MAYOR AL COSTO SILATIENEN st ES VIABLE SELECCIONA HIPI del DSG
en la UST
Solicitar a la UST un disco duro| El costo se reflejal Sl Todas las metas e|
portatl  para  respaldo  de enla UST EL BENEFICIO ES SE indicadores
6 4 |documentos digitales del DSG. o o B i MAYOR AL cosTo | S LA TIENEN sl ESVIABLE | o) ecciona planteados en la
HIPI del DSG

Fuente: Departamento de Servicios Generales, 2018

Para la administracion de los riesgos se propone la ejecucién de las siguientes medidas:

Plantear a los actuales y nuevos jerarcas la necesidad de contar con personal
profesional en administracion o economia y presupuesto para poder ejecutar todas
las tareas encomendadas al DSG.

Coordinar con la UST la ubicacion de camaras que brinden mayor seguridad de
bienes, entre ellos los de uso comun.

Solicitar a la UST un disco duro portétil para respaldo de documentos digitales del
DSG.

Con la ejecucion de las medidas propuestas el nivel de los riesgos 5 y 6, disminuyen a

bajo.

Seguidamente se describe el plan para la administracion de los riesgos.
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Matriz 3.2

.5.3.5

Plan de administracion de riesgos

Riesgo para P " 8
ser Medida seleccionada Actividades ClrEive d.e !a MEEIEE ResPc.msab.l,e el Plazo Resultado Esperado Indlcad.or.es e
. o actividad ejecucion cumplimiento
administrado
Plantear a los actuales y nuevos|1. Comunicar verbalmente,|1. Contar con el| Mariela Carballo dic-18 1. Personal profesional| Comunicacién verbal,
jerarcas la necesidad de contar|elaborar correos, oficios|personal profesional en en administracién en el|correos, oficios o
con mas personal y|lylo informes con los|administracion o DSG. 2. Presupuesto|informes elaborados.
presupuesto para poder|requerimientos de personal|economia y liberado y suficiente para
4 ejecutar todas la tareas|ypresupuesto del DSG a la|presupuesto necesario realizar las compras de
encomendadas al DSG. DAF. para realizar todas las bienes y sernvicios
funciones del DSG. planteados en el Plan de
Compras y Presupuesto
del 2018 a tiempo.
Coordinar con la UST y el|l. Realizar reuniones de|l. Brindar una mayor|Mariela Carballo dic-18 1. Control de los bienes|Minutas de reuniones y
edificio  MIRA ubicacién de|trabajo y correos para|seguridad y control de del DSG y los |correos.
camaras que brinden mayor|colocacion de cdmaras en|bienes del DSG vy los institucionales de uso
5 seguridad de bienes, entre ellos|las zonas de uso comdn. de uso comun. comdn y 2. Poder contar
los de uso comdn. con una prueba en caso
de hurto o desaparicién
de un bien.
Solicitar a la UST un disco duro|1. Enviar correo para|l. Contar con respaldos|Mariela Carballo dic-18 1. Contar con respaldos|Coreo remitido a la UST.
portatil para respaldo de|solicitar disco duro para|digitales de digitales de
documentos digitales del DSG. |uso del DSG. correspondencia Y| correspondencia Yy
6 documentos varios del documentos varios del
DSG. DSG.

Fuente: Departamento de Servicios Generales, 2018

3.2.5.4 Departamento Financiero

Su objetivo es administrar, dar seguimiento y controlar el uso de los recursos y valores de
la Institucion, desde la elaboracién del presupuesto hasta la evaluacién de la gestion
operativa del Ministerio.

El area realizo6 el analisis SEVRI obteniendo el siguiente resultado:

Matriz 3.2

5.4.1

Identificacion de riesgos

No. Descripcion del riesgo Clasificacion del riesgo segun la estructura
Riesgo Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
Tramite de documentos de pago |Atrasos en el tramite de documentos de|Cobro de multas por morosidad en el pago, El tiempo requerido para transferir
pago, perdida de documentos, omision de|reflejo de baja ejecucion, perdida de fondos a través del sistema financiero
alguna normativa especffica documentos (sector de Ciencia y Tecnologia), puede
1 INTERNO | 5. Presupuestario |ocasionar pérdidas y atrasos por
incumplimiento de funciones, metas u
obijetivos, (sub-ejecucion presupuestaria)
Conciliacién bancaria y Arqueo|Envio de Estados de cuenta Bancario|Atraso en el envio de la informacion, Inoportunidad o fallos de comunicacién
P (caja chica) incorrecto, Cambio en la normativa del ente |incumplimiento a la normativa del ente| v oy | 3 Tecnologicosy |que podrian entorpecer el suministro de
Rector Rector de informaci6n  [informacion importante
Control y manejo de Garantias|Informacion desactualizada de control de|Giros o devolucion de  Garantias ) Inoportunidad o fallos de comunicacion
3 (custodia *articulo 17 inciso f) garantias incorrectas, perdida de TeCUrsos, | ExTERNO 3. Te.cnologlc.os Y |que podrian entorpecer el suministro de
desviacion de recursos de informacion  |informacién importante

Fuente: Departamento Financiero, 2018
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El area realizo la identificacion de tres riesgos:

1. Atrasos en el tramite de documentos de pago, pérdida de documentos, omision de
alguna normativa especifica, debido al trdmite de documentos de pago, lo que
ocasiona el cobro de multas por morosidad en el pago, reflejo de baja ejecucion y
pérdida de documentos.

2. Envio de estados de cuenta bancario incorrecto, debido al cambio en la normativa
del ente Rector conciliacion bancaria y arqueo (caja chica), provocando atrasos en
el envio de la informacion e incumplimiento a la normativa del ente Rector.

3. Informacion desactualizada de control de garantias, debido al control y manejo de
garantias (custodia *articulo 17 inciso f), lo que ocasiona giros o devolucion de
garantias incorrectas, pérdida y desviacioén de recursos.

El primer riesgo fue catalogado como un riesgo interno y los restantes dos como externos.

Matriz 3.2.5.4.2
Andlisis de riesgos

Sin ar (in:;::[l;; deriesgos Efectividad de las . doemal e
Riesgo -
No. A Nivel de R A . .
Probabilidad g 0. Puntaje riesgo Descripcion de las medidas Idoneidad de la | Aplicacién de la Bickablidad Madnrud o. Puntaje vae'l GDEETD
consecuencia 5 . N N del evento | consecuencia 3 residual (RR)
obtenido inherente medida medida obtenido
RI
Circulares internas por ejemplo la de cierre
de afio, actualizaciones con los entes
fiscalizadores externos en cuanto a la
1 2 2 4 (] normativa de pago, retroalimentacion de los PARCIAL SI 2 2 4 4
entes a través de circulares como la de la
Comisién de Coordinacion de la
Administracién Financiera (CCAF)
Cumplimiento de la normativa del ente
2 2 1 2 [ J rector (tesoreria nacional) se realiza y remite SI S 2 1 2 2
un informe trimestral.
Informar de la conciliacién mensualmente a
3 2 3 6 ® la Proveeduria y a la DAF. sl sl 2 1 2 2

Fuente: Departamento Financiero, 2018

Al realizar el analisis de los riesgos, los mismos se ubican: el primero en un nivel de riesgo
medio, el segundo en un nivel de riesgo bajo y el tercero en un nivel de riesgo alto (en
cuanto al riesgo inherente) y en cuanto al nivel de riesgo residual, los primeros dos
mantienen su nivel de riesgo y el tercero disminuye su nivel a bajo.

El area aplica actualmente las siguientes medidas de control:

¢ Circulares internas, por ejemplo: la de cierre de afo, actualizaciones con los entes
fiscalizadores externos en cuanto a la normativa de pago, retroalimentacion de los
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entes a través de circulares como la de la Comisiéon de Coordinacion de la
Administracion Financiera (CCAF).

e Cumplimiento de la normativa del ente rector (tesoreria nacional) se realiza y remite
un informe trimestral.
¢ Informar de la conciliacion mensualmente a la Proveeduria y a la DAF.
Matriz 3.2.5.4.3
Evaluacion de riesgos
) Parametro de
: Grado en que [a| Importancia de Idoneidad y aplicacion de las medidas de aceptabilidad de
Nivel de IS la politica, administracién de riesgo existentes riesgos (si se anota
.No. . riesgo puede afectar proye?cto, s, 2 Resulta‘do
Riesgo| inherente Ias_ causas _ f_uncuf:n, Nivel de riesgo | Costodela | Analisis costo/ S e evaluacion
R HS{e[ekS actllwdtad ‘J_"flra la residual (RR) medida beneficio riesgo se
institucion administra)
1 @ Medio Alto 4 Medio E;ﬁgs;rbiizi?gr 2 Se administra
2 (] Bajo Bajo Bajo E(;Sgs;?b?;;i?gr 2 Se administra
3 [ ] Alto Medio Bajo Eéﬁgsérbii;ii?gr 1 Se acepta

Fuente: Departamento Financiero, 2018

Luego de realizada la evaluacién de riesgos, el area determina que los dos primeros
riesgos los puede administrar y el tercero lo acepta asumiendo las consecuencias en caso
de que se llegue a materializar el mismo.

Sin embargo, realiza la propuesta de administracion de los tres riesgos identificados.

Matriz 3.2.5.4.4
Administracion de riesgos

Cambio nivel de riesgo con medida

Fuente: Departamento Financiero, 2018
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Ric (en orde Cumplimiento con
g0
de prioridad) | Vel de Medidas propuestas probabilidad | Megritud Puntaje | NUYO Vel & | ot de amedida|  Anlisis costol ) dca"?;':‘“' © | elinterés pblicol :’“_" "'_""!:_“’ Medidas | Vinculacion |  Indique con cual meta o
para ser riesgo abilidad | onsecuencia | obtenido riesgo (en colones) beneficio tdoneidad para | oo ardo Hacienda|"°C" o2 Y UN0IC| - ¢ojocionadas | conPAO | indicador del Area se vincula
residual cimedidas cumplir la medida para aplicaria
administrado Publica
Enviar correo informaivo a foda la Insiucion del
llas fechas de pago establecidas por la Tesoreria| EL BENEFICIO ES
! 4 |Nacional, Circulares de Gierre Presupuestario y ! ! ! MAYORALCOsTO |  SILATENEN SICUMPLE ESVABLE | SESELECCIONA | NO
lotras que afecten al ministerio,
Solcr accesos a la Tesoreria Nacional para EL BENEFICIO ES
2 utilizar la plataforma oficial directamente. ! ! ! MAYOR AL COSTO SILATIENEN SICUMPLE ESVIABLE SE SELECCIONA No
3 Eniar coreo infomafvo de |2 concifacion en los 1 1 1 ELBENEFICIO ES SILATIENEN SICUMPLE ESVABLE | SE SELECCIONA sl Eiﬁz?ffeﬁsfigg:a:m?mds
primeros 10 dias de cada mes MAYOR AL COSTO ¥ il g P
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Propone las siguientes medidas de administracion de riesgos y en la matriz siguiente
realiza la programacion de esas medidas:

. . . . .z .
e Enviar correo informativo a toda la Institucion de las fechas de pago establecidas
- B . . .
por la Tesoreria Nacional, Circulares de Cierre Presupuestario y otras que afecten
al ministerio.
e Solicitar accesos a la Tesoreria Nacional para utilizar la plataforma oficial
directamente.
. . . o .z . ’
e Enviar correo informativo de la conciliaciéon en los primeros 10 dias de cada mes.
Matriz 3.2.5.4.5
.- . .z .
Plan de administracion de riesgos
Riesgo para
ser Medida seleccionada Actividades Objetivo de la medida o actividad dREISPl.msak?::n Plazo Resultado Esperado Indlca?oriesr‘:ie
administrado e la ejecucil cumplimiento
Al inicio de cada periodo y en el transcurso de este se
Enviar correo informativo a toda lajenvia correo informativo con los calendarios|Mantener informado a los involucrados |sabel Jiménez-
Institucion de las fechas de pago|suministrados por Hacienda, respecto al pago delen el proceso de tramite de Coordinad Cumplimiento en el tramite y|Correos enviados / Cantidad
1 establecidas por la Tesoreria Nacional,|Proveedores, CU, Viaticos, subvenciones, CCSS,|documentos de pago para que asi} Doornma ol;a pago de documentos(de  correos  informativos
Circulares de Cierre Prest Y i se debe cumplir con los|puedan programarse y enviar estos en ipa amento presupuestarios proyectados al afio
otras que afecten al ministerio. dias atorizados para solicitud de cuota para podertiempo y forma. fnanciero
realizar los diferentes pagos.
Solicitar  accesos a la  Tesoreria Tener al dia identificados e informados Gustavo Ledn Cantidad de conciliaciones
2 Nacional para utiizar la plataforma Al inicio de cada mes se realiza una conciliacion de la{los movimientos de cada mes, tanto a. Jiménez/ Cumplimiento a la normativa e|de Caja Chica / cantidad de
ficial di p[a " P cuenta comercial del BNCR asignada para Caja Chica |nivel interno como lo reglamentado por T - informacién oportuna conciliaciones programadas
oficial directamente. el ente Rector que es la TN esoreria enunperiodo
" : Tener al dia identificados e informados . I
Enviar correo informativo de la En l‘?.s primeros dias de cada mes se realiza_una los movimientos de cada mes, para| Gustavo Leon Informacion oportuna Cantidad  de conc!\laclones
. N conciliacion de las 2 cuentas comerciales del BCR y, N . de garantias realizadas /|
3 conciliacién en los primeros 10 dias del > de CU asignad 1 | d que todos lo involucrados en este Jiménez/ consistente para la toma de dad iliaci
cada mes as Fuenlas e asignadas para el control de proceso puedan estar informados y Tesoreria decisiones cantida e concl |ac|gnes
Garantias realizar alguna observacién pre enun periodo
Fuente: Departamento Financiero, 2018

3.2.5.5 Unidad de Archivo Institucional

Su objetivo esta enfocado en velar por la organizacion, gestién, conservacion y consulta
del acervo documental del Ministerio, a través del correcto aprovechamiento del recurso
humano, material, tecnoldgico y financiero para satisfacer las necesidades de la
institucion, asi como la sociedad en general, en la busqueda de un desarrollo tecnoldgico
del pais.

El area realizo el analisis SEVRI dando el siguiente resultado:
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Identificacion de riesgos
Descripcién del riesgo Clasificacion del riesgo segun la estructura
No. Riesgo
Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
Cambios en el
Falta d st d tion d El lugar donde conservar a largo plazo 3T g d " |
alta de un sistema de gestién de . - " . Tecnoldgicos y de |presupuesto as
1 L 8 de la informacion en soporte|Pérdida de Informacion INTERNO ) 8 . Y P p v
documentos electrénicos - informacién condiciones de
electrénico § -
financiamiento
Falta de normalizacion nacional en - . Falta de respaldo nacional a los criterios Politicas publicas
L, Solicitud de criterio técnico en aspectos . N o - N )
2 cuanto a la gestion documental en los especificos establecidos a lo interno de la institucién EXTERNO 1. Politicos inconsistentes e
diferentes soportes en una situacion especifica ineficientes
Falta de centralizacion de laSolicitud de  transferencia de|Retraso en las labores debido a todo el - Politicas publicas
. M K . L. L R R ) 3. Tecnoldgicos y de |, K
3 informacién enviada y recibida por los|documentos electrénicos y fisicos entre|tiempo que se necesita para centralizar la INTERNO informacion inconsistentes e
archivos de gestion archivos informacién acumulada ineficientes

Fuente: Unidad de Archivo institucional, 2018.

El &rea realiz6 la identificacion de tres riesgos a saber:

1. El lugar donde conservar a largo plazo la informacion en soporte electronico,
debido a que falta un sistema de gestion de documentos electronicos, lo que
tendria como consecuencia la pérdida de Informacion.
Solicitud de criterio técnico en aspectos especificos, debido a la falta de
normalizacion nacional en cuanto a la gestibn documental en los diferentes
soportes, lo que ocasiona que a lo interno de la institucion se tenga una falta de
respaldo nacional a los criterios establecidos en una situacion especifica.

Solicitud de transferencia de documentos electrénicos y fisicos entre archivos,
debido a la falta de centralizacion de la informacién enviada y recibida por los
archivos de gestion, lo que ocasionaria un retraso en las labores debido a todo el
tiempo que se necesita para centralizar la informacién acumulada.

El primer y tercer riesgo se ubica en el nivel interno y el segundo en el nivel externo.
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Matriz 3.2.5.5.2
Andlisis de riesgos

Sin iderar

didas de

istracion de riesgos

N ividad de las didas de control exi
" (inherente)
Riesgo
n Nivel de m . 0 q
No. - Magnitud o . N s " L o Probabilidad| Magnitud o ) Nivel de riesgo
Probabilidad N Puntaje riesgo Descripcién de las de la| A| dela . Puntaje B
consecuencia A . N N del evento | consecuencia A residual (RR)
obtenido inherente medida medida obtenido
RI
Promocién de  controles de
1 3 9 ® documentacion recibida y PARCIAL PARCIAL 2 2 4 4
producida
Emitir criterio técnico de acuerdo
2 3 9 [ ] N PARCIAL PARCIAL 2 2 4 4
con la situacion presentada
Acompafiamiento en las labores de
3 3 9 [ ] recopilacién de la informacion y en PARCIAL Sl 3 3 9
asesoria sobre lo que se debe hacer

Fuente: Unidad de Archivo institucional, 2018.

En el analisis del nivel de riesgo inherente los tres riesgos identificados se ubican en un
nivel alto, cuando se le realiza el analisis de riesgo residual los dos primeros disminuyen
su nivel a medio, considerando la probabilidad de ocurrencia y su magnitud sobre los
objetivos del area.

Las medidas de control de riesgos que actualmente ejecuta el area son:

e Promocion de controles de documentacion recibida y producida.

e Emitir criterio técnico de acuerdo con la situacién presentada.

e Acompafiamiento en las labores de recopilacion de la informacién y en asesoria

sobre lo que se debe hacer.
Matriz 3.2.5.5.3
Evaluacion de riesgos
Grado en que la ] PR——— Idoneidad y apli 6n de las medidas de administracién Parametro de
Nivel de riesgo | institucién puede WTREERCEE de riesgo exi: aceptabilidad de riesgos
No. ) politica, proy ) Resultado
Riesgo inherente afecta.r las causas funcion, actividad PR P — (sise an?ta; se aceptla, evaluacién
RI riesgos para la insttucion | residual (RR) medida | Analisis costo / beneficio :e"s::;i“;dc:ﬁ::‘:":)

1 ® Alto Alto 4 Bajo H costobeesnr:ﬁe;sr queel 1 Se administra
2 [ ] Alto Alto 4 Bajo H Costobeesnr:ﬁe;gr queel 1 Se administra
3 [ ] Alto Alto - Bajo H costobe:nr:ftiecr:zr queel 1 Se administra

Fuente: Unidad de Archivo institucional, 2018.
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Al realizar la evaluacion de los riesgos, el area considera que se encuentra en capacidad
de administrar los tres riesgos identificados, para lo que propone las siguientes matrices.

Matriz 3.2.5.5.4
Administracion de riesgos

Cambio nivel de riesgo con medida
Riesgo (en
hotn Cumplimiento | Existe -
L . . ! 0 ique con cual
prioridad) ":;’:' ‘:: Medidas propuestas probabiidag| MeENtud | Puntaie "::‘:e's""' ;‘:’;:;:z: Andlisis costo/ Idi:'z:'::d era con :L::::I'é’ ':'::::':d Medidas | Vinculacién con | meta o indicador
para ser S consecuencia | obtenido L beneficio = = Y | seleccionadas PAO del Area se
administrado | residual c/medidas | colones) cumplirfa medida|  resguardo | juridica para et
Hacienda Piblica | aplicarla
Establecer y normar un método de - ratamiento de I
gestion de documentos basado en las i EL BENEFICIO ES . ratamiento de fa
1 4 e 1 1 1 Varia SI LA TIENEN SICUMPLE ES VIABLE SE SELECCIONA N documentacion

MAYOR AL COSTO
del MICITT

0 EL BENEFICIO ES SI LA TIENEN SI CUMPLE ESVIABLE | SESELECCIONA sl ;ratam\e':w_ ’dE "
MAYOR AL COSTO dor‘y:/:r\‘;:-racmn
el

o ELBENEFICIO £ SI LA TIENEN SICUMPLE ESVIABLE | SE SELECCIONA sl Zfﬂlam‘é'[\lob o
ion
MAYOR AL COSTO dolc:ATCeI:_rac 6
el

el ministerio

Fuente: Unidad de Archivo institucional, 2018.

Plantea la ejecucion de las siguientes medidas:

Establecer y normar un método de gestion de documentos basado en las
herramientas que tiene a su disposicion el ministerio.

Establecimiento de normativa a lo interno de la institucion basandose en los
criterios técnicos de los profesionales y tomando en cuenta las normas
nacionales.

Establecer y normar un método de gestion de documentos basado en las
herramientas que tiene a su disposicion el ministerio.

Con la ejecucién de las medidas propuestas el nivel de riesgo baja.
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Matriz 3.2.5.5.5
Plan de administracion de riesgos

Riesgo para ser

Objetivo de la medida o

Responsable de

Indicadores de

tiene a sus disposicion el
ministerio

y centralizacién de la informacion

de ser cubiertas

- Medida seleccionada Actividades .. ) . Plazo Resultado Esperado ..
administrado actividad la ejecucién cumplimiento
Establecer y normar un método [Ejecutar reuniones para promover la|Conseguir una forma de . -
-, ) ) , . . ) Medios electrénicos para .
de gestion de documentos|necesidad de un sistema de gestidn de|sistematizar el flujo de administrar a Cantidad de
1 basado en las herramientas que|[documentos,  asimismo  desarrollar|informacién y su|Joan Urefia Ortiz| 7 meses informacion del reuniones (3) vy
tiene a sus disposicion el|propuestas para la adecuada gestion|almacenamiento de forma ministerio propuestas (2)
ministerio documental en la institucion segura
Establecimiento de normativa a
lo interno de la institucion|Ejecutar reuniones y  desarrollar . .
. . . Normar cada aspecto de la Normativa atinente que|Normas aprobadas
basdndose en los criterios|propuestas de normativa en cuanto al . . X
2 . . . . L. gestion documental en lafJoan Urefia Ortiz| 7 meses [pueda ser consultada y|o aspectos
técnicos de los profesionales y|manejo de documentos e informacién a|” " = |
. L institucion sea acatada normados (2)
tomando en cuenta las normas|lo interno de la institucién
nacionales
Establecer y normar un método Obtener un insumo para
de gestion de documentos|Levantar los requisitos que la institucion|Obtener un panorama de trabajar y que sirva como Cantidad d
. ) y L. N " } . antida e
3 basado en las herramientas que|tiene en cuanto al manejo, conservacion|las deficiencias que deben|Joan Urefia Ortiz| 7 meses |punto de salida para el

establecimiento de
normas y procedimientos

requisitos (10)

Fuente: Unidad de Archivo institucional, 2018.

3.2.6 Unidad de Servicios Tecnologicos

El objetivo de la UST es planificar, dirigir, supervisar, controlar y mantener la operatividad
de la red informatica a nivel institucional, a través de estrategias y controles tecnoldgicos;
asi como velar por la seguridad de los datos e informacion y proveer de herramientas

informaticas a fin de facilitar la gestion integral en la institucion.

El area realizo el analisis SEVRI dando el siguiente resultado:
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Matriz 3.2.6.1

Identificacion de riesgos

Descripcion del riesgo Clasificacién del riesgo seguin la estructura
No. Riesgo =
Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
Poca participaciéon de usuario clave en lafIncumplimiento  en  los|El sistema no esta listo en el tiempo que se Eventos asociados a la planificaciéon del
definicién de requerimientos. [plazos de entrega requerian. Se MICITT que no le permiten identificar
Requerimientos incompletos o no claros. debe destinar mayores cantidad de recursos. claramente sus objetivos y metas en el
Falta de planificacion entre los autores Provocar dafio de imagen institucional. entorno que lo rodea
1 involucrados. Falta de experiencia de la Puede tener implicaciones legales en perjuicio de la| NTERNO 1. Estrategia
empresa o proveedor. administracién. Incurrir
en medidas disciplinarias.
No se tenia mantenimiento adecuado. El equipo no puede ser(Puede perderse la informacion del equipo. Se refiere a ineficiencia de operaciones,
No se contaba con repuestos. utilizado, no inicia, no[Se debe pagar mucho dinero para repararlo. informacion inexacta, procesos inadecuados
Falta de presupuesto para reparacion.|arranca. El tiempo de reparacién es muy grande para la e insuficientes, uso inapropiado e ineficiente
Alteracion en el sistema eléctrico. empresa. de recursos, ausencia de procedimientos
2 Condiciones de ambiente no apropiado. Pérdida de imagen institucional.| INTERNO 3. Operativos
Falta de personal entrenado. Hay atraso en las procesos.
Sabotaje Pérdida de dinero.
El tiempo de vida util caducado
Falta de politicas, procedimientos y|Lentitud en la ejecucion de|Procesos incompletos y tareas mal ejecutadas o Se refiere a ineficiencia de operaciones,
procesos. Falta de capacitacion. [tareas. incompletas, disconformidad y confunciéon debido informacion inexacta, procesos inadecuados
Falta de control y seguimiento de tareas. a la falta de indices establecidos. e insuficientes, uso inapropiado e ineficiente
3 INTERNO 3. Operativos | de recursos, ausencia de procedimientos
Reparaciones u Mantenimientos.|El ambiente controlado en|Dafios en los equipos de la plataforma tecnolégica. Inoportunidad o fallos de comunicacién que
Fallo en el suministro eléctrico.|el cuarto de TICs se ve|Activacion de sistemas de incendio u humo. podrian entorpecer el suministro de
4 Fallo en el sistema de enfriamiento por|alterado. Pérdida de informacién|  exTERNO 3. Tecnol6gicos ¥ |informacion importante
agua. Falta de capacitacion o Pérdida de garantias de informacion
manipulacién. Altos costos de reparacion de equipos
Falta de aplicacion de politicas.|No se tiene respaldo de|Pérdidas de informacion. Se refiere a ineficiencia de operaciones,
No se tiene un procedimiento de respaldo.|informacién reciente. Atrasos en los procesos institucionales. informacion inexacta, procesos inadecuados
5 No hay un responsable de r.ea!izar respaldo. INTERNO 3. Operativos e insuficientes, uso inapropiado.e IAneficiente
No hay control o seguimiento de los de recursos, ausencia de procedimientos
respaldos.
Sistemas de informacién  requieran|Instalaciones de software|Podria perjudicar el equipo o la infraestructura. El uso no autorizado de los activos fisicos,
permisos de administrador local, para ser|ilegal o no autorizado.|Puede tener implicaciones legales en perjuicio de la financieros o de informacion, exponen a la
6 ejecutado. Falta|Alteraciones en la|administracion. INTERNO 10. Uso de institucién a un mal manejo de los recursos
de Politicas de Seguridad de Tl|configuracién del equipo Provocar dafio de imagen institucional. recursos
Falta de Procedimientos
Falta de capacitacion. Recursos humano no|El tiempo de respuesta a eventos seria mds No seleccionar, nombrar, motivar, capacitar,
Falta de Procedimientos. capacitado para la atencién|prolongado. El inducir y orientar los recursos humanos,
de un evento o incidente. evento no fue resuelto. La 6. Recurso con empatia en los objetivos del Ministerio
7 solucién fue parcial.| INTERNO
. . " humano
Disconformidad con la solucién.
Costos econdmicos en contra de la administracién.

Fuente: Unidad de Servicios Tecnolégicos, 2018.

Realizaron la identificacion de 7 riesgos que se detallan a continuacion:

1.

Incumplimiento en los plazos de entrega, debido a la poca participacién de usuario
clave en la definicion de requerimientos, requerimientos incompletos o no claros,
falta de planificacion entre los autores involucrados, falta de experiencia de la
empresa o proveedor, lo que ocasionaria que el sistema no esté listo en el tiempo

que se requeria, se debe destinar mayores cantidad de recursos,

provoque

dafo de imagen institucional, puede tener implicaciones legales en perjuicio de la
administracion e incurrir en medidas disciplinarias.
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El equipo no puede ser utilizado, no inicia, no arranca, debido a que no se tenia
mantenimiento adecuado, no se contaba con repuestos, falta de presupuesto para
reparacion, alteracion en el sistema eléctrico, condiciones de ambiente no
apropiado, falta de personal entrenado, sabotaje, tiempo de vida atil caducado, lo
que puede ocasionar que se pierda la informacion del equipo, se debe pagar
mucho dinero para repararlo, el tiempo de reparacion es muy grande para la
empresa, pérdida de imagen institucional, atraso en los procesos y pérdida de
dinero.

Lentitud en la ejecucion de tareas, por falta de politicas, procedimientos y procesos,
falta de capacitacion, falta de control y seguimiento de tareas, provocando
procesos incompletos y tareas mal ejecutadas o incompletas, disconformidad y
confusion debido a la falta de indices establecidos.

El ambiente controlado en el cuarto de TICs se ve alterado, debido a reparaciones
u mantenimientos, fallo en el suministro eléctrico, fallo en el sistema de
enfriamiento por agua, falta de capacitacion o manipulacion, dafios en los equipos
de la plataforma tecnoldgica y activacion de sistemas de incendio u humo, lo que
ocasionaria la pérdida de informacion, pérdida de garantias y altos costos de
reparacion de equipos.

No se tiene respaldo de informacion reciente, debido a la falta de aplicacion de
politicas, no se tiene un procedimiento de respaldo, no hay un responsable de
realizar respaldo, no hay control o seguimiento de los respaldos lo que provocaria
pérdidas de informacion y atrasos en los procesos institucionales.

Instalaciones de software ilegal o no autorizado y alteraciones en la configuracion
del equipo, debido a sistemas de informacion requieran permisos de administrador
local, para ser ejecutado, falta de Politicas de Seguridad de TI, falta de
procedimientos, lo que podria perjudicar el equipo o la infraestructura, puede tener
implicaciones legales en perjuicio de la administracion y provocar dafio de imagen
institucional.

Recurso humano no capacitado para la atencién de un evento o incidente, debido
a que no cuenta con capacitacion y procedimientos, lo que tendria como
consecuencia que el tiempo de respuesta a eventos seria mas prolongado, el
evento no fue resuelto, la solucion fue parcial, disconformidad con la solucion y
costos econdmicos en contra de la administracion.
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Todos los riesgos identificados se clasificaron en el nivel interno.

Matriz 3.2.6.2
Andlisis de riesgos

Si 0 didas d o i6n de ri
" < ) € acministracion € niesgos Efectividad de las medidas de control existentes
. (inherente)
Riesgo
5 Nivel de . o . q
No. - Magnitud o . N . L L . Probabilidad Magnitud o . Nivel de riesgo
Probabilidad . Puntaje riesgo Descripcion de las dela | A de la . Puntaje )
consecuencia K . N N del evento consecuencia k residual (RR)
obtenido | inherente medida medida obtenido
RI

1-Se realizan entrevistas con

1 2 3 6 ] usuarios funcionales. 2- Se hacen PARCIAL PARCIAL 1 2 2 2
minutas de reunién
1-Se mantiene stock de
repuestos. 2-Se mantiene
equipo y componentes con

2 2 3 6 ] garantia vigente con el sl S 2 1 2 2
proveedor o fabricante.
3-Se mantiene Péliza de seguros
para el equipo.
1-Se tiene procedimientos y

3 2 2 4 P N Sl 1 1 1 1
politicas.
1-Existe un canal intermediario

4 2 3 6 [ ] con el proveedor. PARCIAL PARCIAL 1 2 2 2
1- Se toman capturas de

5 3 3 9 @ configuracién de los servidores NO PARCIAL 3 3 9
semanales.

6 3 3 9 o 1-No se tiene NO NO 1 1 1 1
1- Se tienen asignados funciones

7 2 3 6 o y roles especificos por PARCIAL PARCIAL 1 2 2 2
colaborador.

Fuente: Unidad de Servicios Tecnolégicos, 2018.

Todos los riesgos con la excepcion del riesgo 3, se clasificaron en el nivel de riesgo
residual como alto, cuando se le realiz6 el analisis de probabilidad de ocurrencia y
magnitud con las medidas de control existentes el nivel de riesgo residual bajo. Las
medidas son las siguientes:

Se realizan entrevistas con usuarios funcionales y se elaboran minutas de
reunion.
Se mantiene stock de repuestos, se mantiene equipo y componentes con
garantia vigente con el proveedor o fabricante y la péliza de seguros para el

equipo.
Se cuenta con procedimientos y politicas.

Existe un canal intermediario con el proveedor.
Se toman capturas de configuracién de los servidores semanales.
Se tienen asignados funciones y roles especificos por colaborador.
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Unicamente el riesgo 6, no cuenta con medidas de administracion, por lo que el nivel de
riesgo se mantiene en alto.

Matriz 3.2.6.3
Evaluacion de riesgos

Grado en que la Importancia de la Idoneidad y aplicacién de las medidas de administracién de Parametro de
No. Nivel de riesgo | institucién puede ol?tica y riesgo ptabilidad de riesgos Resultado
Rieséu inherente afectar las causas :unciénl :cti'vi dad (si se anota 1 se acepta, evaluacion
: 4 Nivel de riesgo Andlisis costo i
RI riesgos para la institucion dual 8 Costo de la medida boroti / 2 o 3 significa que el
residual (RR) (HAEITED riesgo se administra)
. . El costo es menor que -
1 6 Medio Alto Medio . 2 Se administra
el beneficio
. . El costo es menor que -
2 6 Bajo Alto Medio . 2 Se administra
el beneficio
. . El costo es menor que -
3 4 Medio Alto Bajo . 2 Se administra
el beneficio
. El costo es menor que -
4 6 Alto Alto Bajo . 2 Se administra
el beneficio
X . El costo es menor que -
5 9 Bajo Alto Medio ) 2 Se administra
el beneficio
X . El costo es menor que -
6 9 Bajo Alto Medio . 2 Se administra
el beneficio
. . El costo es menor que -
7 6 Medio Alto Medio . 2 Se administra
el beneficio

Fuente: Unidad de Servicios Tecnolégicos, 2018.

El area luego del andlisis de riesgos toma la decisién de administrar todos los riesgos.
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Matriz 3.2.6.4
Administracion de riesgos

Cambio nivel de riesgo con medida
Riesgo (en Cumplimiento
GEIRD ||y Medidas propuestas - Magnitud puntaje | Nuevonivel | Costodela | oy | CoPacidade | conelinterés Medidas | Vinculacion con | "éiaue con cual meta
prioridad) para| riesgo Probabilidad ) N de riesgo medida (en N idoneidad para publico/ . o indicador del Area
. consecuencia obtenido - beneficio - " L seleccionadas PAO -
ser residual c/medidas colones) cumplir la medida resguardo juridica para se vincula
administrado Hacienda Piblica|  aplicarla
1Se modificard el procedimiento) Porcentaje de|
realizando mayor control a la hora de| ejecucion del
levantar  requerimiento, ~ mediante Presupuesto Ordinario
minutas de reunion. de Tl aprobado para la
2- Se modificard el procedimiento para adquisicion de bienes
incluir tecnologia de administracion de EL BENEFICIO ES y  servicios, que
1 proyectos como cronogramas 1 2 2 0 MAYOR AL SILATIENEN SI CUMPLE ESVIABLE | SESELECCIONA st fortalezcan la
3- Se modificara el procedimiento para costo infraestructura
integrar en los casos donde aplique tecnolégica del
sistemas de HepDesk para el registro de| MICITT.
os requerimientos.
1- Relizar procesos de Mantenimiento| Porcentaje de|
preventivo de los equipos. ejecucion del
2- Modificar la contratacién de compra Ordinario
de equipo por modalidad de arrendo de| de Tl aprobado para la
equipo, valoracin. adquisicion de bienes
3-Mantener stock de repuestos. EL BENEFICIO ES ) y  servicios, que
2 4-Mantener equipo y componentes con 2 1 2 0 MAYOR AL SILATIENEN SI CUMPLE ESVIABLE | SESELECCIONA st fortalezcan la
garantia vigente con el proveedor o costo infraestructura
fabricante. tecnolOgica del
5-Mantener Pdliza de seguros para el MICITT.
equipo.
1 Actualizacion  de politicas, Porcentage de|
procedimientos y procesos. (modificar) Incidentes ~ cerrados,
2- Mayor capacitacion en procesos segin el nimero de
claves. (modificar) incidentes  abiertos
3-  Definicion  de  tareas vy EL BENEFICIO ES durante el afio.
3 responsabilidades  internas. (modificar) 1 2 2 0 MAYOR AL SILATIENEN SI CUMPLE ESVIABLE | SESELECCIONA st
4- Mayor control y seguimiento de cosTo
tareas asignadas. (modificar)
1-Modificar los canales de coordinacion Porcentage de|
con los arrendatarios del edificio para Incidentes ~ cerrados,
una mejor atencién de los incidentes. segin el nimero de
2-Solicitar y documentar los protocolos incidentes  abiertos
de Mantenimiento del edificio. EL BENEFICIO ES durante el afio.
a 3-Solicitar y documentar los protocolos 1 2 2 0 MAYOR AL SILATIENEN SICUMPLE ESVIABLE | SESELECCIONA st
de Mantenimiento de aires del Contrato cosTo
de Arriendo.
1- Modificacion y publicacion de| Porcentage de|
politicas y procedimientos de Ti. Incidentes ~ cerrados,
2- Asentar responsable de realizar segin el nimero de
N EL BENEFICIO ES i .
periodicamente  los  respaldos  de incidentes  abiertos
5 ; i N 1 2 2 0 MAYOR AL SILATIENEN SI CUMPLE ESVIABLE | SESELECCIONA st -
informacion y configuracién. durante el afio.
Mantener ~mayor ~ control o cosTo
seguimiento de tareas y actividades.
1- Modificar los sistemas que necesitan| Porcentage de|
permisos administrador local. Incidentes ~ cerrados,
2-Modificacion y publicacién de politicas EL BENEFICIO ES segin el nimero de
6 Y procedimientos de TI. 1 2 2 0 MAYOR AL SILATIENEN SICUMPLE ESVIABLE | SESELECCIONA s incidentes  abiertos
3-Modificar permisos de usuario a nivel cosTo durante el afio.
local.
1- Mayor capacitacion del equipo de| Porcentage de|
trabajo y  Transferencia  de EL BENEFICIO ES Incidentes ~ cerrados,
7 conocimientos entre funcionarios. 1 2 2 0 MAYOR AL SILATIENEN SI CUMPLE ESVIABLE | SE SELECCIONA si segun el nimero de
2- Modificacion y publicacion  de cosTo incidentes  abiertos
politicas y procedimientos de Ti. durante el afio.

Fuente: Unidad de Servicios Tecnolégicos, 2018.

Las medidas de administracién de riesgos que

proponen son las siguientes:

e Se modificara el procedimiento realizando mayor control a la hora de levantar
requerimiento, mediante minutas de reunion.
e Se modificard el procedimiento para incluir tecnologia de administracion de

proyectos como cronogramas.
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Se modificard el procedimiento para integrar en los casos donde aplique sistemas
de HepDesk para el registro de los requerimientos.

Realizar procesos de mantenimiento preventivo de los equipos.

Modificar la contratacion de compra de equipo por modalidad de arrendo de equipo,
valoracion.

Mantener stock de repuestos.

Mantener equipo y componentes con garantia vigente con el proveedor o
fabricante.

Mantener Pdliza de seguros para el equipo.

Actualizacién de politicas, procedimientos y procesos. (modificar)

Mayor capacitacion en procesos claves. (modificar)

Definicion de tareas y responsabilidades internas. (modificar)

Mayor control y seguimiento de tareas asignadas. (modificar)

Modificar los canales de coordinacién con los arrendatarios del edificio para una
mejor atencion de los incidentes.

Solicitar y documentar los protocolos de mantenimiento del edificio.

Solicitar y documentar los protocolos de mantenimiento de aires del Contrato de
Arriendo.

Modificacion y publicacion de politicas y procedimientos de TI.

Asentar responsable de realizar periddicamente los respaldos de informacion y
configuracion.

Mantener mayor control o seguimiento de tareas y actividades.

Modificar los sistemas que necesitan permisos administrador local.

Modificacion y publicacion de politicas y procedimientos de TI.

Modificar permisos de usuario a nivel local.

Mayor capacitacion del equipo de trabajo y transferencia de conocimientos entre
funcionarios.

Modificacion y publicacion de politicas y procedimientos de TI.

En la siguiente matriz se detalla el plan de administracion de riesgos propuesto por el
area.

Matriz 3.2.6.5
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Plan de administracion de riesgos

Riesgo para ser Objetivo de la medida | Responsable de la Indicadores de
S Medida seleccionada Actividades b = [RDEELL Plazo Resultado Esperado pore
administrado o actividad ejecucion cumplimiento
" |a-Se coordinara via correo, con
1-Se modificars el procedimiento
) la empresa proveedora, el
realizando mayor control a la hora de| . " o
o "2 A dministrador de  contrato,|a-Minimizar los errores
levantar requerimiento, mediante . PR S
v n administrador  técnico  ylen la definicion de los
minutas de reunion. ' \ )
reunio |administrador funcional para|requerimientos Adquisicion de Sistemas|Mediante la entrega
2- Se modificard el procedimiento " ! ) ° :
odific ‘ levantar los  requerimientos. |solicitados  por el de informacién a la|de informe de las
para incluir  tecnologia  de . ; - ) Eduardo Venegas , , " !
1 el b-Se levantaré una minuta con|usuario funcional, para dic-18  |medida que satisfaga las|medidas propuestas
administracién de proyectos como e Berrocal Jefe UST -
los  requerimientos, tareas,|que estos sean claros y necesidades  de lalen el plazo
cronogramas ) . sl )
s  |responsable y fecha. c-Se|precisos y satisfacen las Institucion. establecido.
3- Se modificard el procedimiento ! ) )
emplearé en los casos posibles [necesidades  de  la
para integrar en los casos donde ° esidac
; de sistemas como HelpDesk |Institucion.
aplique sistemas de HepDesk para el °
para el registro y control de
registro de los requerimientos. .
requerimientos.
1-  Relizar  procesos  de|a. Actualizar lista inventario de
Mantenimiento preventivo de los|equipo servidores, equipo de
equipos. comunicacién, pe, periféricos y|a. Determinar el estado
2- Modificar la contratacién de|contrato de compra paraloperativo  de los
compra de equipo por idad de|prog; imi mismos, mejorar sus ) i, Informe de
’ S " wen i Minimizar el dafio de los| o'
arrendo  de  equipo, valoracién.|b. Realizar mantenimiento de|condiciones de| Eduardo Venegas actividades
2 N - N . L N dic-18 equipos y tenerlo|
3-Mantener stock de repuestos. limpieza de equipos y dreas|rendimiento, ambiente| Berrocal efe UST ejecutadas en el plazo
) puid vt i operando correctamente.
4-Mantener equipo y componentes|donde operen estos y analisis|y minimizar dafio y que, propuesto.
con garantia vigente con el proveedor |de su estado. el mismo pueda seguir
o fabricante.{c. Realizar un  Plan de|operando.
5-Mantener Poliza de seguros para el|sustitucion de equipo por vida
equipo. il o estado.
1-  Actualizacion de  politicas,
rocedimientos rocesos. )
:’modiﬁcar) M P! a. Identificar procesos y tareas
. del departamento. b. Revisar
2- Mayor capacitacién en procesos y A » o .
perfiles de personal. c. Asignar|a. Agilizar la ejecucion Tareas y procesos bien|Tiempos de
R claves. (modificar) ; P Eduardo Venegas | . |1e% ¥ Proc . e !
. areas y responsabilidades. d.|de tareas, procesos jc- ejecutados y tiempos de|resolucion mas
3. Definicion de tareas vy Y responsabl P Y| Berrocal Jefe UST jecutaclos y P
o , uimient de|responsabl atencién aceptables cortos.
responsabilidades internas. ° ento
" tareas. e. Validar evidencia de
(modificar) as. e
o su ejecucion.
4- Mayor control y seguimiento de|*"
tareas asignadas. (modificar)
1-Modificar  los  canales  de
coordinacién con los  arrendatarios 1 Canales de
del edificio para una mejor atencién|a.  Comunicar  a  Ila comunicacion mas
de los incidentes. administracién sobre el riego o eficientes. 2.|Procedimiento v
ol : a-Reducir el tiempo de res
Y 2-Solicitar 'y documentar los|inherente. remaesta ot | EdusrdoVenegas | . . |procedimientos y|protocolos
protocolos de Mantenimiento del|b. Proponer la medida a tomar. |1**F "% Berrocal Jefe UST procesos conocidos y|documentados en el
edificio. ¢ Documentar el nuevo documentados. 3.|plazo propuesto.
3- Solicitar y documentar los|procedimiento Tiempos de respuesta
protocolos de Mantenimiento de mas oportunos.
aires del Contrato de Arriendo.
S - a- Revision y modificacion de las
1- Modificacion y publicacion de|> o M
Y e politicas actuales. .
politicas y procedimientos de Tl.  act ) Mediante la entrega
|b- Definicién  de tareas yla-  Aplicar o Respaldos de| et
2 Asentar responsable de realizar|> A 9 ) de informe de las
Ase funciones. procedimientos v| Eduardo Venegas v Informacion actualizados| - !
5 periodicamente los respaldos de ” e dic-18 | ac medidas  propuestas
i 5 c-Creacién de cronograma de|politicas de respaldos| Berrocal Jefe UST v procedimientos
informacion y configuracion. re: i ! ® . ! el plazo
actividades relacionadas con los |de informacién. politicas aplicados.
3- Mantener mayor control o ! © establecido.
2 o respaldos de informacién y
seguimiento de tareas y actividades. © |
configuracion.
a- Solicitar a los proveedores la
1- Modificar los sistemas que|modificacién de permisos de )
. e o : Porcentaje del total
necesitan permisos  administrador |administrador de los sistemas. ) :
° > sister a- Eliminar privilegios de  equipos  con
local. b- Revision y modificacion de ! Mantener una
S o o 2ci de administrador local| Eduardo Venegas _ " permisos de
6 2-Modificacién y publicacién de|las politicas y procedimientos " dic-18  |plataforma tecnologica|PS"™"
o - de lo usuarios en los| Berrocal Jefe UST . administrador  local
politicas y procedimientos de TI. actuales. ! mas segura. !
> " ) _ . lequipos. rectificados  en el
3-Modificar permisos de usuario a|c- Realizar una revision y )
: ) ) plazo establecido.
nivel local. cambio de permisos en los
equipos de los usuarios.
a- Procurar realizar
capacitaciones donde al menos
- _ articipen dos funcionarios del Mediante a
1- Mayor capacitacion del equipo de|P2 " ¢Pe ¢ 2 o . -
° ) irea, ademis de coordinar a lo|a- Personal entrenado y a- Minimizar el nivel de|contratacion de
trabajo y  Transferencia  de
° encia interno  sesiones de trabajo|calificado  para  la| Eduardo Venegas _ \cia del recu v
7 conocimientos entre funcionarios. " " dic-18 A
entos onarie entre  compafieros  para|atencion de eventos o| Berrocal Jefe UST humano  interno  y|sesiones de trabajo
2- Modificacién y publicacion de| ‘ . ater )
Y e intercambio de conocimientos. |incidentes. externo. para la transferencia
politicas y procedimientos de TI. m! cimien tra
b- Revision y modificacion de de conocimiento.
las politicas y procedimientos
actuales.

Fuente: Unidad de Servicios Tecnolégicos, 2018.
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3.2.7 Programa Innovacién y Capital Humano para la Competitividad (PINN)

Segun la Ley N° 9218 Aprobacion del contrato de préstamo N.° 2852/0C-CR, suscrito
entre la Republica de Costa Rica y el Banco Interamericano de Desarrollo, se aprobo el
préstamo con el propdsito de financiar el Programa de Innovacion y Capital Humano para
la competitividad, con el siguiente objetivo general: Contribuir al crecimiento de la
productividad mediante el apoyo a las actividades de innovacién del sector productivo y
la formacion de capital humano avanzado en areas estratégicas definidas en el Plan
Nacional de Ciencia, Tecnologia e Innovacién del Gobierno de Costa Rica.

A su vez, el programa presupuestario 894 cuenta con dos objetivos especificos, también
definidos en la misma Ley N° 9218, a saber:

Inversion para la Innovacion Empresarial: Incrementar la inversion empresarial en
actividades de innovacion y desarrollo tecnolégico a través de mejor acceso a
financiamiento temprano e informacion para el desarrollo empresarial tanto de
empresas establecidas como de nuevas empresas de base tecnoldgica.

Capital Humano Avanzado para la Competitividad: Aumentar la oferta de capital
humano avanzado requerido para la competitividad e innovacion empresarial.

El area realizo6 el analisis SEVRI dando el siguiente resultado:
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Matriz 3.2.7.1
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Fuente: Programa Innovacion y Capital Humano para la Competitividad, 2018.
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El PINN realizé la identificacion de 22 riesgos, los cuales se detallan a continuacion:

1. Asignacion de efectivo a beneficiarios que no les corresponde, debido a la omision
de criterios fundamentales en los Términos de Referencia para poder hacer el
andlisis de admisibilidad y el posterior otorgamiento de los beneficios, tanto por la
Unidad Ejecutora (UE), como por la Direccién Técnica (DT) y por el Ente Técnico
Evaluador (ETE), lo que ocasionaria la inversidén de dinero en proyectos o estudios
gue no corresponden, lo que lleva a reprocesos para la UE y para el beneficiario,
reprocesos por envios a Comision de Incentivos y afectacion de laimagen del PINN
y del MICITT.

2. Incumplir con las estipulaciones del Manual Operativo del Programa (MOP) y no
solicitar la No objecién a la convocatoria, debido a la omisién de la actividad de
solicitar la no objecién al Banco Interamericano de Desarrollo (BID) una vez que la
Convocatoria fue disefiada y previo a su publicacion, ocasionando los reprocesos
a nivel interno, pérdida de credibilidad ante el BID, sanciones estipuladas en la Ley
9218 y afectacion de la imagen del PINN y del MICITT.

3. Incumplir con las estipulaciones del Manual Operativo del Programa y de la ley
9218 y no solicitar la No objecion al beneficio recomendado, debido a la omision
de la solicitud de no objecién al BID con respecto al beneficio, esto una vez que la
Comisién de Incentivos ha dado su criterio y previo a realizar la comunicacion de
la resolucion al solicitante, lo que causaria sanciones estipuladas en la Ley 9218,
retrasos en los depositos a los beneficiarios, reprocesos a nivel interno, pérdida de
credibilidad ante el beneficiario y el Despacho y afectacion de la imagen del PINN
y del MICITT.

4. Incumplimiento de plazos establecidos en los TDR con respecto a apertura de
convocatorias, debido a retrasos por parte de la empresa programadora o bien en
la publicacion de los Términos de Referencia (TDR) para el publico en general, lo
gue ocasionaria el vencimiento de las fechas de ingreso a las universidades para
los beneficiarios de becas, incumplimientos con las empresas certificadoras y/o
unidades de implementacion por parte de las PYMES y tener que hacer
justificaciones a los beneficiarios.

5. Emitir un criterio errbneo o no emitir el criterio, debido a errores humanos de la
Direccion Técnica, lo que detendria el proceso de asignacion de los beneficios en
caso de no emitirse y crea una devolucién del proceso en caso de que se haya
emitido errbneamente.
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6. Asignar una nota con errores de calculo, debido al error humano en el calculo de
la nota o en la asignacion de los puntajes, lo que llevaria a reprocesos por induccién
de error a la Comision de Incentivos, reenvio al ETE, retrasos en la resolucion del
Jerarca, si no se detecta antes de la asignacion y el primer pago, puede asignarsele
un beneficio a alguien que no lo merezca y podria hegarsele un beneficio a alguien
a quien si le correspondia, provocando Recursos de revocatoria.

7. Hacer pagos dobles a beneficiarios, debido a la desactualizacion del control de
pagos realizados y que en el momento de la aprobacion de las facturas no se
identifique que ésta esta repetida, lo que tendria la afectacion al beneficiario quién
tendra que devolver dinero, descontrol financiero y afectacion de reservas.

8. Falta de entrega de informes del BID y de Hacienda, debido a la falta de claridad
en las fechas de entrega de los informes, lo que provocaria la no liberacion de
fondos de parte de BID y caer en una aplicacion de responsabilidad administrativa
(proceso administrativo).

9. Actualizacion diaria de la base de datos financiera con los pagos, adendas,
contratos, informes de seguimiento del ETE, plazos de estudio, aumentos en los
montos asignados de los beneficiarios, debido a la desactualizacion de la Base de
Datos y la falta de comunicacién entre el personal de la Unidad Ejecutora, lo que
llevaria a no que no cierren los montos a nivel contable, pagos incorrectos,
reprocesos a nivel interno y afectacion del beneficiario.

10.No hacer a tiempo las liquidaciones, debido a que el asistente financiero contable
no haga la liquidacién después de recibir el avance del ETE, que el ETE no haga
la evaluaciébn o que la realice y no la envie a la UE y mala presentacién de
informacion por parte del beneficiario, ocasionando reprocesos a lo interno de la
UE y del ETE y atrasos en la ejecucion del beneficio y del programa en general.

11.Pérdida de informacion digital, debido a formateos o averias de las computadoras,
errores humanos que borren datos importantes o férmulas, ataques informaticos
externos y que los archivos de mayor relevancia en el PINN se llevan en Excel, lo
que provocaria la pérdida de informacion interna del PINN (bases de datos,
controles, comunicaciones, etc.) y de datos de los solicitantes y beneficiarios.

12.No transmitir informacion de las adendas provocando desactualizacion de los
montos o plazos de ejecucion de estudios o proyectos, debido a ausencia de
comunicacién entre los asistentes administrativos, asesor legal y el asistente
financiero contable, lo que provocaria realizar pagos diferentes a los aprobados
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segun la adenda y reprocesos por devoluciones de dinero por parte del
beneficiario.

13.Dejar de cobrar los sobrantes de los beneficios entregados y ejecutados, debido a
la omisién de lo estipulado en el procedimiento de cierre de proceso de
otorgamiento de beneficios, provocando que no cierran los montos a nivel contable,
pérdida de dinero e incumplimiento contractual por parte del beneficiario.

14.No notificar a los beneficiarios de los cambios aprobados a lo interno de la UE,
debido a omitir el envio de los correos de notificacion al beneficiario por parte del
encargado, lo que ocasionaria quejas por parte de los beneficiarios y al no recibir
una notificacion el beneficiario puede verse afectado en cuanto al desempefio de
Su proyecto o estudios.

15.Vencimiento del plazo de los contratos, debido a la falta de una herramienta
automatizada que indique a los funcionarios del PINN el momento en el cual se
vence un contrato y darle seguimiento manual (si bien esto se hace contra informe
de avance del ETE, la UE esta completamente dependiente a que el ETE le indique
cuando debe proceder), ocasionado contratos vencidos, generacion de adendas,
incumplimientos contractuales por parte de los beneficiarios y problemas y
reprocesos con el ETE.

16.No identificar a tiempo a los beneficiarios a quienes se les deben hacer
desembolsos, debido a la falta de una herramienta automatizada que indique a los
funcionarios del PINN el momento en el cual se vence un contrato y darle
seguimiento manual (esto se hace contra informe de avance del ETE, la UE esta
completamente dependiente a que el ETE le indique cuando debe proceder), lo
qgue provocaria incumplimientos contractuales por parte de los beneficiarios,
errores en las fechas definidas en el contrato para los desembolsos y reprocesos
con el ETE.

17.Agotamiento de la reserva presupuestaria, debido a no revisar la ejecucion
presupuestaria continuamente, provocando que se detenga el proceso de pagos

18.Que se agoten los fondos en caja Unica, debido a no hacer la revisiéon de los saldos
en caja unica, lo que detendria el proceso de pagos.

19.No comunicacion de parte de financiero del MICITT sobre los pagos a contratistas
gue se hacen aparte de los pagos a beneficiarios que liquidan, debido a la pérdida
de informacion en los registros contables y la omisién de la liquidacion de gastos a
Tesoreria Nacional, dandose un desfase en los saldos de la informacion contable
del PINN y gastos no reintegrados al fondo de caja Unica en Tesoreria Nacional.
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20.Pérdida de dinero por incumplimiento de contrato por parte de los beneficiarios,
debido a que el beneficiario no concluya los estudios 0 proyectos y que no reintegre
el monto desembolsado, sea que lo haya gastado de forma parcial o total,
provocando la pérdida econdmica para el programa, no alcance de objetivos y
reprocesos para recuperar el dinero, tanto para la UE como para el area legal del
MICITT.

21.Que la PYME no haga la liquidacion, debido a la omision intencional o no
intencional de la Pyme y que el ETE no haga el seguimiento a tiempo, ocasionando
el atraso de la ejecucion financiera del proyecto o que se conviertan en gastos no
elegibles y la no ejecucion del proyecto.

22.Cambiar el destino de los fondos por parte de los beneficiarios, debido al uso
indebido de los fondos publicos en rubros diferentes a los aprobados para que
invierta su beneficio y que el ETE no haga el seguimiento a tiempo, ocasionado
una pérdida econdémica para el programa, no alcance de objetivos y reprocesos
para recuperar el dinero, tanto para la UE como para el area legal del MICITT.

Todos los riesgos identificados se ubican en el nivel interno.
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Probabilidad [consecuenci| Puntaje riesgo Descripcion de las medidas Idoneidad de |Aplicacion de 9 . Puntaje . 9
3 . . . del evento |consecuencia ) residual (RR)
a obtenido | inherente lamedida la medida obtenido
RI
Revisién, inclusion de recomendaciones |
aprobacion de los Términos de Referencia por parte
de la direccion técnica correspondiente y del Ente
Técnico Evaluador.
1 3 2 6 [ ] Revision y aprobacién de los Términos de| PARCIAL S| 2 2 4 4
Referencia de la convocatoria por parte de la
coordinadora de la Unidad Ejecutora.
Revision y aprobacién de los Términos de
Referencia de la convocatoria por parte del BID.
2 1 3 3 @  [Noexstan NO NO 1 3 3 3
3 1 3 3 Q@  |Noexstan NO NO 1 3 3 3
5 1 1 1 ) Revision del Ente Técnico Evaluador PARCIAL S| 1 1 1 1
6 2 4 @  |Noexstan NO NO 4 4
7 3 2 6 o Lleva un control de las facturas pagadas. PARCIAL S| 2 2 4 4
Existia un Gestor de Monitoreo Evaluacion y calidad
cuyo trabajo era el de hacer estos informes, sin
embargo el puesto se elimin6 del PINN y las labores
fueron tomadas por otros funcionarios de la Unidad,
8 2 3 6 [ ] por lo cual ya no existia un control exclusivo para NO NO 2 3 6
dichos procesos hasta que en el mes de febrero se
creo un pequefio plan de control interno para el
PINN.
Se da comunicacién de los asistentes
9 2 2 4 @ administrativos hacia el asistente financiero PARCIAL S| 2 2 4 4
contable y hacia el especialista financiero contable.
Se hacia la liquidacion en cuanto era recibida del
10 2 2 4 o) Ente Técnico Evaluador (ETE), se manejan ampos PARCIAL PARCIAL 2 2 4 4
- con las evaluaciones recibidas y procesadas.
Respaldos de la informacion en varias ubicaciones
11 2 3 6 [ ] electrénicas SI Sl 1 1 1 1
. Transmision  de informacién  verbal  entre
12 2 2 4 funcionarios de la UE PARCIAL PARCIAL 2 2 4 4
Se hace la comparacion entre el monto aprobado y|
el monto liquidado por el beneficiario, si existe
13 3 3 9 ® diferencia a favor del PINN, se debe solicitar la sl S| 1 3 3 3
devolucién al beneficiario y dar el seguimiento hasta
que el pendiente cierre
Los asistentes administrativos informaban segun
14 3 1 3 @ indicacién verbal de la coordinadora de la Unidad PARCIAL S| 1 1 1 1
- Ejecutora
15 2 3 6 @  [Noexstian NO NO 1 3 3 3
16 2 2 4 (0] No existian NO NO 2 2 4 4
Se hace revision para la ejecucién presupuestaria
17 3 3 9 [ ] esporadicamente PARCIAL PARCIAL 2 3 6
18 3 3 9 ) Se hace revision de los saldos en caja Unica PARCIAL PARCIAL 2 3 6
19 2 2 4 (0] No existian NO NO 2 2 4 4
20 2 3 6 ® Seguimiento por parte del Ente Técnico Evaluador sl S| 2 2 4 4
21 2 3 6 ® Seguimiento por parte del Ente Técnico Evaluador PARCIAL si 2 2 4 4
22 3 3 9 ] Seguimiento por parte del Ente Técnico Evaluador sl S| 2 2 4 4

Fuente: Programa Innovacion y Capital Humano para la Competitividad, 2018.

Tel. 2539 2217 | Fax 2257-8765

Www.micit.go.cr

93 de 129




MINISTERIO DE CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES

Codigo: MICITT-SPIS-037-2018

= Secretaria de Planificacién Institucional y Sectorial Fecha Emision: junio 2018
m L Unidad de Planificacion Institucional Péaginas: 130
Informe SEVRI 2018 Version: 1

En la matriz anterior se realizo el analisis de los riesgos identificados, obteniéndose los
niveles de riesgo inherente y residual al aplicar en los casos que corresponde las
siguientes medidas de control existentes:

Revisidn, inclusion de recomendaciones y aprobacion de los Términos de
Referencia por parte de la direccion técnica correspondiente y del Ente Técnico
Evaluador.

Revision y aprobacion de los Términos de Referencia de la convocatoria por parte
de la coordinadora de la Unidad Ejecutora y del BID.

Revision del Ente Técnico Evaluador

Llevar un control de las facturas pagadas.

Existia un Gestor de monitoreo, evaluacion y calidad cuyo trabajo era el de hacer
estos informes, sin embargo, el puesto se elimin6 del PINN y las labores fueron
tomadas por otros funcionarios de la Unidad, por lo cual ya no existia un control
exclusivo para dichos procesos hasta que en el mes de febrero se cre6 un pequefio
plan de control interno para el PINN.

Se da comunicacion de los asistentes administrativos hacia el asistente financiero
contable y hacia el especialista financiero contable.

Se hacia la liquidacion en cuanto era recibida del Ente Técnico Evaluador (ETE),
se manejan ampos con las evaluaciones recibidas y procesadas.

Respaldos de la informacion en varias ubicaciones electrénicas.

Transmision de informacién verbal entre funcionarios de la UE.

Se hace la comparacion entre el monto aprobado y el monto liquidado por el
beneficiario, si existe diferencia a favor del PINN, se debe solicitar la devolucion al
beneficiario y dar el seguimiento hasta que el pendiente cierre.

Los asistentes administrativos informaban segun indicacion verbal de la
coordinadora de la Unidad Ejecutora.

Se hace revision para la ejecucion presupuestaria esporadicamente.

Se hace revision de los saldos en caja Unica.
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Matriz 3.2.7.3
., .
Evaluacién de riesgos
. Grado en que : Idoneidad y aplicacién de las medidas de Parametro de
N!vel de | lainstitucién Imrft_)rtanma dela administracién de riesgo existentes SRR G ESEes
lNo. : riesgo puede afectar polm_ca, proygcto, (& S iR il SoEEaRE Resultgdo
Riesgo | inherente Ias' causas func10q. ac'tlwd'ad Nivel de riesgo | Costodela | Analisis costo / T evaluacion
Rl LESUOS paralainstitucion | oqiqa1 (RR) medida beneficio riesgo se administra)
1 [ ] Bajo Medio 4 Medio Elcosto es mer_10r 2 Se administra
que el beneficio
2 @ Bajo Medio 3 Bajo Elcosto es menor 2 Se administra
que el beneficio
3 @ Bajo Medio S Bajo El costo es mer_mr 2 Se administra
que el beneficio
4 [ ] Medio Alto Bajo Elcosto es menor 3 Se administra
que el beneficio
. . . El costo es menor
5 @ Bajo Medio Bajo que el beneficio 1 Se acepta
6 @ Bajo Medio 4 Bajo El costo es menor 2 Se administra
que el beneficio
. . 5 El costo es menor -
7 [ ] Bajo Bajo 4 Bajo que el beneficio 2 Se administra
8 ® Bajo Medio Alto El costo es mayor 3 Se administra
que el beneficio
9 @ Bajo Bajo 4 Bajo Elcosto es menor 2 Se administra
que el beneficio
10 @ Bajo Bajo 4 Bajo Elcosto es mer_10r 2 Se administra
que el beneficio
. . . El costo es menor
11 [ ] Medio Bajo - Medio que el beneficio 1 Se acepta
12 @ Bajo Medio 4 Bajo El costo es menor 2 Se administra
que el beneficio
13 [ ] Medio Bajo 8] Bajo Elcosto es menor 2 Se administra
que el beneficio
14 @ Bajo Bajo Bajo Elcosto es menor 1 Se acepta
que el beneficio
15 [ ] Medio Medio 3 Bajo El costo es mepor 2 Se administra
que el beneficio
16 @ Medio Medio 4 Bajo Elcosto es menor 2 Se administra
que el beneficio
17 ® Bajo Medio Bajo El costo es menor 3 Se administra
que el beneficio
18 [ ] Bajo Medio Bajo Elcosto es menor 3 Se administra
que el beneficio
19 @ Medio Medio 4 Bajo Elcosto es menor 2 Se administra
que el beneficio
20 [ ] Bajo Medio 4 Bajo Elcosto es menor 2 Se administra
que el beneficio
21 [ ] Bajo Medio 4 Bajo El costo es menor 2 Se administra
que el beneficio
22 [ ] Bajo Alto 4 Bajo El costo es menor 2 Se administra
que el beneficio
Fuente: Programa Innovacion y Capital Humano para la Competitividad, 2018.
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En la administracion de riesgos se determina si el area se encuentra dispuesta a realizar
la aceptacion de riesgos o bien la administracion de estos.

En el caso de esta area, realiza la aceptacion de los riesgos 5, 11y 14 y la administracion
de los restantes.

Es importante considerar que los riesgos se aceptan en el entendido de que el area asume
las consecuencias en caso de que se lleguen a materializar los riesgos identificados y no
administrados y aquellos que por diversos motivos no fueron identificados.

Para la administracion de los riesgos identificados se completan las matrices siguientes:
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Matriz 3.2.7.4
Administracion de riesgos

Cumptimiento
Riesgo (en Nueve nivel| Costo de la Capacidad e | con el interés f:‘l‘;em Indique con cual
Medidas propuestas Probabiiida | magniwd | puntaje [Ny 2 s Andlisis costo/ ldonidad piblicor = Modidas |Vinculacion | meta o indicador
d consecuencia | obtenido | G2 TER09 Mloneey benefici para cumplic resguardo e o seleccionadas | con PAC el Area se
cimedidas | colonos) Tamodida | ationge [ uridica para it
Publica =5
eriantia de s mrimaras]
¥ BT coordinadera. o 2 1 B o ELBENEFICIOES | siiaTenen | sicumeLe | s viasLe se No. A
GRVSRALCES seLeZeona
cnote base que musstre los pumos que|
o temor o cormocaone
Soaumianes a1 Svance - de
Corocatona por bans o i Coordinadtra do ta Undad
Por mede gt Gosge Caienar e
s i 2 B on.08s | ELEENEFCOES | o arenen | sicomeie | esviaste | oo S5 | mo A
ol anio'an s Unidad Ejecors del P,
Feovietn o= ST G et mes G TN seean e — s
1 resomosmiana o SIGAF B B B o Ereenercoes [ o aTEnen | SICUMPLE | ESVIABLE | oo cSoona | NO n
= " 7 or
eiitaron 150 adiiaades o comrol s da tedeion
o cicadion son 3 Frowsion dal los TOR 56
Sorvocaona hor pane de 1a SoormatOrS da i U
rohivar Bomador de los TDR de I convocatona  ail
Geis Gk rwregs 1 D 3. Arciivar Ios ToR s de|
o comrocaroria y ol oiio i mresa ol T, ol come
“ancar o iaar cada paso Amenornens . -
. @ [BREG e ps i SRR SR 2 . o reenercors | oiamenen | sicumpie | Esviasle | oo S | MO a
o0 o ot Serms Comoemonas: G
oo vo = mocidas do revision do o
Tarminos e reterancia. por lae arcas Imvolcradas
e tecmico Evakimdor. Diteccion women ¥ BID.
oo G o0 o Il o o ot on'
6 a nda Comision o 1 1 1 8384 | ELBENEFICIOES | 5iLa TENEN SICUMPLE ES VIABLE S NO A
ras < ol praceamiano MG TP P HRO-004 AYOR AL COaTO seLeSeona
e AT T P G CoTiToT AT VAT ST
Excor con las fachras pagadas
e e e et en G fevision previa por parte de
- a e o o1 rocaso naniore o B 4 A0S 2 2 40102 | ELEENEFICOES | o arenen | sicumeie | esvisie | o S50 | no A
o it e o procedimienos
e ety
i ol PR RN TG
555 Eremucion tnandiars
AT Genorarse pagos, So debe pasar e copi de Ta|
oromoesia G pass. a sspacialsr tnandiers Corabia|
o mctamaat i baso- e ator. Grksds o o TR
T YR RO 505 Ejecacion fmanciora:
N Crumtzor toda 1 hormacion a1 eopocialista fnanciero
Coreabic. PASana 1a INGracian 4% 1odas Ias adendas|
oo Haan por ol asaser tago, ademas e vor
@ - asusuame ﬂnanc.em contable y al asesor financiero, el| 2 * 2 73788 | mavor AL cosTo | S1LA TIENEN SteumMPLE ESVIABLE | seiecciona N A
Bungs s Tiiuran en o1 procadimienio croads
it Tt SR PR R 015
ecimicmoe g
e por e o o e
iomma. G tatwdacion. rouizat por ol oot
o L |entee™ comab S S, . N a0 | ELBENEFCOES | oA menen | s1comeie | e viasie se o a
rocecimienios. sreados - cor i o Cont YOR AL COSTS seceSoona
R T PG 008 Ejeeucion francort>
sweres TR 38 e
-t omiescatio s of bonatciunas Macjerds o
e o cormeca: o Arancieroy archwARo
= - estipulara_en el codimiento en creacion PINN-| * 2 2 49192 | avor AL cosTo | STEA TIENEN SteuMPLE ESVIMBLE | el ecciona N i
S 13 esatmers 1egaice
e —pedes —por pare e AesEne
Saminisirauvs corespontienta 38 I UE (£ encargada|
e o e P o i ol
bora - macer las comuneac reauanaas. a|
ersanal ‘et PN o Semacanon con & Ve de e e e .
16 a < bien enal 2 i 57.200 sitamenen | sicumeie | esviasie o No A
o e Sl s e et MAYOR AL COSTO seLecCiona
o momicbtiones Cuando Baan requeritas. Sa s
2 s Coms oo d la Ui Efecurora on o
i oe 2orerarh
o UE debs caraar Tow s
SiCins y i s obfacion dal BI5, an & axpediana de
cairia oo e 1 Soncnel s pata o menErcio £5 e
B o[BI SRR S 2 - os.s8a | ELEENEFCOES | o amenen | sicumpie | Esvineie | oo (S8 ona | NO n
oicina 5 i o objecion del B> an a1 expeaiara o
eransianc: come ewdersia 5o ia sor v Dare
2 B it ot I . . nana | ELEENERCOES | 4ipmenen | sicumeie | s viasie se o a
rscacimyeres treade AT P R 005 AYOR AL COaTO seLeSeona
I retiar i Sbjecion G BIO a ta Sahcie
orobads o) morkt lautads bor of benorciarts: o
= ? Zir’l?”.li’:u.‘l.:’“”'*"" e B 2 2 24590 | L SR AL CoBTO | SILATENEN | SICUMPLE | ESVIABLE | ool elciona [ MO roa
RO R 555 < Dtmon
et peRGaca por paRe Gel ASEHE|
eomimirativs Gomesporbrents S ta US (L1 ercansads
e econ ST PV o oo
ebwrs - aer tas - commu recnveride (o
e S el GG con 3 e e
s = calendario de Google para hacer las vesgecwﬂ; * * * 57200 | \avor AL cosTo | SIEA TIENEN SteuMeLe ESVIABLE | selecciona N A
Comunicaciones cuardo Saan redueridas.
e B s ke coma 1 caror de 1a Unidad
Elocuiara an ol pian da conrelinerm
St T Ao MG oT o de e cooo
19 a Cancetaron los cortratos. obto por modie de oheio (oo 1 2 2 ° SLoeNcrcoeS | siiaenen | SicuMPLE | ESVIABLE | ooy oS5 o No. A
Terevor corraos e G TSk s Teches O
20 A u‘Z ;.em o - v N N N @ 743600 | ELBENEFCIOES |0 A menen| stcumbLE NoEs No sE o A
Corkmacion de personal para las wsias ae| eriaias | MAYORAL CoRTO URm | seltlona
Setumions
= e 2 2 onsusten_| MAYORAL cosTo |NOLATENEN| sicumpLe | ORaTE e o oA
22 4 |SobrmarGon o1 ETE los periodos de rewsion como| 3 N . ¢ 743600 | ELBENEFGIOES |16 a renen| sicomeie | NOES no sE o o
o e e " Ui el s kol Posciecie) VRm | seEeiona
omormrers e tas echas
ol Brocoan Teomea o
s 1 1 1 o ELBENEFICOES | siLa meneN SICUMPLE ES VIABLE SE NO A
GAvSR AL CES secedeona
1 ajo. 1 1 1 ° CLBENEFICIOES | sitaTenen | sicumple | Esviaele SE o No. A
Ciior i trbormm i oin vez por bor MAYOR AL COSTO seLECIoNA
remo el e GRVSRALCES seLeZeona

Fuente: Programa Innovacion y Capital Humano para la Competitividad, 2018.
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Para la administracion de los riesgos el area propone ejecutar las siguientes medidas:

e Crear cronogramas de trabajo con tiempos reales y alcanzables, basados en la
experiencia de las primeras convocatorias lanzadas en el afio 2017.

e Determinacion de plazos de respuesta para los entes externos que colaboran en
la creacion de los Términos de Referencia (ETE y DT, coordinadora, gestora de
incentivos).

e Tener un machote base que muestre los puntos que debe tener toda convocatoria.

e Seguimiento del avance de la creacién de la convocatoria por parte de la
coordinadora de la Unidad Ejecutora.

e Recordatorios por medio de Google Calendar, estos deben ser al menos 3
recordatorios antes de la fecha de envio del informe. El primer recordatorio seré al
iniciar el mes de entrega, el segundo 15 dias antes y el tercer recordatorio una
semana antes de la entrega.

e Se elabora un procedimiento (PINN-MICITT-PRO-012) de como realizar cada uno
de los informes con el fin de facilitar su creacion, estandarizar y mantener el
conocimiento en la Unidad Ejecutora del PINN.

¢ Revision mensual al fin de cada mes de la ejecucidn presupuestaria en SIGAF

¢ Revision mensual al fin de cada mes de los saldos en caja Unica

e Se crean los procedimientos en los cuales se estipularon las actividades de control
y de revisidn, estas actividades son: 1. Revision de los TDR de la convocatoria por
parte de la coordinadora de la UE. 2. Archivar borrador de los TDR de la
convocatoria y el oficio de entrega a la DT. 3. Archivar los TDR finales de la
convocatoria y el oficio de entrega a la DT, asi como el oficio de aprobacién de esa
version final. Para poder avanzar se debe revisar que cada paso anteriormente
descrito esté presente en el expediente. 4. Reubicacion de un funcionario del PINN
como persona dedicada al 100% a la creacion de estas convocatorias: la Gestora
de Incentivos.

e Ademas, se mantienen las medidas de revisién de los Términos de referencia por
las areas involucradas: Ente técnico Evaluador, Direccién técnica y BID.

¢ Revision del calculo de notas por parte de la UE (Asesor legal) antes de la inclusion
de la solicitud en la agenda de la Comision. Este punto de control sera incluido en
el procedimiento MICITT-PINN-PRO-004.

e Se mantiene el punto de control para llevar al dia un Excel con las facturas
pagadas.

e Se crea un punto de control de revision previa por parte de la coordinadora.

e Punto de control de actualizacién de la base de datos financiera en el proceso
financiero del PINN.
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Todos los anteriores se estipulan en los procedimientos creados, especificamente
se respaldara en el procedimiento financiero del PINN PINN-MICITT-PRO-009
Ejecucion financiera.

Al generarse pagos, se debe pasar una copia de la propuesta de pago al
especialista financiero contable para actualizar la base de datos (Incluido en el
PINN-MICITT-PRO-009 Ejecucion financiera).

Actualizar toda la informacion al especialista financiero contable, pasando la
informacion de todas las adendas que se hagan por el asesor legal, ademas una
vez firmados los contratos, se debe enviar copia de éstos al asistente financiero
contable y al asesor financiero, el envio debe ser al dia.

Incluir mas puntos en el procedimiento creado para la Unidad Ejecutora (MICITT-
PINN-PRO-013 Procedimientos legales).

Revision por parte de la coordinadora de la UE del informe de liquidacion realizado
por el asistente financiero contable, esto se estipula en los procedimientos creados
como un punto de control (PINN-MICITT-PRO-009 Ejecucion financiera).

Los asistentes administrativos, informaran de cada cambio comunicado a los
beneficiarios haciendo copia de los correos al asesor financiero y archivando las
comunicaciones con el beneficiario al dia. Esto se estipulara en el procedimiento
en creacion PINN-MICITT-PRO-013 Procedimientos legales.

Revision periddica por parte del Asistente administrativo correspondiente de la UE
(el encargado de becarios o bien de PYMES), en esta revision debera hacer las
comunicaciones requeridas (a personal del PINN o beneficiarios) con el VB de la
coordinadora, o bien programarse recordatorios en el calendario de Google para
hacer las respectivas comunicaciones cuando sean requeridas. Este punto se
incluyé como un control de la Unidad Ejecutora en el plan de control interno.

La coordinadora de la UE, debe cargar los oficios de solicitud y la no objecién del
BID en el expediente de la convocatoria como evidencia de la solicitud y para poder
avanzar en el proceso. Se establece en el procedimiento creado MICITT-PINN-
PRO-002.

La coordinadora de la UE, debe cargar los oficios de solicitud y la no objecién del
BID en el expediente del beneficiario, como evidencia de la solicitud y para poder
avanzar en el proceso. Se establece en el procedimiento creado MICITT-PINN-
PRO-005 Solicitar No Objecion del BID a la solicitud.

Se debe hacer la comparacion entre el monto aprobado y el monto liquidado por el
beneficiario, si existe diferencia a favor del PINN, se debe solicitar la devolucion al
beneficiario y dar el seguimiento hasta que el pendiente cierre. Se incorpora este
control en el procedimiento PINN-MICITT-PRO-009 Ejecucion financiera.

Revision periddica por parte del Asistente administrativo correspondiente de la UE
(el encargado de becarios o bien de PYMES), en esta revision debera hacer las
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comunicaciones requeridas (a personal del PINN o beneficiarios) con el VB de la
coordinadora, o bien programarse recordatorios en el calendario de Google para
hacer las respectivas comunicaciones cuando sean requeridas.

e Solicitar a financiero del MICITT el envio de ese correo con el # y fecha de la
propuesta con la cual se cancelaron los contratos, esto por medio de oficio (se
hace solo una vez).

e En los nuevos contratos se deben incluir las fechas de liquidacion o bien por el
alcance del 80% del porcentaje de ejecucion.

e Contratacion de personal para las visitas de seguimiento.

e Coordinar con el ETE los periodos de revision como una propuesta y que la Unidad
Ejecutora tenga conocimiento de las fechas.

e Documentar la comunicacién donde se le informa al jefe de la Direccidon Técnica
su responsabilidad en participar en la elaboracion del criterio razonado, o como
minimo definir quién sera el encargado de hacerlo con su plena confianza.

e Se debe hacer una revision del ETE que es un ente externo al PINN sobre la
existencia del criterio razonado.

e Hacer un respaldo en un disco duro externo, otro en el drive y mantener los
originales en la computadora de trabajo. Como minimo se debe respaldar la
informacién una vez por semana.

e Los puntos de control en los cuales debe hacerse el respaldo de las
comunicaciones con los beneficiarios estan estipulados en los procedimientos del
PINN y en el plan de control interno del PINN, especificamente en la pestafia de
matriz de puntos de control.

En la siguiente matriz se describe el plan en donde se programa la ejecucion de las
medidas propuestos anteriormente.
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Fuente: Programa Innovacion y Capital Humano para la Competitividad, 2018.
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3.3 Viceministerio de Telecomunicaciones
Este Viceministerio se encuentra integrado por 3 direcciones a saber:
Direccion Espectro Radioeléctrico y Redes de Telecomunicaciones

Su objetivo consiste en planificar, asesorar, coordinar y organizar las telecomunicaciones,
en congruencia con las estrategias y programas de las areas de especialidad, para lograr
el cumplimiento de los objetivos y metas institucionales y sectoriales.

Direccion Evolucion y Mercado de Telecomunicaciones

Su objetivo consiste en planificar, asesorar, coordinar y organizar las telecomunicaciones,
en congruencia con las estrategias y programas de las areas de especialidad, para lograr
el cumplimiento de los objetivos y metas institucionales y sectoriales.

Direccidn Concesiones y Normas de Telecomunicaciones

Su objetivo consiste en asesorar juridicamente de manera especializada respecto a las
actuaciones que deba asumirse y las normas que han de aplicar o elaborar por parte del
Ministro como rector de Telecomunicaciones en materia de su competencia, tal y como lo
dispone el parrafo final del articulo 39 de la Ley No. 8660. Ademas, velar porque las
actuaciones de sus superiores y del Viceministerio en general, en materia de su
competencia, tengan lugar apegadas a lo establecido por el ordenamiento juridico, asi
como coordinar y planificar los procesos internos para llevar adelante y resolver los
tramites relacionados con titulos habilitantes, incluyendo aquéllos relativos a frecuencias
de radiodifusion sonora y televisiva.

Las direcciones en conjunto realizaron el andlisis SEVRI dando el siguiente resultado:
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Matriz 3.3.1
Identificacion de riesgos

No. Riesgo

Descripcién del riesgo

Clasificacion del riesgo segun la estructura

usos de  frecuencias del espectro

radioeléctrico y competencias dispuestas por|
el marco normativo del sector de

al  Viceministerio ds

permisos son ejecutadas simultaneamente por
dos equipos de trabajo diferentes
(Departamentos) dentro del MICITT. Posible
i ia de criterios juridicos contradictorios

Telecomunicaciones

entre si, 0 no uniformes con respecto a otros
que se han emitido en el pasado.

humanos, en virtud de la eventual duplicidad
Lo anterior, impactaria
directamente en la transgresion de los
derechos de los usuarios finales ante los
atrasos burocrdticos que genera no tener
claramente definidas las competencias.

e funciones.

Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
Restriccion de recursos econdémicos que
limiten el despliegue de estrategias de
comunicacion oportunas que permitan la
Dotacién insuficiente de recursos |alfabetizacion y concientizacién sobre los|Carencia de informacién oportuna y confiable
presupuestarios destinados al proceso defaspectos relacionados al cambio tecnoldgico|disponible para la poblacién objetivo que les .
L . . . s . Cambios en el presupuesto |
comunicacién y alfabetizacion sobre la|programado para agosto 2019 segln lo|limite a prepararse ante el cambio tecnolégico L o
1 o - K N - o - EXTERNO 4. Econémicos las condiciones de
transicion a la TV Digital abierta y gratuitalestablece el Decreto Ejecutivo N° 40812-|a la TVD provocando el no acceso al servicio| i camient
< TR . . Inanciamiento
(TVD). MICITT denominado: “Reforma Parcial al|de television digital abierta y gratuita.
Reglamento para la Transicién a la Televisién
Digital Terrestre en Costa Rica Decreto
Ejecutivo N° 36774-MINAET” publicado en
diciembre de 2017.
La ausencia prolongada de condiciones
habilitadoras en el ecosi de las|Dificultad para coordinar y ejecutar ajustes| .. o
- . . N . Dificultad para la emisién de reglamentos y
telecomunicaciones para el cierre de brecha|reglamentarios, ejecucion de obras de| L B . N o . s
- . L . . politica publica, asi como inseguridad juridica . Politicas publicas
2 digital, que puede limitar la emisién de|infraestructura, y ordenamiento del espectro N L. EXTERNO 1. Politicos . ) o
. S . para el sector, que contribuyen a la reduccién inconsistentes e ineficientes
reglamentos sectoriales, el desarrollo de|radiceléctrico con las partes interesadas del s .
. N L de la brecha digital en Costa Rica.
infraestructura, y el ordenamiento del espectrofsector de las telecomunicaciones.
radioeléctrico.
P . .. |La emisién de actos administrativos que
El andlisis juridico, la revision y el aval juridico o
. . L . eventualmente no cumplan con criterios de
Deslinde de las competencias legales entre[de los actos administrativos (propuestas de| N . )
L N . . . oportunidad (celeridad), legalidad (falta de
las dependencias juridicas a lo interno del[Acuerdos ejecutivos y resoluciones N . A
. L. L . competencia) o (uniformidad), afectando a los o .
MICITT sobre los procesos de asignacidn,(administrativas) que resuelven los procesos de - X L ) El desempefio y la calidad de
. L. . L. . . L. . . . ., |administrados. A nivel organizativo, el riesgo
prérroga, cesion, reasignacion, revocacién ofasignacion, prorroga, cesion, reasignacion, - y . n los resultados que afectan
e o . . L. DA " es la no eficiente y eficaz administracion de . i
modificacién de concesiones y permisos defrevocacion o modificacion de concesiones y| L ) . o negativamente, debido a una
3 recursos publicos, especialmente recursos INTERNO 4. Politicas institucionales

inadecuada definicion y 4 o
lcomunicacion de las politicas
internas

Fuente: Viceministerio de Telecomunicaciones, 2018.

Realizaron la identificacion de tres riesgos:

1. Restriccion de recursos econémicos que limiten el despliegue de estrategias de
comunicacién oportunas que permitan la alfabetizacién y concientizacion sobre los
aspectos relacionados al cambio tecnoldgico programado para agosto 2019 segun
lo establece el Decreto Ejecutivo N° 40812-MICITT denominado: “Reforma Parcial
al Reglamento para la Transicién a la Television Digital Terrestre en Costa Rica
Decreto Ejecutivo N° 36774-MINAET” publicado en diciembre de 2017, debido a la
dotacion insuficiente de recursos presupuestarios destinados al proceso de
comunicacion y alfabetizacion sobre la transicion a la TV Digital abierta y gratuita
(TVD), lo que provocaria la carencia de informacion oportuna y confiable disponible
para la poblacion objetivo que les limite a prepararse ante el cambio tecnolégico a
la TVD provocando el no acceso al servicio de television digital abierta y gratuita.

Dificultad para coordinar y ejecutar ajustes reglamentarios, ejecucion de obras de
infraestructura, y ordenamiento del espectro radioeléctrico con las partes

Tel. 2539 2217 | Fax 2257-8765

Www.micit.go.cr

103 de 129




MINISTERIO DE CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES

Codigo: MICITT-SPIS-037-2018

= Secretaria de Planificacién Institucional y Sectorial Fecha Emision: junio 2018
m L Unidad de Planificacion Institucional Péaginas: 130
Informe SEVRI 2018 Version: 1

interesadas del sector de las telecomunicaciones, debido a la ausencia prolongada
de condiciones habilitadoras en el ecosistema de las telecomunicaciones para el
cierre de brecha digital, que puede limitar la emision de reglamentos sectoriales, el
desarrollo de infraestructura, y el ordenamiento del espectro radioeléctrico,
ocasionado la dificultad para la emision de reglamentos y politica publica, asi como
inseguridad juridica para el sector, que contribuyen a la reduccion de la brecha
digital en Costa Rica.

El analisis juridico, la revision y el aval juridico de los actos administrativos
(propuestas de acuerdos ejecutivos y resoluciones administrativas) que resuelven
los procesos de asignacion, prorroga, cesion, reasignacion, revocacion o
modificacion de concesiones y permisos son ejecutadas simultdneamente por dos
equipos de trabajo diferentes (Departamentos) dentro del MICITT. Posible
existencia de criterios juridicos contradictorios entre si, o no uniformes con
respecto a otros que se han emitido en el pasado, debido al deslinde de las
competencias legales entre las dependencias juridicas a lo interno del MICITT
sobre los procesos de asignacion, prorroga, cesion, reasignacion, revocacion o
modificacion de concesiones y permisos de usos de frecuencias del espectro
radioeléctrico y competencias dispuestas por el marco normativo del sector de
telecomunicaciones al Viceministerio de Telecomunicaciones, lo que provoca la
emision de actos administrativos que eventualmente no cumplan con criterios de
oportunidad (celeridad), legalidad (falta de competencia) o (uniformidad),
afectando a los administrados. A nivel organizativo, el riesgo es la no eficiente y
eficaz administracién de recursos publicos, especialmente recursos humanos, en
virtud de la eventual duplicidad de funciones. Lo anterior, impactaria directamente
en la transgresion de los derechos de los usuarios finales ante los atrasos
burocréaticos que genera no tener claramente definidas las competencias.

Los dos primeros riesgos se clasifican en el nivel externo y el tercer riesgo se clasifica en
el nivel interno.
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Matriz 3.3.2
Andlisis de riesgos
Sin id didas de ion de riesgos (inherente) Efectividad de las lidas de control exi
e Magnitud Nivel d
o 0 q " agnitud o ivel de
N- Probabilidad Magnltud? Puntaje Nn{e:‘de rl:sgo Descripcién de las medidas Idoneidad de la | Aplicacién de P:’:,ablhiad consecuenci | Puntaje riesgo
consecuencia obtenido " e:n € la medida €l evento a obtenido |residual (RR)
Concientizar a las autoridades encargadas de la
aprobacion del presupuesto sobre la relevancia vy
necesidad del disefio y ejecucion de acciones en
materia de comunicacién que brinden informacion a
la poblacién con respecto a los retos para afrontar el
cambio tecnoldgico y sus implicaciones.
Incrementar esfuerzos de colaboracién conjunta con
concesionarios de radiodifusién televisiva tanto de la
1 2 3 6 [] Gran Area Metropolitana (GAM) como de zonas N 2 3 6 [ ]
rurales, lo cual permita generar espacios en distintos
medios de comunicacién para la realizacion de
entrevistas, participacion en programas informativos
y, de ser posible, espacios gratuitos para pauta
informativa.
Fortalecer la comunicacién a través de medios
digitales que exponga informacion relevante del
proceso de transicion.
No ha existido un instrumento para la atencién del
rie?go, 's'in embargo se‘ realizan labores de!
2 2 3 6 ® z::lg:::tas de| mZd:tficaciénl ded rebglar:entos, st 2 3 6 ®
soluciones técnicas viables o readecuacién del
espectro radioeléctrico.
No ha existido un instrumento para la atencién del
rie?go, .s'in embargo se realizan »Iabores de;
3 3 2 6 ® ::;I)Celéliz\C:ente desde r|1ivel d: I;tireccién, [‘)espadch(’) NO 3 2 6 ®
del Viceministerio de Telecomunicaciones vy
Ministerial
Fuente: Viceministerio de Telecomunicaciones, 2018.
Considerando la probabilidad de ocurrencia y la magnitud o consecuencia sobre los
objetivos del viceministerio, los tres riesgos fueron clasificados tanto en el nivel de riesgo
inherente como residual como altos.
Las medidas de control de riesgos existente se detallan a continuacion:

e Concientizar a las autoridades encargadas de la aprobacion del presupuesto sobre
la relevancia y necesidad del disefio y ejecucién de acciones en materia de
comunicacién que brinden informacién a la poblacién con respecto a los retos para
afrontar el cambio tecnolégico y sus implicaciones.

e Incrementar esfuerzos de colaboracion conjunta con concesionarios de
radiodifusion televisiva tanto de la Gran Area Metropolitana (GAM) como de zonas
rurales, lo cual permita generar espacios en distintos medios de comunicacion para
la realizacion de entrevistas, participacion en programas informativos y, de ser
posible, espacios gratuitos para pauta informativa.
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Fortalecer la comunicacion a través de medios digitales que exponga informacion
relevante del proceso de transicion.

Generar alianzas estratégicas con otros actores clave (sector privado, académico,
publico, etc.) que permitan implementar acciones de difusion. Ademas, como
apoyo, entregarles una version digital del material POP, disefiado para la impresion
y colocacién en puntos estratégicos."

No ha existido un instrumento para la atencién del riesgo, sin embargo, se realizan
labores de articulacion con las partes involucradas basados en propuestas de
modificacion de reglamentos, soluciones técnicas viables o readecuacién del
espectro radioeléctrico.

No ha existido un instrumento para la atencion del riesgo, sin embargo, se realizan
labores de articulacion con las partes involucradas, especialmente desde nivel de
Direccién, Despacho del Viceministerio de Telecomunicaciones y Ministerial.

Matriz 3.3.3
Evaluacion de riesgos

No.
Riesgo

lad y aplicacién de las didas de admini
existentes

racion de riesgo Parametro de

aceptabilidad de riesgos (si

se anota 1 se acepta, 2 03
significa que el riesgo se

administra)

Grado en que la

Nivel de riesgo | institucion puede

inherente afectar las causas
RI riesgos

Importancia de la
politica, proyecto,
funcién, actividad
para la institucion

Nivel de riesgo

Anélisi fici
residual (RR) nalisis costo / beneficio

Costo de la medida

. El costo es menor que el
Bajo 3

° Medio beneficio

Alto [ ]

. El costo es menor que el
Bajo 3

Medi
® edio beneficio

Alto [ ]

3

. El costo es menor que el
Bajo

[ ] Alto Medio [ ]

beneficio

Fuente: Viceministerio de Telecomunicaciones, 2018.

Las direcciones realizaron la evaluacion de los riesgos identificados y consideran que
estan en la capacidad de administrarlos.
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Administracion de riesgos
Cambio nivel de riesgo con medida
. Cumplimiento Existe
_ Capacidad e " o
oropapiidad | Mt | Puntsie | MOl Conto de lamedida | Andlsscosto/ [idoneidad paral "¢ IMETES | VSRS | yrcqias | vincuacioncon | Indique con cualmeta o
robabilidad | secuencia | obtenido | 9 eE° (en colones) beneficio cumplir la e teenicay | oleccionadas PAO indicador del Area se vincul
c/medida ey resguardo | juridica para
Hacienda Publica aplicarla
100% de | viviendas
1 2 2 ¢ 3.000.000,00 | BENiFL':C'g:éMAVOR SI LA TIENEN S CUMPLE ESVIABLE | SE SELECCIONA si ;ﬂ;ﬁ:’o’:‘ a;:;: :::S";" S
2017
EL BENEFICIO ES MAYOR Se vincula con las metas e
2 2 4 ¢ 3.000.000,00 AL COSTO SI LA TIENEN SI CUMPLE ES VIABLE SE SELECCIONA SI lindicadores del Pilar de Inclusion|
Digital del PNDT 2015-2021.
EL BENEFICIO ES MAYOR Se vincula con las metas e
1 1 1 ¢ - AL COSTO SILATIENEN SI CUMPLE ESVIABLE | SE SELECCIONA NO lindicadores del Pilar de Gobierno|
Digital del PNDT 2015-2021.

Fuente: Viceministerio de Telecomunicaciones, 2018.

Las medidas de administracion de riesgos que se proponen ejecutar son las siguientes:

Concientizar sobre la relevancia y necesidad del disefio y ejecucion de acciones
en materia de comunicacion que informen a la poblacién sobre el cambio
tecnoldgico y sus implicaciones.

Solicitar presupuesto para su ejecucion.

Realizar actividades de divulgacion con los recursos disponibles de la
institucién y hacer alianzas estratégicas con entidades externas y actores clave
del proceso.

Optimizar la articulacion continua con las partes involucradas en el sector de
telecomunicaciones, para subsanar la problemética de brecha digital, a partir
de analisis de caracter técnico-juridico, y la finalizacion de las reformas
reglamentarias actualmente en proceso.

Crear una politica institucional clara sobre las competencias reales de cada
Direccion, con fundamento en la normativa legal existente.

En la siguiente matriz se expone con mas detalle el plan para la administracion de

riesgos de ese viceministerio.
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Matriz 3.3.5

Plan de administracion de riesgos

Riesgo para ser . . L Objetivo de la medida | Responsable de la Resultado Indicadores de
- Medida seleccionada Actividades s q on Plazo N -
administrado o actividad ejecucién
Atender riesgos:
Concientizar sobre la relevancia yj| bi d |
. - s . . P isponer de los
necesidad del disefio y ejecucion de[l. Sesiones de trabajo y concientizacion ante los P N
. X - i . recursos necesarios
acciones en materia de comunicacion|entes encargados de aprobacién del presupuestos|Asignar recursos | despli 100% de | wiend
. . ST . . ara el despliegue e las viviendas
que informen a la poblacion sobre el|institucional. presupuestario para el|Edwin Estrada P _p 8 o .
N - P " N . de estrategias de[con television abierta
cambio tecnoldgico y sus implicaciones|2. Establecer alianzas con entes externos para|despliegue de la|Hernandez, A o o
1 " e " i ; " i : : RS 12 meses comunicacién  qu 1 de T
y; realizar actividades de divulgacion|aprovechar espacios para la divulgacién en materia de|Vi 0 de it \aigital T " |
o . o R - ermita a a|Digita errestre,  al
con los recursos disponibles de la|de TV Digital. comunicacion en materia|Telecomunicaciones P blacis bieti 20g17
o . . . " P, L oblacién  objetivol
institucion y hacer alianzas|3. Realizar actividades de divulgacion utilizando|de TV Digital. P )
- . - . " estar preparada para
estratégicas con entidades externas y|recursos digitales disponibles. )
el cambio a la TVD.
actores clave del proceso.
Se plantea un
plazo de
1. Visitas ejecutivas del jerarca de observacion
. telecomunicaciones a las instituciones inicial de 12
Atender los riesgos: N P .
involucradas del sector de telecomunicaciones con; meses en vista
- . L . quienes se requiere alcanzar acuerdos para de que Emisién o reforma de 5|
Optimizar la articulacién continua con . .
. avanzar en temas de reduccién de brecha digital . corresponde a un| reglamentos del sector|
las partes involucradas en el sector de| . . Edwin Estrada I
o que aun se encuentran pendientes tales como . . . proceso de[5 reglamentos del|telecomunicaciones, con
telecomunicaciones, para subsanar la o I P Reducir la brecha digital|Herndndez, o . . L
2 L o . B ) L aplicacién sector emitidos ol|impacto en el indice de|
problemdtica de brecha digital, a partir| . L N en el pais. Viceministro de N " e B
. . .o’ 7  “lauténomas y semiauténomas, agrupaciones o continua de lalac brecha digital del pafs, al
de analisis de cardcter técnico-juridico, . . L Telecomunicaciones . . .
N sectoriales o representantes de la sociedad civil. medida hasta el final del periodo de
y la finalizacion de las reformas L N .
; 2. Revision de reglamentos y normativa que; plazo de evaluacion.
reglamentarias actualmente en| . o o ce
requiere modificacién en colaboracién con otras ito  de
roceso. N i
P instituciones, y elaboracién de propuestas a ser| metas
presentadas para valoracién de la parte de interés. establecidos  en|
el PNDT (afio|
2021).
Maximizar los recursos
de la Institucion|
Atender los riesgos: definiendo competencias Un documento o politica
y velando tanto por la|Edwin Estrada Delimitaci de caracter juridico, que
. g o . P . - : 5 elimitacion o
3 Crear una politica institucional clara|Emitir un documento o politica, que aclare las|oportunidad, eficiencia y|Herndandez, 1 ¢ delimite las
. A oy Y A meses correcta e )
sobre las \cias reales de cada \cias juridicas en telecomu de la pr Vi de funci en materia
o - unciones.
Departamento legal, con fundamento del servicio plblico que|Telecomunicaciones legal de las
en la normativa existente. se debe prestar, asi como| telecomunicaciones.
por los derechos del
usuario final.

Fuente: Viceministerio de Telecomunicaciones, 2018.
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3.4 Direccién Gobernanza Digital

La Direccion de Gobernanza Digital fue creada como producto de la reorganizacion parcial
de la estructura del MICITT, aprobado por MIDEPLAN mediante el oficio, DM-253-17 del
02 de mayo de 2018.

A la fecha como Direccion, cuenta Unicamente con el nombramiento del Director y dos de
sus departamentos cuentan con funcionarios para elaborar sus tareas: Certificadores de
Firma Digital y Respuesta a Incidentes Informaticos.

La Direccion tiene como objetivo brindar los insumos para emitir las politicas publicas,
estandares, normas, procedimientos y lineamientos en materia de Gobernanza Digital,
asi como brindar acompafiamiento a las instituciones publicas en la implementaciéon de
proyectos en esta materia.

Los dos departamentos existentes realizaron el andlisis SEVRI y se expone
seguidamente:
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Matriz 3.4.1
Identificacion de riesgos

Descripcién del riesgo

Clasificacién del riesgo segin la estructura

ciberseguridad

actualizada en el tema de ciberseguridad.

de respuesta en gestion de incidentes.

informacion

No. Riesgo
Causa Evento Consecuencia Nivel 0 Nivel 1 Nivel 2
El puesto es de confianza, por lo cual tiende a ’ .
bi dol " Cambi tante del Director de Gob: Que los proyectos de la Direccién no tengan
cambiar cuando las personas que se encuentran|Cambio constante del Director de Gobernanza - . . - . .
P, q N . continuidad, es decir, cambien de rumbo o se EXTERNO 1. Politicos Cambio de Gobierno
en los puestos politicos cambian, generando|Digital. detengan
que los proyectos puedan descontinuarse. :
No poder mejorar el suministro de informacién
. . Falta de articulacion de respaldo en las los servicios proporcionados usando las L . .
No contar con el apoyo politico necesario. L ¥ o P v B .p P . o EXTERNO 1. Politicos Cambios de las autoridades
iniciativas de Gobernanza Digital tecnologias de la informacion y la comunicacién
por parte del sector publico.
. . . N . . . No seleccionar, nombrar, motivar,
No contar con los recursos econémicos y[No poder realizar el trabajo que resulta|No lograr articular las inversiones en tecnologia, N . . ;
. . . . y . - - capacitar, inducir y orientar los
humanos  necesarios para ejecutar las|sustantivo para el desarrollo de la Gobernanza|ni mejorar la calidad de los servicios digitales INTERNO 6. Recurso humano .
- X N - . N . . recursos humanos, con empatia en
actividades sustantivas de la Direccion. Digital en el pais. brindados a los habitantes del pais. L S
los objetivos del Ministerio
No contar con los recursos econémicos para|Que no puedan realizarse las capacitaciones a|No masificar el uso y el conocimiento de la firma EXTERNO 4. Econémi Cambios en el presupuesto y las
L o . . Econémicos - N
trasladarse a lo largo de territorio nacional. funcionarios publicos. digital en el pais. condiciones de financiamiento
Se refiere a ineficiencia de
Proceso de evaluacion ineficiente o insuficiente . o . . Problemas en la emision de Certificados operaciones, informacién inexacta,
s L Registro y autorizacién de funcionamiento de| . . . o N ; i -
en cuanto a la validacion de los requisitos o . L Digitales lo cual culmina con la pérdida de! INTERNO 3. Operativos procesos inadecuados e insuficientes,
. . Autoridades Certificadoras. N . P : . e
falta de ética durante el mismo. confianza en la herramienta tecnoldgica. uso inapropiado e ineficiente de
recursos, ausencia de procedimientos
i Se refiere a ineficiencia de
Falta de una adecuada planeacion y control del . L . N N I
. . Que las listas de revocacion (certificados . . e operaciones, informacién inexacta,
proceso de generacion de las listas de . . . Fallo del Sistema Nacional de Certificacion . ) ) o
L ) . |vencidos, sin valor) no se generen o estén mal ) INTERNO 3. Operativos procesos inadecuados e insuficientes,
revocacion o fallo del equipo de la CA Raiz. Nacional. ) ) o
" o P . generadas. uso inapropiado e ineficiente de
(autoridad certificadora raiz, Firma Digital) ) .
recursos, ausencia de procedimientos
La estructura organizacional, no
. . . . Se ve afectado el servicio del Departamento por! responde al entorno real de la
Duplicidad de funciones en la Direcciéon de . . T 7. Estructura PR .
Poca claridad en la estructura organizacional. problemas de coordinacién jerarquica y la INTERNO o institucion, afectando su capacidad de
Gobernanza. L. . . organizacional N L
atencion de directrices. cambio y el logro de objetivos a
mediano y largo plazo
A nivel nacional no se promoveria la cultura de .
. " . ) o ) . . Eventos de caracter legal o
Decisiones politicas que lleven a una la seguridad cibernética e informdtica ni se 3 N
o o . o o } ) N i ) reglamentario podrian afectar el
modificacién o eliminacion del decreto de Cambio de objetivos del CSIRT o desaparicion. darian acciones que permitan el mejoramiento EXTERNO 2. Legales 3 )
) ) ) " funcionamiento  normal de la
creacion del CSIRT. general de la seguridad cibernética e P,
N . institucion
informatica.
Cambios bruscos en la tecnologia
Carencia de informacién de fuentes externas . " ” . . - disponible en el mercado, que podrian
. . No contar con la informacién oportuna y Afectacion del servicio de CSIRT en sus tiempos 3. Tecnolégicos y de ) .
(CSIRT internacionales, OEA, otros) en EXTERNO causar obsolescencia del equipo o

afectar la comunicacion con otras
instituciones

Fuente: Direccién de Gobernanza Digital, 2018

Realizaron la identificacion de 9 riesgos, a saber:

1. Cambio constante del Director de Gobernanza Digital, debido a que el puesto es
de confianza, por lo cual tiende a cambiar cuando las personas que se encuentran

en
descontinuarse.
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Falta de articulacion y de respaldo en las iniciativas de Gobernanza Digital, debido
a que no cuentan con el apoyo politico necesario, lo que provocaria no poder
mejorar el suministro de informacion y los servicios proporcionados usando las
tecnologias de la informacién y la comunicacion por parte del sector publico.

No poder realizar el trabajo que resulta sustantivo para el desarrollo de la
Gobernanza Digital en el pais, debido a que no se cuenta con los recursos
econdémicos y humanos necesarios para ejecutar las actividades sustantivas de la
Direccion, lo que provocaria que no se logren articular las inversiones en
tecnologia, ni mejorar la calidad de los servicios digitales brindados a los habitantes
del pais.

Que no puedan realizarse las capacitaciones a funcionarios publicos, dado que no
se cuente con los recursos econdmicos para trasladarse a lo largo de territorio
nacional, lo que provocaria no poder masificar el uso y el conocimiento de la firma
digital en el pais.

Registro y autorizacién de funcionamiento de Autoridades Certificadoras, debido al
proceso de evaluacion ineficiente o insuficiente en cuanto a la validacién de los
requisitos o falta de ética durante el mismo, ocasionando problemas en la emisién
de Certificados Digitales lo cual culmina con la pérdida de confianza en la
herramienta tecnoldgica.

Que las listas de revocacion (certificados vencidos, sin valor) no se generen o estén
mal generadas, debido a la falta de una adecuada planeacion y control del proceso
de generacion de las listas de revocacion o fallo del equipo de la CA Raiz.
(autoridad certificadora raiz, Firma Digital), ocasionando un fallo del Sistema
Nacional de Certificacion Nacional.

Poca claridad en la estructura organizacional, debido a la duplicidad de funciones
en la Direccion de Gobernanza, provocando que se vea afectado el servicio del
Departamento por problemas de coordinacion jerarquica y la atencion de
directrices.

Cambio de objetivos del CSIRT o desaparicion, debido a decisiones politicas que
lleven a una modificacién o eliminacion del decreto de creacion del CSIRT, lo que
ocasionaria a nivel nacional que no se promueva la cultura de la seguridad
cibernética e informatica ni se darian acciones que permitan el mejoramiento
general de la seguridad cibernética e informatica.

No contar con la informacion oportuna y actualizada en el tema de ciberseguridad,
debido a la carencia de informacién de fuentes externas (CSIRT internacionales,
OEA, otros) en ciberseguridad, provocando la afectacion del servicio de CSIRT en
sus tiempos de respuesta en gestion de incidentes.

Tel. 2539 2217 | Fax 2257-8765

Www.micit.go.cr

111 de 129



MINISTERIO DE CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES

Codigo: MICITT-SPIS-037-2018

Secretaria de Planificacion Institucional y Sectorial

Fecha Emision: junio 2018

Unidad de Planificacién Institucional

Paginas: 130

Informe SEVRI 2018

Version: 1

Matriz 3.4.2
Andlisis de riesgos

Sin didas de admini: ion de riesgos
! ) SEIOR tesg Efectividad de las medidas de control exi
. (inherente)
Riesgo NiGala
No. - Magnitud o . |.ve € Descripcién de las . L, Probabilidad | Magnitud o . Nivel de riesgo
Probabilidad . Puntaje riesgo N Idoneidad de la | Aplicacién de la . Puntaje .
consecuencia k ) medidas N B del evento | consecuencia i residual (RR)
obtenido inherente medida medida obtenido
RI

1 3 3 9 ] Aun no se tienen medidas. NO NO 3 3 9

2 2 3 6 ] Aun no se tienen medidas. NO NO 2 3 6

3 2 3 6 ] Aun no se tienen medidas. NO NO 2 3 6
Se esta elaborando un
curso virtual con el cual se

4 1 3 3 pueda capacitar sin la sl NO 1 3 3 3
necesidad de trasladarse.
Mejora  continua  del
procedimiento de

5 1 3 3 evaluacion y autorizacién Sl Sl 1 3 3 B}
de una nueva CA emisora
de firma digital.
Elaborar un plan bimensual

6 1 3 3 de Generacion de Listas de Sl Sl 1 3 3 3
Revocacion.

7 2 2 4 Aln no se tienen medidas. NO NO 2 2 4 4

8 2 2 4 Aln no se tienen medidas. NO NO 2 2 4 4

9 2 2 4 Aln no se tienen medidas. NO NO 2 2 4 4

Fuente: Direccién de Gobernanza Digital, 2018

Al realizar el andlisis de riesgos, tanto en el riesgo inherente como residual, los riesgos
mantienen su nivel. Los tres primeros riesgos se clasifican como altos y los seis restantes
como medios.

Los riesgos 1, 2, 3, 7, 8 y 9 no tienen en la actualidad medidas de control de riesgos, por
lo que sélo se identificaron tres medidas:
Se esta elaborando un curso virtual con el cual se pueda capacitar sin la necesidad
de trasladarse.
Mejora continua del procedimiento de evaluacién y autorizacion de una nueva CA
emisora de firma digital.

Elaborar un plan bimensual de Generacion de Listas de Revocacion.
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Matriz 3.4.3
., .
Evaluacion de riesgos
Grado en que la X doneidad y de las medidas de administracién de Pardmetro de
5 ) o Importancia de la N -y .
Nivel de riesgo | institucién puede . riesgo ptabilidad de riesgos
No. ) politica, proy ) Resultado
Riesgo inherente afectar las causas funcién, actividad (si se anota 1 se acepta, 2 evaluacion
e RI riesgos T Nivel de riesgo Costo de la medida Andlisis costo/ |53 significa que el riesgo
para la institucion residual (RR) beneficio N
se administra)
. : : El costo es menor que .
1 [ ] Bajo Medio Bajo ol beneficio 3 Se administra
X X El costo es menor que -
2 ® Medio Alto Bajo . 3 Se administra
el beneficio
X El costo es menor que -
3 @ Alto Alto Bajo - 3 Se administra
el beneficio
) : . El costo es menor que
4 Medio Medio 3 Medio - 1 Se acepta
el beneficio
. ) El costo es menor que
5 Bajo Alto 3 Bajo - 1 Se acepta
el beneficio
) X X El costo es menor que
6 Bajo Medio 3 Bajo - 1 Se acepta
el beneficio
. . El costo es menor que L
7 Alto Bajo 4 Bajo L. 2 Se administra
el beneficio
R R El costo es menor que L.
8 Alto Medio 4 Bajo . 3 Se administra
el beneficio
) ; _ El costo es menor que e
9 Medio Medio 4 Bajo - 2 Se administra
el beneficio

Fuente: Direccién de Gobernanza Digital, 2018

La Direccion de Gobernanza Digital acepta los riesgos 4, 5y 6 y no establece medidas
adicionales a las ya existentes, en el resto de los riesgos se plantea su administracion.
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Matriz 3.4.4
Administracion de riesgos

Riesgo (en Cumplimiento | Existe
rden d Nuevo nivel | Costo de Capacidad jabilidad
orden s Medidas propuestas » Magnitud | Puntaje | o0 T i B I vianiida Medidas Vinculacién con
prioridad) Probabilidad ) p deriesgo | medida(en | Analisis costo/ beneficio | idoneidad para | pi técnicay .
consecuencia obtenido seleccionadas PAO
paraser c/medidas | colones) cumplirla medida|  resguardo | juridica para
administrado Hacienda Piblica |  aplicarla
1 1 3 3 3 - ELBENEFICIO ES MAYOR AL SI LA TIENEN SICUMPLE ES VIABLE SE SELECCIONA NO
€cosTO
der e iesos Se debe frontar 12 eistenca L BENEFICIO E5 MAYOR AL
2 de apoyo politico en las labores 1 3 3 3 - pany SIATIENEN | SICUMPLE | ESVIABLE |  SESELECCIONA NO
vanzar con el
ELBENEFICIO ES MAYOR AL
3 ntivo para la Direccion 1 3 3 3 - COSTO SI LA TIENEN SICUMPLE ES VIABLE SE SELECCIONA NO
7 a [ Tran: riesgos: Trabajo en conjunto con: 1 2 2 2 EL BENEFICIO ES MAYOR AL SILA TIENEN I CUMPLE ES VIABLE SE SELECCIONA NO
efaturas para identificar duplicidad de mando. cosTo
m ELBENEFICIO ES MAYOR AL
8 4 ren 1 2 2 2 - SILATIENEN SI CUMPLE £S VIABLE SE SELECCIONA No
crex cosTo
Atender los riesgos: Desarrollar red de| EL BENEFICIO ES MAYOR AL
9 4 1 2 2 2 - SILA TIENEN SI CUMPLE ES VIABLE SE SELECCIONA NO
contactos cosTo

Fuente: Direccién de Gobernanza Digital, 2018

Las medidas de administracion de riesgos que se plantean son las siguientes:

e Atender el riesgo: Se debe afrontar el cambio de Director de la mejor manera.

e Atender el riesgo: Se debe afrontar la existencia o inexistencia de apoyo politico
en las labores de la Direccion.

e Atender el riesgo: Se debe avanzar con el trabajo que resulta sustantivo para
la Direccion con los recursos disponibles.

e Transferir riesgos: Trabajo en conjunto con jefaturas para identificar duplicidad
de mando.

e Transferir riesgos: Validacién del decreto de creacion del CSIRT.

e Atender los riesgos: Desarrollar red de contactos

En la siguiente matriz se desarrolla el plan de administracion con las medidas planteadas
anteriormente.
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Plan de administracion de riesgos
Riesgo para ser Responsable de la Indicadores de
g. p Medida seleccionada Actividades Objetivo de la medida o actividad b . oA Plazo Resultado Esperado .
administrado ejecucion cumplimiento
Se realiza un traspaso de toda la
informacion respectiva de la Direccion al .
. . : o : - " Continuidad con los .
Se debe afrontar el cambio de[nuevo Director. Se realiza una reunién con |Brindar continuidad a los proyectos Director de N Cantidad de  proyectos
1 ) . . ; A 1 afio proyectos planteados en la .
Director de la mejor manera. el fin de tratar los proyectos que se estén|de la Direccién. Gobernanza Direccié realizados.
N ireccion.
realizando 'y que estos tengan
continuidad.
Se debe incentivar el apoyo politico a las
Se debe afrontar | istenci labores de la Direccion por medio de Cont it |
e debe afrontar la existencia o ontar con apoyo politico en las
- N - |reuniones con los diferentes actores claves povo p ) L, Director de . Apoyo Politico en las labores|Cantidad de acuerdos de
2 inexistencia de apoyo politico N labores de la Direccion de 1 afio N L, -
" L que puedan ayudar a articular las - Gobernanza de la Direccion. apoyo politico.
en las labores de la Direccién. |~ Gobernanza Digital.
iniciativas en el tema de Gobernanza
Digital.
N . . _— N Tener un plan de trabajo,
Se debe avanzar con el trabajo|Redactar el plan de trabajo y funciones|Definir el plan de trabajo y P L. d
N R . X . . recursos  econdmicos y . .
que resulta sustantivo para la|sustantivas.  Blsqueda de recurso|funciones  sustantivas de la Director de . N Cantidad de informes
3 ) L, L, L o - 1 afio humamos que permitan el ) L,
Direccion con los recursos|econdmico y humano. Definicion de|Direccion de Gobernanza Digital con Gobernanza R elaborados por la Direccion.
. " . . . desarrollo sustantivo en la
disponibles. comisiones. los recursos disponibles. N L
Direccion.
. ) . . Mantener retroalimentacion con . T .
Trabajo en conjunto con|Se realizan reuniones donde se lleve af. - Lineas  jerdrquicas bien . .
| N " o . jefaturas  de  actividades en . o B Cantidad de reuniones para
7 jefaturas para identificar|cabo una verificacion de los é@mbitos de R Jefatura del CSIRT 1 afio evitando . . Lo
. . desarrollo en el CSIRT. Trabajo en - definir las lineas jerarquicas.
duplicidad de mando. trabajo de los mandos. N N ) duplicidades de mando.
apego a directrices de jefaturas
Validacié del  d " d Se realizan reuniones donde se lleve a|Verificar de manera periédica a se obti ficacis Cantidad de reuniones de
alidacion el lecreto e e obtiene una veriticacion
8 o, cabo la validacion del decreto de creacion|nivel de MICITT que se mantenga el| Jefatura del CSIRT 1 afio L v validaciéon del decreto de
creacién del CSIRT. . . validacién del decreto. i
de CSIRT. decreto sin cambio. creacion de CSIRT.
Participacion en actividades de
. P ) . ) . . Cantidad de contactos con
ciberseguridad a nivel nacional e|Ampliar contactos con entidades y . T .
int ional. S L P d Jacionad Creacién y ampliacion de red|entidades y personas
internacional. Suscripcion a foros de|personas relacionadas con o .
9 Desarrollar red de contactos. P P Jefatura del CSIRT 1 afio de contactos de|relacionadas con

ciberseguridad nacional e internacionales.
Establecer contactos con CSIRT nacionales
einternacionales

ciberseguridad a nivel nacional e
internacional

ciberseguridad.

ciberseguridad El nivel

nacional e internacional.

Fuente: Direccién de Gobernanza Digital, 2018
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IVV. Resultados a nivel institucional

A continuacién, se detallan los riesgos que las areas de la institucién han decidido que se
encuentran en la capacidad de administrar.

Unidad Comunicacion Institucional

1. No contar con informacién fehaciente de indicadores de gestién en la Unidad

de Comunicacién Institucional, debido a que no se documenten los datos
estadisticos de indicadores de gestion en la Unidad de Comunicacion
Institucional, impidiendo el poder brindar un seguimiento adecuado a las
gestiones en la Unidad.

No reaccionar en tiempo a informaciones sobre el quehacer institucional en
medios de comunicacién y redes sociales, debido a que no se dé el monitoreo
de contenidos de interés para la institucibn en estos medios, provocando
informaciones negativas o inexactas del quehacer institucional en medios de
comunicacion y redes sociales.

No tener la capacidad de atender todos los requerimientos que se presentan
en la Unidad de Comunicacion Institucional, dado que solo esta nombrado un
funcionario en la Unidad, lo que no permite dar el seguimiento adecuado y
finiquitar adicionales que resulten en comunicaciones y apoyos sobre las
distintas gestiones.

Unidad de Asuntos Juridicos

1. Reclamos administrativos y/o demandas judiciales, debido a actos

administrativos emitidos por las areas interesadas sin el debido fundamento
juridico, lo que llevaria a una atencidn prioritaria de los procedimientos
administrativos y/o procesos judiciales con atraso en la atencion de otras
solicitudes recibidas.

Imposibilidad de elaborar el proyecto del acto (resoluciones, decretos,
acuerdos, entre otros) que la autoridad competente pretende emitir dentro del
plazo requerido, debido a que el expediente administrativo remitido para
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analisis se encuentra incompleto, lo que provocaria una gestién poco eficiente
y no eficaz.

Unidad de Cooperacion Internacional

1.

Cambios en proyectos y prioridades que se venian trabajando con entidades
nacionales e internacionales, como resultado del cambio de Gobierno y de
autoridades, lo que podria ocasionar el incumplimiento de las metas propuestas
en los Planes Nacionales de Ciencia y Tecnologia y una sub-ejecucion del
presupuesto e incumplimiento de compromisos internacionales.

Cancelacion de actividades y/o realizacién de actividades no programadas,
debido a la solicitud por parte de los despachos de organizacién de actividades
que no estaban presupuestadas ni programadas, esto ocasionaria el
incumplimiento de metas propuestas en Planes Nacionales de Ciencia y
Tecnologia, la sub-ejecucion del presupuesto y el incumplimiento de
compromisos internacionales.

Desorganizaciéon e incumplimiento de la normativa vigente, debido a una
inadecuada definicion por parte de los superiores de las tareas y funciones de
la Unidad de Cooperacion Internacional, originando desarticulacion e
incumplimiento a la normativa 5225 Ley de Planificacion, articulos 9, 10y 11.

Secretaria de Planificacion Institucional y Sectorial

1.

Inconvenientes en el desarrollo de las diferentes funciones y actividades que
se ejecutan en la SPIS, debido a la escasa cantidad de personal profesional
para poder realizar todas las funciones que le son encomendadas, recortes
presupuestarios para contratar plazas, aprobacion y congelamiento de plazas,
lo que podria ocasionar el incumplimiento de funciones que le competen a la
SPIS.

Secretaria Técnica de Incentivos para la Cienciay la Tecnologia

1. Atencién inadecuada a los lineamientos de recepcion de solicitud, que acarrean
aumento de tiempos entre la fase inicial de recepcion y la fase de evaluacion de
esta, debido a la generacién de posibles errores humanos, durante las diferentes
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fases de tramite y resolucion de solicitudes de programas que se desarrollan en la
Secretaria, lo que ocasiona el retraso en los tiempos de respuesta de una solicitud.
2. Carencia de respaldos de Informacion de la Secretaria, debido a la falta de
tecnologia y a la pérdida de informacion del &rea, ocasionando que la informacion

no se resguarde de manera confiable.

Direccion de Apropiacion Social del Conocimiento

1. Posibles inundaciones, deslizamientos y cierres de caminos, en los que se

deben destinar recursos del MICITT para la atencion de esas emergencias lo
gue provocaria la no ejecucion de los programas y proyectos en areas
afectadas.

La no ejecucion de proyectos y actividades programadas, debido a que la
administracion o Jerarcas deciden realizar traslado de personal de la Direccion
para cubrir carencias de otras unidades del ministerio o bien el personal a cargo
de proyectos se incapacita por enfermedad, lo que provoca la sobrecarga de
funciones al resto del personal de la direccion y la afectacion directa al ambiente
laboral, decae la credibilidad del compromiso MICITT ante las comunidades y
las entidades aliadas y la sub ejecucion del presupuesto proveniente de
recursos del Estado.

Menor presupuesto para las actividades planificadas anualmente asociadas a
los indicadores institucionales y del PNCTI o bien, desvio de fondos a otras
unidades del ministerio para cubrir gastos no previstos, producto de la solicitud
de la Administracion, recortes presupuestarios, reajustes o no ejecucion de
actividades programadas, lo anterior provocaria la disminucién de la poblacion
beneficiada por las actividades y el incumplimiento de las metas y objetivos del
PNCTI.
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Direccion de Innovacioén

1. No contar con el presupuesto requerido para la ejecucién de los programas de

Innovacién Joven, Base Tecnoldgica, Huella Pyme y actividades transversales
como mantenimiento del Portal de Innovacion y Festival Nacional de
Innovacién, debido al recorte de presupuesto, lo que ha provocado que se
requiera realizar la busqueda de nuevas formas de financiamiento con aliados
estratégicos (empresa privada, fundaciones, universidades etc.) para el
desarrollo de los proyectos.

Pérdida de continuidad de proyectos como Ruta IN, Click para Innovar, Huella
Pyme, debido al cambio de gobierno, lo que podria generar el desarrollo de
nuevos programas y proyectos.

No poder realizar el trabajo sustantivo para el desarrollo de la Innovacién, dada
la cantidad de personal asignado a las diversas labores institucionales de la
Direccién de Innovacion, y al traslado de uno de los profesionales a otra
dependencia en Julio del 2017, esta situacién ha provocado que no se pueda
atender con premura las solicitudes de informacién e informes completos de las
distintas dependencias internas y externas.

Departamento Gestién institucional de Recursos Humanos

1. Generacion de demandas laborales, a nivel administrativo o al contencioso
administrativo, recursos de amparos, debido al dictado de normativa con
caracter retroactivo e implicaciones constitucionales, lo que conlleva la
indemnizacion econdmica, salarios caidos, diferencias salariales de otros
periodos.

2. Bajo o inadecuado desempefio, procedimientos administrativos o demandas
de terceros, debido a problemas de liderazgo, incumplimiento de deberes,
lo que provoca sanciones disciplinarias, suspensiones sin goce de salario,
incumplimiento de metas institucionales y el no disfrute de incentivos
salariales.

3. Que la relacion de puestos este desactualizada a nivel del sistema
INTEGRA, ocasionado por la falta de personal, o personal con
desconocimiento, provocando diferencias salariales, rubros sociales
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(CCSS; INS) incorrectos, pagos adeudados y acreditaciones que no
corresponden.

Departamento de Servicios Generales

1. Desarrollo de las diferentes funciones y actividades que se ejecutan en el DSG,

falta de choferes y de personal profesional en Administracion que antes habia
en el DSG, limitacién en presupuesto asignado en viaticos, extras y taxis para
los choferes, debido a la poca cantidad de personal profesional y presupuesto
requerido para poder realizar todas las funciones que le son encomendadas al
DSG, recortes presupuestarios para contratar plazas, aprobacion vy
congelamiento de plazas. Actualmente todas las funciones del DSG son
llevadas a cabo por la jefatura del departamento, quien esta asumiendo las
funciones del personal profesional que se tenia, lo que provocaria el
incumplimiento de funciones que le competen al DSG, que si no se realizan
afectan todo el accionar del DSG y la atencién al usuario interno, el
cumplimiento del presupuesto, la imagen institucional y conllevan
investigaciones y érganos de procesos.

Pérdida de bienes (activos) institucionales a cargo del personal del DSG y
pérdida de bienes que son de uso comun de todas las areas funcionales del
MICITT, debido al vandalismo, hurto, caso fortuito o fuerza mayor o aspectos
estructurales del edificio, lo que tendria como consecuencia la apertura de
investigaciones administrativas para determinar lo acontecido y las
responsabilidades en caso de que aplique, pérdida de informacion y de trabajos
en proceso, atraso en la elaboracion y entrega de informes finales,
incumplimiento del ordenamiento juridico y técnico, despidos 0 sanciones por
robo de bienes de uso comun y pérdida de bienes que estan a la mano de
cualquier usuario interno y visitantes.

Respaldos de la informacién que se maneja en el DSG, debido a que el
personal del DSG cometa errores involuntarios al eliminar documentos de
respaldo, los respaldos tecnoldgicos existentes en la institucion no sean los
adecuados y necesarios, lo que ocasionaria la pérdida de los respaldos
digitales y Unicos de la informacién que se recibe y elabora en la UPI, pérdida
de documentos Unicos que puedan requerir para su accionar cotidiano tanto los
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usuarios internos como externos y el incumplimiento del ordenamiento juridico
y técnico.

Departamento Financiero

1. Atrasos en el tramite de documentos de pago, pérdida de documentos, omision
de alguna normativa especifica, debido al tramite de documentos de pago, lo
gue ocasiona el cobro de multas por morosidad en el pago, reflejo de baja
ejecucion y pérdida de documentos.

2. Envio de estados de cuenta bancario incorrecto, debido al cambio en la
normativa del ente Rector conciliacion bancaria y arqueo (caja chica),
provocando atrasos en el envio de la informacion e incumplimiento a la
normativa del ente Rector.

Unidad de Archivo institucional

1. El lugar donde conservar a largo plazo la informacién en soporte electrénico,
debido a que falta un sistema de gestion de documentos electrénicos, lo que
tendria como consecuencia la pérdida de Informacién.

2. Solicitud de criterio técnico en aspectos especificos, debido a la falta de
normalizacion nacional en cuanto a la gestiébn documental en los diferentes
soportes, lo que ocasiona que a lo interno de la institucién se tenga una falta de
respaldo nacional a los criterios establecidos en una situacion especifica.

3. Solicitud de transferencia de documentos electrénicos y fisicos entre archivos,
debido a la falta de centralizacion de la informacion enviada y recibida por los
archivos de gestion, lo que ocasionaria un retraso en las labores debido a todo
el tiempo que se necesita para centralizar la informacion acumulada.

Unidad de Servicios Tecnholégicos

1. Incumplimiento en los plazos de entrega, debido a la poca participacion de
usuario clave en la definicion de requerimientos, requerimientos incompletos o
no claros, falta de planificacion entre los autores involucrados, falta de
experiencia de la empresa o proveedor, o que ocasionaria que el sistema no
esté listo en el tiempo que se requeria, se debe destinar mayores cantidad de
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recursos, provoque dafio de imagen institucional, puede tener
implicaciones legales en perjuicio de la administracién e incurrir en medidas

disciplinarias.

El equipo no puede ser utilizado, no inicia, no arranca, debido a que no se tenia
mantenimiento adecuado, no se contaba con repuestos, falta de presupuesto
para reparacion, alteracion en el sistema eléctrico, condiciones de ambiente no
apropiado, falta de personal entrenado, sabotaje, tiempo de vida Gtil caducado,
lo que puede ocasionar que se pierda la informacion del equipo, se debe pagar
mucho dinero para repararlo, el tiempo de reparacién es muy grande para la
empresa, pérdida de imagen institucional, atraso en los procesos y pérdida de
dinero.

Lentitud en la ejecucion de tareas, por falta de politicas, procedimientos y
procesos, falta de capacitacion, falta de control y seguimiento de tareas,
provocando procesos incompletos y tareas mal ejecutadas o incompletas,
disconformidad y confusion debido a la falta de indices establecidos.

El ambiente controlado en el cuarto de TICs se ve alterado, debido a
reparaciones u mantenimientos, fallo en el suministro eléctrico, fallo en el
sistema de enfriamiento por agua, falta de capacitacion o manipulacion, dafos
en los equipos de la plataforma tecnolégica y activacion de sistemas de
incendio u humo, lo que ocasionaria la pérdida de informacion, pérdida de
garantias y altos costos de reparacion de equipos.

No se tiene respaldo de informacion reciente, debido a la falta de aplicacion de
politicas, no se tiene un procedimiento de respaldo, no hay un responsable de
realizar respaldo, no hay control o seguimiento de los respaldos lo que
provocaria pérdidas de informacién y atrasos en los procesos institucionales.
Instalaciones de software ilegal o no autorizado y alteraciones en la
configuracion del equipo, debido a sistemas de informacién requieran permisos
de administrador local, para ser ejecutado, falta de Politicas de Seguridad de
TI, falta de procedimientos, lo que podria perjudicar el equipo o la
infraestructura, puede tener implicaciones legales en perjuicio de la
administracion y provocar dafio de imagen institucional.

Recurso humano no capacitado para la atencion de un evento o incidente,
debido a que no cuenta con capacitacion y procedimientos, lo que tendria como
consecuencia que el tiempo de respuesta a eventos seria mas prolongado, el
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evento no fue resuelto, la solucién fue parcial, disconformidad con la solucion y
costos econdmicos en contra de la administracion.

Programa Innovacion y Capital Humano para la Competitividad (PINN)

1. Asignacion de efectivo a beneficiarios que no les corresponde, debido a la
omision de criterios fundamentales en los Términos de Referencia para poder
hacer el analisis de admisibilidad y el posterior otorgamiento de los beneficios,
tanto por la Unidad Ejecutora (UE), como por la Direccién Técnica (DT) y por el
Ente Técnico Evaluador (ETE), lo que ocasionaria la inversion de dinero en
proyectos o estudios que no corresponden, lo que lleva a reprocesos para la
UE y para el beneficiario, reprocesos por envios a Comisioén de Incentivos y
afectacion de la imagen del PINN y del MICITT.

2. Incumplir con las estipulaciones del Manual Operativo del Programa (MOP) y
no solicitar la No objecion a la convocatoria, debido a la omision de la actividad
de solicitar la no objecion al Banco Interamericano de Desarrollo (BID) una vez
gue la Convocatoria fue disefiada y previo a su publicacién, ocasionando los
reprocesos a nivel interno, pérdida de credibilidad ante el BID, sanciones
estipuladas en la Ley 9218 y afectacion de la imagen del PINN y del MICITT.

3. Incumplir con las estipulaciones del Manual Operativo del Programay de la ley
9218y no solicitar la No objecidn al beneficio recomendado, debido a la omision
de la solicitud de no objecion al BID con respecto al beneficio, esto una vez que
la Comision de Incentivos ha dado su criterio y previo a realizar la comunicacion
de la resolucién al solicitante, lo que causaria sanciones estipuladas en la Ley
9218, retrasos en los depdsitos a los beneficiarios, reprocesos a nivel interno,
pérdida de credibilidad ante el beneficiario y el Despacho y afectacion de la
imagen del PINN y del MICITT.

4. Incumplimiento de plazos establecidos en los TDR con respecto a apertura de
convocatorias, debido a retrasos por parte de la empresa programadora o bien
en la publicacion de los Términos de Referencia (TDR) para el publico en
general, lo que ocasionaria el vencimiento de las fechas de ingreso a las
universidades para los beneficiarios de becas, incumplimientos con las
empresas certificadoras y/o unidades de implementacion por parte de las
PYMES y tener que hacer justificaciones a los beneficiarios.
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5. Asignar una nota con errores de calculo, debido al error humano en el calculo
de la nota o en la asignacion de los puntajes, lo que llevaria a reprocesos por
induccién de error a la Comision de Incentivos, reenvio al ETE, retrasos en la
resolucion del Jerarca, si no se detecta antes de la asignacion y el primer pago,
puede asignarsele un beneficio a alguien que no lo merezca y podria negarsele
un beneficio a alguien a quien si le correspondia, provocando Recursos de
revocatoria.

6. Hacer pagos dobles a beneficiarios, debido a la desactualizacion del control de
pagos realizados y que en el momento de la aprobacion de las facturas no se
identifique que ésta esta repetida, lo que tendria la afectacién al beneficiario
quién tendra que devolver dinero, descontrol financiero y afectacion de
reservas.

7. Falta de entrega de informes del BID y de Hacienda, debido a la falta de claridad
en las fechas de entrega de los informes, lo que provocaria la no liberacién de
fondos de parte de BID y caer en una aplicacion de responsabilidad
administrativa (proceso administrativo).

8. Actualizaciéon diaria de la base de datos financiera con los pagos, adendas,
contratos, informes de seguimiento del ETE, plazos de estudio, aumentos en
los montos asignados de los beneficiarios, debido a la desactualizaciéon de la
Base de Datos y la falta de comunicacion entre el personal de la Unidad
Ejecutora, lo que llevaria a no que no cierren los montos a nivel contable, pagos
incorrectos, reprocesos a nivel interno y afectacion del beneficiario.

9. No hacer a tiempo las liquidaciones, debido a que el asistente financiero
contable no haga la liquidacion después de recibir el avance del ETE, que el
ETE no haga la evaluacion o que la realice y no la envie a la UE y mala
presentacion de informacién por parte del beneficiario, ocasionando reprocesos
a lo interno de la UE y del ETE y atrasos en la ejecucion del beneficio y del
programa en general.

10.No transmitir informacion de las adendas provocando desactualizacion de los
montos o plazos de ejecucion de estudios o proyectos, debido a ausencia de
comunicacion entre los asistentes administrativos, asesor legal y el asistente
financiero contable, lo que provocaria realizar pagos diferentes a los aprobados
segun la adenda y reprocesos por devoluciones de dinero por parte del
beneficiario.
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11.Dejar de cobrar los sobrantes de los beneficios entregados y ejecutados, debido
a la omision de lo estipulado en el procedimiento de cierre de proceso de
otorgamiento de beneficios, provocando que no cierran los montos a nivel
contable, pérdida de dinero e incumplimiento contractual por parte del
beneficiario.

12.Vencimiento del plazo de los contratos, debido a la falta de una herramienta
automatizada que indique a los funcionarios del PINN el momento en el cual se
vence un contrato y darle seguimiento manual (si bien esto se hace contra
informe de avance del ETE, la UE esta completamente dependiente a que el
ETE le indigue cuando debe proceder), ocasionado contratos vencidos,
generacion de adendas, incumplimientos contractuales por parte de los
beneficiarios y problemas y reprocesos con el ETE.

13.No identificar a tiempo a los beneficiarios a quienes se les deben hacer
desembolsos, debido a la falta de una herramienta automatizada que indique a
los funcionarios del PINN el momento en el cual se vence un contrato y darle
seguimiento manual (esto se hace contra informe de avance del ETE, la UE
estd completamente dependiente a que el ETE le indique cuando debe
proceder), lo que provocaria incumplimientos contractuales por parte de los
beneficiarios, errores en las fechas definidas en el contrato para los
desembolsos y reprocesos con el ETE.

14.Agotamiento de la reserva presupuestaria, debido a no revisar la ejecucion
presupuestaria continuamente, provocando que se detenga el proceso de
pagos

15.Que se agoten los fondos en caja Unica, debido a no hacer la revision de los
saldos en caja Unica, lo que detendria el proceso de pagos.

16.No comunicacién de parte de financiero del MICITT sobre los pagos a
contratistas que se hacen aparte de los pagos a beneficiarios que liquidan,
debido a la pérdida de informacién en los registros contables y la omision de la
liquidacion de gastos a Tesoreria Nacional, dandose un desfase en los saldos
de la informacion contable del PINN y gastos no reintegrados al fondo de caja
Unica en Tesoreria Nacional.

17.Pérdida de dinero por incumplimiento de contrato por parte de los beneficiarios,
debido a que el beneficiario no concluya los estudios o proyectos y que no
reintegre el monto desembolsado, sea que lo haya gastado de forma parcial o
total, provocando la pérdida econdémica para el programa, no alcance de
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objetivos y reprocesos para recuperar el dinero, tanto para la UE como para el
area legal del MICITT.

18.Que la PYME no haga la liquidacion, debido a la omision intencional o no

intencional de la Pyme y que el ETE no haga el seguimiento a tiempo,
ocasionando el atraso de la ejecucion financiera del proyecto o que se
conviertan en gastos no elegibles y la no ejecucion del proyecto.

19.Cambiar el destino de los fondos por parte de los beneficiarios, debido al uso

indebido de los fondos publicos en rubros diferentes a los aprobados para que
invierta su beneficio y que el ETE no haga el seguimiento a tiempo, ocasionado
una pérdida econdmica para el programa, no alcance de objetivos y reprocesos
para recuperar el dinero, tanto para la UE como para el area legal del MICITT.

Viceministerio de Telecomunicaciones

1. Restriccion de recursos econdémicos que limiten el despliegue de estrategias de

comunicacién oportunas que permitan la alfabetizacidén y concientizacion sobre
los aspectos relacionados al cambio tecnolégico programado para agosto 2019
segun lo establece el Decreto Ejecutivo N° 40812-MICITT denominado:
“‘Reforma Parcial al Reglamento para la Transicién a la Television Digital
Terrestre en Costa Rica Decreto Ejecutivo N° 36774-MINAET” publicado en
diciembre de 2017, debido a la dotacion insuficiente de recursos
presupuestarios destinados al proceso de comunicacién y alfabetizacién sobre
la transicién a la TV Digital abierta y gratuita (TVD), lo que provocaria la
carencia de informacion oportuna y confiable disponible para la poblacion
objetivo que les limite a prepararse ante el cambio tecnolégico a la TVD
provocando el no acceso al servicio de television digital abierta y gratuita.
Dificultad para coordinar y ejecutar ajustes reglamentarios, ejecucion de obras
de infraestructura, y ordenamiento del espectro radioeléctrico con las partes
interesadas del sector de las telecomunicaciones, debido a la ausencia
prolongada de condiciones habilitadoras en el ecosistema de las
telecomunicaciones para el cierre de brecha digital, que puede limitar la emision
de reglamentos sectoriales, el desarrollo de infraestructura, y el ordenamiento
del espectro radioeléctrico, ocasionado la dificultad para la emision de
reglamentos y politica publica, asi como inseguridad juridica para el sector, que
contribuyen a la reduccion de la brecha digital en Costa Rica.
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3. El analisis juridico, la revision y el aval juridico de los actos administrativos
(propuestas de acuerdos ejecutivos y resoluciones administrativas) que
resuelven los procesos de asignacion, prorroga, cesion, reasignacion,
revocacion o modificacion de concesiones y permisos son ejecutadas
simultaneamente por dos equipos de trabajo diferentes (Departamentos) dentro
del MICITT. Posible existencia de criterios juridicos contradictorios entre si, o
no uniformes con respecto a otros que se han emitido en el pasado, debido al
deslinde de las competencias legales entre las dependencias juridicas a lo
interno del MICITT sobre los procesos de asignacion, prorroga, cesion,
reasignacion, revocacion o modificacion de concesiones y permisos de usos de
frecuencias del espectro radioeléctrico y competencias dispuestas por el marco
normativo del sector de telecomunicaciones al Viceministerio de
Telecomunicaciones, lo que provoca la emisién de actos administrativos que
eventualmente no cumplan con criterios de oportunidad (celeridad), legalidad
(falta de competencia) o (uniformidad), afectando a los administrados. A nivel
organizativo, el riesgo es la no eficiente y eficaz administracion de recursos
publicos, especialmente recursos humanos, en virtud de la eventual duplicidad
de funciones. Lo anterior, impactaria directamente en la transgresion de los
derechos de los usuarios finales ante los atrasos burocraticos que genera no
tener claramente definidas las competencias.

Direcciéon de Gobernanza Digital

1. Cambio constante del Director de Gobernanza Digital, debido a que el puesto es

de confianza, por lo cual tiende a cambiar cuando las personas que se encuentran
en los puestos politicos cambian, generando que los proyectos puedan
descontinuarse.

Falta de articulacion y de respaldo en las iniciativas de Gobernanza Digital, debido
a que no cuentan con el apoyo politico necesario, lo que provocaria no poder
mejorar el suministro de informacion y los servicios proporcionados usando las
tecnologias de la informacion y la comunicacion por parte del sector publico.

No poder realizar el trabajo que resulta sustantivo para el desarrollo de la
Gobernanza Digital en el pais, debido a que no se cuenta con los recursos
econdémicos y humanos necesarios para ejecutar las actividades sustantivas de la
Direccion, lo que provocaria que no se logren articular las inversiones en
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tecnologia, ni mejorar la calidad de los servicios digitales brindados a los habitantes
del pais.

4. Poca claridad en la estructura organizacional, debido a la duplicidad de funciones
en la Direccion de Gobernanza, provocando que se vea afectado el servicio del
Departamento por problemas de coordinacion jerarquica y la atencion de
directrices.

5. Cambio de objetivos del CSIRT o desaparicion, debido a decisiones politicas que
lleven a una modificacidén o eliminacién del decreto de creacion del CSIRT, lo que
ocasionaria a nivel nacional que no se promueva la cultura de la seguridad
cibernética e informatica ni se darian acciones que permitan el mejoramiento
general de la seguridad cibernética e informatica.

6. No contar con la informacién oportuna y actualizada en el tema de ciberseguridad,
debido a la carencia de informacién de fuentes externas (CSIRT internacionales,
OEA, otros) en ciberseguridad, provocando la afectacion del servicio de CSIRT en
sus tiempos de respuesta en gestion de incidentes.

Las areas Contraloria de Servicios, Auditoria, Departamento de Fortalecimiento de las
capacidades en Ciencia y Tecnologia, Direccion de Investigacion y Desarrollo y
Departamento de Proveeduria Institucional aceptaron la totalidad de los riesgos
identificados.
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V.  Conclusiones y recomendaciones

% Las éareas del MICITT participaron en el proceso de analisis del SEVRI liderados
por sus jefaturas, el resultado del analisis que realizaron se muestra en el presente
documento. Debe fortalecerse la cultura de identificacion y administracion de los
riesgos de cada area de la institucion con la participacion de todos los
colaboradores /as de cada area.

+ Cada area del MICITT es la Unica responsable de los resultados del analisis de
SEVRI realizado. Si requieren de alguna correccién a este documento debe ser
solicitada formalmente por la Jefatura a la Secretaria de Planificacion Institucional
y Sectorial.

« Es importante considerar, que este documento fue elaborado por los anteriores
directores del Programa 893, por lo que debe ser revisado por las nuevas
autoridades, quienes deben ejecutar los planes propuestos y realizar los ajustes
gue consideren conveniente, los cuales deben ser incorporados en el documentos
de SEVRI del area y reportado a la Secretaria de Planificacion Institucional y
Sectorial.

« El proceso de andlisis de SEVRI es un proceso continuo que debe ser revisado por
las jefaturas de cada area continuamente.

% Las areas que aceptaron riesgos deben tomar las previsiones correspondientes en

el entendido de que asumen las consecuencias en caso de que se lleguen a

materializar los riesgos identificados y no administrados y aquellos que por

diversos motivos no fueron identificados.
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