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l. Introduccion

El Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI) es el conjunto
organizado de elementos que interaccionan en las instituciones para la identificacion,
analisis, evaluacién, administracion, revision, documentacién y comunicacion de los
riesgos institucionales.

Como parte de la implementacion del SEVRI, la Unidad de Planificacion Institucional de
la Secretaria de Planificacion Institucional y Sectorial, procedié a la elaboracion del
documento titulado Marco Orientador e instructivo de Control Interno SEVRI, que incluye:
la politica de valoracion del riesgo institucional, estrategia del SEVRI y la normativa interna
que lo regula, en cumplimiento a lo establecido en la Ley General de Control Interno N°
8292 , directrices emitidas, entre ellas la D-3-2005-CO-DFOE y la Resolucién R-CO-64-
2005.

Ese documento fue aprobado por el Despacho mediante oficio MICITT-DM-OF-1005-
2017 y es el que sirve de guia para el proceso que se realizd el afio anterior de
identificacion de riesgos y establecimiento de medidas de administracion.

Para el aflo 2020 se programd realizar el proceso de seguimiento de las medidas
adicionales de administracion de riesgos propuestas y escogidas por cada area del
Ministerio.

El presente informe contiene el detalle de esas medidas y las principales actividades
ejecutadas en el primer semestre.
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Metodologia utilizada

El seguimiento del cumplimiento de las medidas de administracion de riesgo propuestas
por las areas se ejecutd directamente en el Sistema de Gestidon Administrativa (SYGA).

Se solicitdé completar la informacion en el submédulo correspondiente a Seguimiento. A
continuacion, se presentan las ilustraciones de cada una de las vistas del submdédulo
indicado.

llustracion 1
Modulo Planificacion en el SYGA

&) Planificacién

Archivo  Ayuda

G R ¢ 7
- PLANIFICACION ?\‘3 ~ Y’ 2 \

SV Camm? SN

Noeve  Abrii  Guardar Iapermlr  Buscar

, S Pl S )

PNCTI ‘ ‘ ETICA
.
MANTENIMIENTOS ‘

mi.

Fuente: SYGA, 2020.
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llustracién 2
Submodulo de Control Interno - SEVRI
(%) Planificacién o a X
Archivo  Ayuda
> > >
% MANTENIMIENTO
® FORMULACION
) SEGUIMIENTO
" VERIFICACION
% REPORTES
Fuente: SYGA, 2020.
llustraciéon 3
Vista del submédulo Seguimiento
%/ Planificacion
Archivo  Ayuda
% MANTENIMIENTO
» FORMULACION
Seguimiento
Aprobacién Jefatura
Aprobacion Direccion
Revision y Aprobacion Planificacion
Consulta Seguimiento
Fuente: SYGA, 2019.
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llustracion 4
Vista del submaodulo seguimiento

@ Plar
Archive

‘ez VL B OB T
Abrir Guardar mir  Buscar Cargar  Ayuda Exl':o«ar Borrar

& MANTENIMIENTO

nificacién

Ayuda

% FORMULACION Periodo: Centro de Costo:
|ZD 19 ~l |(Todns} |

 SEGUIMIENTO

% VERIFICACION 2013 ditoria Interna Aprobado Jefatura
2019 Secretaria Planificacion Institudonal y Sectorial Jefatura Confeccién

% REPORTES 2019 Asuntos Juridicos Aprobado Jefatura
2012 Cooperacién Internacional Aprobado Jefatura
2018 Contraloria Servidos Confecddn
2019 Comunicacion Institucional Aprobado Jefatura
2019 Direccén Administrativa Finandera Jefatura Aprobado Direccidn
2013 Departamento de Recursos Humanos Devuelto
2019 Departamento Proveeduria Confeccidén
2019 Departamento de Servicios Generales Aprobado Jefatura
2012 Departamento de Recursos Finanderos Aprobado Direcddn
2019 Unidad de Archivo Institucional Enviado
2019 Direcdén Investigacién y Desarrollo Tecnoldgico Jefatura Confeccién
2012 Departamento de la Promocién de la Cienda v Tecnologia Aprobado Direccidn
2013 Departamento del Fortalecimiento de Capacidades en Cienda y Tecnologiz Aprobado Jefatura
2019 Secretaria Técnica Incentivos Aprobado Jefatura
Regs.: 23 v

Fuente: SYGA, 2020.

llustraciones 5

Vista de las pestafias del Seguimiento
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Fuente: SYGA, 2020.
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llustracion 6
Vista de la pestafia: Autorizaciones

Periodo: Estado: [Aprobado Jefatura
Area: ﬁ].asgaoaazm I)Audiboﬂ‘a Interna ]

Obijetive thmr en forma integral en materia de control gerendal y operativo, mediante investigaciones y evaluaciones de

Ares; récter interdisciplinario, para generar valor agregade en el cumplimiento de los objetivos institucionales,

- ] reow. B ORTOTE]

’—[nfmmamm de Registr

@seouimento | #Devoludén Panfiocén | ¥ Autorizaciones | B Avdiios deRespaido |

Envia poncEeuiLENGIoVANT Fecha p3fos2020 1404
Autrizads  MONGEGUILENGIOVANNM Fecha 3foB2020 1404
Direccién I Fecha pojoojooo0 00:00
Devoiuidn | Fecha  fO/RORD0D 0000
DewelvePla.  RAMIREZ SEGURASIVIAEUGENIA Fecha Pijo7/0m 3:40
Revisada [ Fecha  [pOjo0j0000 00:00

Fuente: SYGA, 2020.

llustracion 7
Vista de la pestafia: Archivos de respaldo

Perioda: Estado: [Aprobada Jefatura
Area: 1393000201 || pudtora nterma ]

Objetiva thzar en forma integral en materia de control gerendial y operativo, mediante investigaciones y evaluaciones de.

récter interdisciplinario, para generar valor agregado en el cumplimiento de los objetivos institucionales.

"lnfwrmamon de Registr

. ] rev: EEORORE

Sequimients | 4 Devolucian Planificacion | o Autorizacones | [E7Archivos de Respaldo
Registro
INFORME MICITT-AI-INF-004-2020 ESTADO DE LAS RECOMENDACIOMES DE LA AL Y DE LAS DISPOSICIONES DE L£22/06/2020 16:54
MACU-MICITT-JUNIO 2020-AUDITORTA INTERNA.xisx: 23/06/2020 10:44
=]
Regs: 2 X

Fuente: SYGA, 2020.
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En los manuales e instructivos se han incluido las explicaciones necesarias para que las
personas usuarias del sistema puedan trabajar los diferentes submddulos y pestafias e
ingresar la informacion solicitada en ellos sin mayores dificultades.

Resultados de la herramienta aplicada para realizar el seguimiento
SEVRI

A solicitud de la SPIS las areas incluyeron la informacion solicitada del seguimiento SEVRI
en el SYGA, dando como resultado la siguiente informacion:

3.1 Unidades Staff

3.1.1 Comunicacién Institucional

Su objetivo es potenciar la proyeccion a escala nacional e internacional del MICITT
mediante la implementacion estratégica de procesos de comunicacion efectivos, creativos
y concisos que divulguen, posicionen y promuevan la apropiacion social de la ciencia,
tecnologia y la innovacién en todos los sectores de la sociedad costarricense.

La persona encargada de la unidad aplicé la metodologia del SEVRI para el cumplimiento
de su objetivo, teniendo la identificacion de tres riesgos, a saber:

1. No contar con informacion fehaciente de indicadores de gestion en la Unidad de

Comunicacion Institucional, debido a que no se documenten los datos estadisticos
de indicadores de gestién en la Unidad de Comunicacion Institucional, impidiendo
el poder brindar un seguimiento adecuado a las gestiones en la Unidad.

No reaccionar en tiempo a informaciones sobre el quehacer institucional en
medios de comunicacién y redes sociales, debido a que no se dé el monitoreo de
contenidos de interés para la institucion en estos medios, provocando
informaciones negativas o inexactas del quehacer institucional en medios de
comunicacién y redes sociales.

No tener la capacidad de atender todos los requerimientos que se presentan en la
Unidad de Comunicacion Institucional, dado que la Unidad cuenta con pocos
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funcionarios, lo que no permite dar el seguimiento adecuado y finiquitar
adicionales que resulten en comunicaciones y apoyos sobre las distintas

gestiones.

Como resultado de la evaluacion de los riesgos, la Unidad determina que los riesgos
deben administrarse, seguidamente se presenta el detalle de las medidas adicionales
propuestas y las actividades ejecutadas para su cumplimiento.

nesan

\

Documentar datos | Completar Se lleva control diario de | Monitoreo diario de
estadisticos de | documento las gestiones realizadas | las gestiones
indicadores de gestion | diariamente de | tanto a nivel externo como | realizadas tanto a
en la Unidad de | indicadores de | interno. nivel externo como
Comunicacién gestién. interno.
Institucional.
Mantener actualizado el | Completar Se lleva control diario del | Monitoreo de
monitoreo de | documento monitoreo de contenidos | contenidos de
contenidos de interés | diariamente de | de interés, en medios de | interés, en medios de
para la institucion en | indicadores de | comunicacibn 'y redes | comunicacion y
medios de | gestidn. sociales. redes sociales.
comunicaciéon y redes
sociales.
Completar documento
diariamente de
indicadores de gestién.
Indagar sobre posibles | Gestionar Se realizaron reuniones | De momento no se
pasantes que pudieran | reuniones  Yy/o | diversas con profesionales | cuentan con
realizar algunas | oficios para | responsables de | opciones de
funciones contar con | comunicacion del Colegio | practicantes para la
complementarias en la | pasantes. de Periodistas y de | Unidad de
Unidad de Universidades, también | Comunicacion.
Comunicacion con estudiantes candidatos
Institucional. a realizar pasantias.
Fuente: SYGA, 2020.
Tel. 2539 2217 | Fax 2257-8765
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3.1.2 Auditoria Interna

Su objetivo es fiscalizar en forma integral en materia de control gerencial y operativo,
mediante investigaciones y evaluaciones de caracter interdisciplinario, para generar valor
agregado en el cumplimiento de los objetivos institucionales.

La Unidad realizo la identificacion de dos riesgos:

1. Programas, procesos o areas del MICITT sin auditar (alcance limitado para abarcar
universo auditable), debido a personal insuficiente, lo que podria ocasionar
desviaciones en la aplicacién de la normativa regulatoria no detectadas de forma
oportuna, afectacion del erario, posibles sanciones y multas por incumplimiento de
normativa y dificultad para alcanzar los objetivos institucionales.

2. Acciones correctivas u oportunidades de mejora no implantadas (recomendaciones
de auditoria no implantadas), debido al incumplimiento de plazos establecidos,
ocasionando debilidades de control interno no subsanadas.

El cumplimiento de las medidas de administracion de riesgos se muestra seguidamente.

Tel. 2539 2217 | Fax 2257-8765
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esgo | R SeSERenge | Aetiaoes |

1 Dirigir ~ solicitud  de
personal a la
Administracién, que

contenga un informe de
cargas de trabajo y con
base en este, remitir
solicitud de recurso
humano al Jerarca.

informe
de

Realizar
de cargas
trabajo y con
base en este,
remitir  solicitud
de recurso
humano al
Jerarca

DFOE-PG-IF-00008-2020,

del 29 de junio, 2020,
"INFORME DE
AUDITORIA DE
CARACTER  ESPECIAL

SOBRE LA ACTIVIDAD DE
LA AUDITORIA INTERNA
EN EL MINISTERIO DE
CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES
20207, la Contraloria
General de la Republica,
emiti6 una disposicion
hacia la Auditoria Interna,
para Ajustar y actualizar la
solicitud de requerimiento
de recursos de la Unidad de
Auditoria Interna, mediante
las siguientes
disposiciones:

4.5. Elaborar, divulgar e
implementar el Plan
Estratégico de la Auditoria
Interna del MICITT a partir
del afio 2021, de manera
gue permita su articulacion
con el &mbito estratégico y
operativo de ese Ministerio,
considerando al menos, la
determinacion del universo
de auditoria, los riesgos
institucionales, los factores
criticos de éxito, también un

analisis de las posibles
afectaciones o0 impactos
que pudiera haber

producido la enfermedad
COVID-19 para el MICITT,;

asi como la revision
periédica de este Plan,
entre otros; todo de
conformidad con la
normativa técnica
aplicable. Ademds, para

Mediante el INFORME Nro.

Segun solicitud, mediante

la Disposicion Nro. 4.6,
del informe mencionado,
la Contraloria General de
la  Republica solicité
realizar un proceso de
planificacion estratégica
de la Auditoria Interna, la
cual servira de base para
elaborar la solicitud de

requerimiento de
recursos, entre otros.
Esta Disposicién tiene

fecha de cumplimiento el
30 de junio del 2021, por
lo tanto, no sera sino
hasta esa fecha que se
pueda cumplir con esa
actividad.
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que se establezcan
objetivos a mediano y largo
plazo que permitan
visualizar y abarcar las
areas sustantivas
vinculadas al entorno del
Ministerio, de manera que
tanto la Administracién
Activa como ese 6rgano de
control, cuenten  con
informacion que permita su
mejoramiento continuo.
(Ver parrafos del 2.2 al
2.17). Para acreditar el
cumplimiento de esta
disposicion, se debera
remitir a la Contraloria
General:

i. A mas tardar el 31 de
marzo de 2021, una
certificacion que haga
constar que dicho Plan
Estratégico ha sido
debidamente  elaborado,
divulgado y de
conocimiento del jerarca.

i. A mas tardar el 30 de
junio de 2021, una
certificacion de su
implementacion.

4.6. Ajustar y actualizar la
solicitud de requerimiento
de recursos de la Unidad de
Auditoria Interna, de
manera que se considere el
universo auditable y su
clasificaciéon en términos de
riesgo; asi como,

los riesgos que se generan
ante la eventual falta de
una dotacién que le permita
cubrir su universo
auditable, y el impacto que
€s0s riesgos tendran ante

Tel. 2539 2217 | Fax 2257-8765
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una eventual
materializacion. Remitir a la
Contraloria General, a mas
tardar el 30 de junio de
2021, una certificacion
sobre el cumplimiento de
esta  disposicion.  (Ver
parrafos del 2.19 al 2.34).

Lo anterior debe ser
presentado al 30 de junio
del 2021, por lo tanto, como
lo solicita las disposiciones,
se debe realizar toda una
planificacién  estratégica
(evaluaciébn de riesgos
entre otros) para poder
emitir la solicitud de
personal.

Por lo anterior, esta medida
guedaria sujeta a la
realizacion de ese trabajo, y
el plazo indicado.

\

Dirigir  informe  de
recomendaciones
pendientes al jerarca y
recordatorio a la
administraciéon  sobre
incumplimiento en
plazos de implantacion
de recomendaciones y
peticion de acciones
correctivas.
Adicionalmente la Al
antes del vencimiento
del plazo de cada
recomendacién envia
un recordatorio al area
responsable para que
proceda con remitir la
evidencia de la acciéon
realizada.

Realizar informe
sobre
recomendaciones
pendientes al
Jerarca y peticion
de acciones
correctivas.
Adicionalmente la
Al antes del
vencimiento del
plazo de cada
recomendacion
envia un
recordatorio al
area responsable
para que proceda
con remitir la
evidencia de la
accion realizada

Se presenté al Jerarca el
informe N°. MICITT-Al-INF-
004-2020, de fecha 24 de
marzo de 2020, con el
estado de cumplimiento de
las recomendaciones de la
Auditoria Interna y el
estado de las disposiciones
y recomendaciones
emitidas por la Contraloria
General de la Republica,
ambos con corte al 20 de
marzo de 2020.

Se enviaron los
recordatorios al Area
responsable del

cumplimiento de las
recomendaciones para que
mostraran la evidencia que
respalde el cumplimiento
de la implementacién o en

Con respecto al informe
enviado al Jerarca, el
Despacho ministerial
envid acuso de recibo.

1- Como respuesta al
oficio N° MICITT-AI-OF-
001-2020, el Despacho
respondié con los oficios
Ne. MICITT-DVCT-
MEMO-014-2020 y N°.
MICITT-DVCT-MEMO-
020-2020, de fecha 20 y
21 de enero de 2020
respectivamente,
indicando las acciones
tomadas y los avances
para la implementacion
de los hallazgos. Ademas,
el 12 de febrero de 2020,
se emiti6 la resolucion N°.
MICITT-DM-RES-003-

Tel. 2539 2217 | Fax 2257-8765
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su defecto, indicaran el
estado de los avances de
estas.

El detalle de los oficios
enviados es el siguiente:

1- Oficio N°. MICITT-AI-OF-
001-2020, de fecha 07 de
enero de 2020, dirigido al
Jerarca, para que informara
sobre la implementacion de
las recomendaciones del
informe N°. MICITT-AI-ICI-
002-2019, "Seguimiento a
la implantaciéon de las
recomendaciones del
informe MICITT-AI-IC 001-
2017, “Toma fisica parcial
de bienes de la institucion”

2- Oficio N°. MICITT-AI-OF-
003-2020, de fecha 07 de
enero de 2020, dirigido al
Jerarca, para que indicara

el estado de la
implementacion de las
recomendaciones de los
informes N°. MICITT-AIl-

ICI-001-2017 “Toma Fisica
Parcial de Bienes de la
Institucion”, N°. MICITT-AI-
ICI1-002-2017 “Revision del
Proceso de compras de la
Institucién de los Periodos
2013Y 2014” y N°. MICITT-
Al-ICI-004-2017 “Revision
del Proceso de compras de
la Institucion de los
Periodos 2015 Y 2016”.

3- Oficio N°. MICITT-AI-OF-
004-2020, de fecha 07 de
enero de 2020, N°. MICITT-
Al-OF-013-2020, del 31 de
enero de 2020 y N-°.

una comisién de
investigacién  preliminar
para que analicen los

casos y rindan un informe
referente a las
recomendaciones
pendientes. Se esta a la
espera de la emision del
informe por parte de la
comision de
investigacion.

2- La respuesta se emitio

en los documentos
indicados en el punto
anterior.

3- La UABI respondio con
los oficios N°. MICITT-
DAF-DPI-OF-009-2020,
del 14 de enero de 2020,
N°. MICITT-DAF-DPI-OF-
026-2020, del 14 de
febrero de 2020 y N-°.
MICITT-DAF-DPI-OF-
087-2020, del 01 de junio
de 2020, indicando que se
encuentra a la espera de
gue el Despacho les de
las instrucciones de como
proceder, esperando que

la comision de
investigacién  preliminar
rinda los informes

correspondientes.

4- De los oficios enviados
a la DAF no se ha
obtenido respuesta a la
fecha.

5- La Jefatura del
Departamento de Gestién
Institucional de Recursos
Humanos respondio

2020, donde se nombré
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MICITT-AI-OF-077-2020,

del 29 de mayo de 2020,

dirigidos a la UABI,
consultando sobre el
estado de la
implementacion de las
recomendaciones del

informe N°. MICITT-AI-ICI-
001-2017 “Toma Fisica
Parcial de Bienes de la
Institucion”.

4- Oficio N°. MICITT-AI-OF-
002-2020, de fecha 07 de
enero de 2020, dirigido al
Director de la DAF, para

que informara sobre la
implementacion de las
recomendaciones del

informe N°. MICITT-AI-ICI-
002-2019, "Seguimiento a
la implantacion de las
recomendaciones del
informe MICITT-AI-IC 001-
2017, “Toma fisica parcial
de bienes de la instituciéon”.
Ademas, se le han enviado
los oficios N°. N°. MICITT-
Al-OF-024-2020, del 17 de
febrero de 2020, el N°.
MICITT-AI-OF-036-2020,
del 09 de marzo de 2020 y
N°. MICITT-AI-OF-066-
2020, del 24 de abril de
2020.

5- Oficios N°. MICITT-AI-
OF-006-2020, de fecha 09
de enero de 2020, N°.
MICITT-AI-OF-015-2020,

del 03 febrero de 2020, N°.
MICITT-AI-OF-037-2020,

del 09 de marzo de 2020,
Ne°. MICITT-AI-OF-065-
2020, del 24 de abril de
2020, N°. MICITT-AI-OF-

N°. MICITT-DAF-DGIRH-
OF-019-2020, del 27 de
enero de 2020, N°.
MICITT-DAF-DGIRH-OF-
090-2020, del 29 de abril
de 2020 , N°. MICITT-
DAF-DGIRH-OF-094-

2020 del 08 de mayo de
2020 y N°. MICITT-DAF-
DGIRH-OF-099-2020, del
12 de mayo de 2020,
donde nos indic6é que se

espera que las
recomendaciones estén
implementadas en el

segundo semestre del
2020.

6- La Proveeduria
Institucional respondié
con los oficios N°.

MICITT-DAF-DPI-OF-
019-2019, del 31 de enero
de 2020, N°. MICITT-
DAF-DPI-OF-047-2019,
del 31 de marzo de 2020
y N°  MICITT-DAF-DP-
OF-072-2020, del 05 de
mayo de 2020, indicando
gue se implementaron las
recomendaciones N°.
511, 512 vy 513,
guedando pendiente de

implementar la
recomendacion 5.1.4.

7- La respuesta se
encuentra pendiente, la

fecha de vencimiento de
la implementacion estaba
para el 22 de junio de
2020.

mediante los oficios N°.
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071-2020, del 30 de abril de
2020 y N°. MICITT-AI-OF-
074-2020, del 11 de mayo
de 2020, dirigidos a la
Jefatura del Departamento
de Gestion Institucional de

Recursos Humanos,
consultando sobre el
estado de la
implementacion de las
recomendaciones del

informe N°. MICITT-AI-ICI-
002-2018, “Revision del
pago de tiempo
extraordinario a los
funcionarios del MICITT”,
del 20 de diciembre de
2018.

6- Oficios N°. MICITT-AI-
OF-005-2020, de fecha 09
de enero de 2020, N-°.
MICITT-AI-OF-042-2020,

del 17 de marzo de 2020,
Ne. MICITT-AI-OF-052-
2020, del 02 de abril de
2020 y N°. MICITT-AI-OF-
064-2020, del 24 de abril de
2020 y N°. MICITT-AI-OF-
073-2020, del 08 de mayo
de 2020, dirigidos a la
Jefatura de la Proveeduria
Institucional, consultando
sobre la implementacion de
las recomendaciones del
informe N°. MICITT-AI-ICI-
001-2019 “Revision del
Proceso de Contratacion
de Bienes y Servicios
Durante el Periodo 2018”.

7- Oficio N°. MICITT-AI-OF-
084-2020, del 08 de junio
de 2020, dirigido a la
Jefatura de la Secretaria
Técnica de Incentivos,

Tel. 2539 2217 | Fax 2257-8765
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\

consultandole sobre la
implementacién de la
recomendacién N°. 5.1 del
informe N°. MICITT-AI-ICI-
005-2017, “Evaluacion del
Programa del Fondo de
Incentivos y Fondo

Propyme - Proceso
correspondiente al
MICITT”.

Fuente: SYGA, 2020.

3.1.3 Asuntos Juridicos

El objetivo de esta Unidad es la de asesorar al mas alto nivel jerarquico institucional y a
los niveles intermedios en la toma de decisiones que tengan trascendencia juridica a nivel
interno y externo, y procurar la correcta aplicacion del orden juridico vigente en las
actuaciones del Ministerio sometidas a conocimiento de Asuntos Juridicos.

La Unidad de Asuntos Juridicos, aplicé la metodologia del SEVRI para el cumplimiento
de su objetivo, realizando la identificacion de tres riesgos:

1. Emision de criterio juridico inexacto, debido a una inadecuada explicacion del

contexto de la consulta por parte del solicitante, provocando que no se logre el
objetivo de la Unidad.

Reclamos administrativos y/o demandas judiciales, debido a actos administrativos
emitidos por las areas interesadas sin el debido fundamento juridico, lo que llevaria
a una atencion prioritaria de los procedimientos administrativos y/o procesos
judiciales con atraso en la atencion de otras solicitudes recibidas.

Imposibilidad de elaborar el proyecto del acto (resoluciones, decretos, acuerdos,
entre otros) que la autoridad competente pretende emitir dentro del plazo
requerido, debido a que el expediente administrativo remitido para analisis se
encuentra incompleto o mal conformado, lo que provocaria una gestidon poco
eficiente y no eficaz.
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La Unidad realiz6 la propuesta de medidas de administracion de los riesgos, el resultado
del seguimiento se detalla a continuacion.

Revisar con el
solicitante los extremos
de la solicitud en caso
de dudas 0
inconsistencias
encontradas por la
Unidad de Asuntos
Juridicos con la
finalidad de que se
cumplan los requisitos
de admisibilidad de
solicitudes establecidos
por la Unidad de
Asuntos Juridicos.
Ademas, solicitar
informacion o]
documentos
adicionales en caso de
Ser necesario.

Recibir la
solicitud y
registrarla en el
sistema de
gestion

documental para
el control de
solicitudes.
Revisar los
extremos de la
solicitud y revisar
con el solicitante
lo solicitado en
caso de que no
haya claridad y/o
falten
documentos o
informaciéon de
acuerdo con lo
establecido en
los requisitos de
admisibilidad
establecidos por
la Unidad de

Asuntos
Juridicos.
Atender la
solicitud una vez
clarificado el
asunto y recibida
toda la

documentacion
y/o informacién.

Se han realizado
todas y cada una de
las actividades
indicadas en la
columna de
actividades.

El resultado de registrar la
solicitud en el sistema de
Gestién Documental

proporciona a la Unidad orden y
con ello eficiencia en los
procesos que se tramitan
dependiendo de cada solicitud,
pudiendo asi responder en
plazos razonables a cada una
de las dependencias
solicitantes.

El resultado de revisar con el
solicitante los extremos de la
solicitud, proporciona a la
persona que tiene asignado el
tramite una mayor claridad de lo
gue se solicita y poder asi
realizar un adecuado andlisis
juridico dando una respuesta
clara, concisa y acorde a las
necesidades de la dependencia
que solicita.

El resultado de atender la
solicitud implica cumplimiento
de las funciones y la prestacion
de un servicio de calidad en los
diferentes temas que se
consultan.

Coordinar con los
superiores jerarquicos
de cada &rea la revision
de la normativa que rige
el accionar de Ila
dependencia a su
cargo, a fin de que

Realizar
coordinaciones
con los
superiores
jerérquicos  de
cada area e

informarles el

Se realizan las
coordinaciones  con
Despacho Ministerial,
asi como con las
areas que amerite
dependiendo del caso
o0 de la tematica, para

El resultado de capacitar a las
personas funcionarias en los
diferentes ambitos y
actualizacion de la normativa,
crea un ambiente laboral en el
cual se tiene conocimiento de la
normativa que rige su accionar y
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motive en sus
colaboradores el
estudio y correcta

aplicacion de esta.
Solicitar a RRHH de
MICITT que realice
coordinaciones
interinstitucionales para
procurar que la mayor
cantidad de personas
funcionarias reciba
capacitacién sobre
temas claves de la
normativa aplicable al
accionar institucional.

objetivo que se
pretende
cumplir.
Solicitar a los
superiores
jerarquicos
supra citados la
informacion de la
normativa que
rige su accionar
institucional.
Atender dudas
ylo consultas
que al respecto
tengan los
superiores
jerarquicos.
Buscar
oportunidades
de capacitacion
gratuitas en
otras
instituciones.
Solicitar a RRHH
que realice las
gestiones
pertinentes.
Participar en la
capacitacién que
coordine RRHH.

la programacion de las
capacitaciones de las
personas
funcionarias.

como consecuencia una
correcta aplicacion de esta.

La Jerarca emite
directriz sobre
conformacion, manejo y
custodia de
expedientes

administrativos de

acatamiento obligatorio
para todas las personas
funcionarias.

Sugerir al
Jerarca la
emisiéon de la
directriz.

Elaborar una
propuesta de
directriz para
aprobacion  del
Jerarca.

Hacer los ajustes
solicitados.
Remitir la
version final de
la directriz al
Jerarca para su

La Unidad ha
externado la
necesidad de un

sistema  tecnoldgico
para la
implementacion  del
expediente

electronico
institucional.

Se encuentra en proceso. El
avance que se ha obtenido es
que se ha externado Ila
necesidad de contar con un
sistema tecnoldgico que permita
la implementacion del
expediente electrdnico
institucional y se incluyé en la
elaboracién del presupuesto
2021 como recomendacion a la
ahora sefiora ministra, quien en
ese momento era la Oficial de
Simplificaciéon de Tramites.
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aprobacion y
emision.

Verificar que se
comunique via
lista global a

todos los
funcionarios del
ministerio.

Fuente: SYGA, 2020.

3.1.4 Cooperacion Internacional

Esta Unidad se encarga de definir la orientacion estratégica de las relaciones
internacionales y coordinar la gestion de cooperacién internacional del MICITT
involucrando la cooperacioén oficial al desarrollo (AOD) reembolsable y no reembolsable,
relaciones diplométicas, alianzas publico-privadas para el desarrollo (APPD) vy
compromisos internacionales.

La Unidad aplic6 la metodologia del SEVRI para el cumplimiento de su objetivo, teniendo
el siguiente resultado:

Realizaron la identificacion de tres riesgos:

1. Cambios en proyectos y prioridades que se venian trabajando con entidades

nacionales e internacionales, como resultado del cambio de Gobierno y de
autoridades, lo que podria ocasionar el incumplimiento de las metas propuestas en
los Planes Nacionales de Ciencia y Tecnologia y una subejecucién del presupuesto
e incumplimiento de compromisos internacionales.

Cancelacion de actividades y/o realizacion de nuevas actividades no programadas,
debido a la solicitud por parte de los despachos de organizacién de actividades
que no estaban presupuestadas ni programadas, esto ocasionaria el
incumplimiento de metas propuestas en Planes Nacionales de Ciencia y
Tecnologia, la subejecucién del presupuesto y el incumplimiento de compromisos
internacionales.
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3. Desorganizacion e incumplimiento de la normativa vigente, debido a una
inadecuada definicion por parte de los superiores de las tareas y funciones de la
Unidad de Cooperacion Internacional, originando desarticulacion e incumplimiento
a la normativa 5225 Ley de Planificacion, articulos 9, 10y 11.

A continuacion, se detalla el resultado del seguimiento del cumplimiento de las medidas
de administracion de riesgos propuestas.

Preparar un plan
estratégico de
presentacion a los
nuevos jerarcas
informando de las
consecuencias de

cambios radicales.

documento de
trabajo

estratégico y
solicitar una
reunion con los
nuevos jerarcas
para explicarlo y
armonizar ideas.

Preparar un

1. Elaboracién y entrega de

Informe de Gestién de la UCI
anualmente en donde se

detalla las acciones
realizadas y las acciones
pendientes; asi como

necesidades y riesgos.

2. Con el cambio de jerarca
se elaboré un documento de
acciones pendientes,
prioritarias y urgentes para
conocimiento del jerarca.

| v

Se informé al jerarca
sobre la situacion real y
actual de la UCI, asi
como, los recursos con
que cuenta y su
ejecucion, los faltantes
y las necesidades, asi
como los riesgos.

Reajustar el
presupuesto, buscar
cooperacion
internacional para la
organizacion de las
actividades.

Generar nuevas
actividades que
no involucren los
recursos
preestablecidos,
sino mas bien que
se puedan
realizar por medio
de la Cooperacién
Internacional o a
través de otros
medios

Debido a la situacion actual
todas las actividades se
realizan de manera digital, un
ejemplo de ello en lugar de
realizar una feria de opciones
de posgrados se hace una
divulgacion constante de las
oportunidades
internacionales.

Cumplimiento de
metas a pesar de la
disminucién de los
recursos.

(digitales).
Establecer Generar un | 1. Se cuenta con un Plan de | Conocimiento de los
procedimientos y | documento de | Trabajo, que se revisa | cambios y tareas
darlos a conocer, | descripcion y | mensualmente y que se | realizadas enlaUCIen
generar un plan de | tareas de la UCI | comparte con el Despacho | tiempo real.

trabajo conjunto con los
otros departamentos.

de facil acceso y
entendimiento
para la nueva
administracion.

Ministerial.

2. Informe semanal a los
Jerarcas mediante reunién
de directores en donde se
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presenta las acciones
realizadas durante la semana
y los pendientes por realizar.
3. Las funcionarias de la UCI
comparten semanalmente el
informe de acciones
realizadas en teletrabajo.

3.1.5 Secretaria de Planificacion Institucional y Sectorial

Es la Unidad Staff encargada de apoyar al Ministro en la coordinacion del Sistema
Nacional de Ciencia, Tecnologia, Innovacion y Telecomunicaciones y el Subsistema
Nacional de Indicadores de Ciencia, Tecnologia e Innovacion mediante, la formulacion,
seguimiento y evaluacion sectorial e institucional, y la elaboracién y seguimiento de los
indicadores nacionales de ciencia, tecnologia e innovacion.

A lo interno, con la participacion de las personas colaboradoras de sus dos Unidades de
Planificacion (institucional y sectorial), se realiz6 todo el analisis de SEVRI dando el
siguiente resultado.

Los riesgos identificados se describen a continuacion:

1. Inconvenientes en los informes que debe elaborar y presentar la SPIS al Despacho
Ministerial y entes externos, debido a la presentacion de informacion tardia,
incompleta, no veridica o confiable, sin el formato requerido y sin documentacion
de respaldo para poder verificar lo que se indica en los insumos recibidos (por parte
de las areas de la institucion), también que el personal de la SPIS cometa errores
involuntarios en los informes finales elaborados producto de lo mencionado en la
causa numero 1, todo lo expuesto anteriormente puede producir la elaboracion y
entrega de informes a destiempo, incompletos y con informaciéon no veraz, una
desmejora de la imagen institucional y del quehacer de los maximos Jerarcas,
ademas del incumplimiento del ordenamiento juridico y técnico.

2. La entrega en tiempo y forma de las herramientas de seguimiento de los Planes
Nacionales del sector Ciencia, Tecnologia, Telecomunicaciones y Gobernanza
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Digital al Ministerio de Planificacion y Politica Econémica (MIDEPLAN), debido al
retraso en la entrega de informacién de seguimiento del Plan Nacional de
Desarrollo e Inversiones Publicas (PNDIP) y del Plan Nacional de Ciencia,
Tecnologia e Innovacion (PNCTI) por parte de las instituciones pertenecientes al
Sector: Ciencia, Tecnologia y Telecomunicaciones, podria producir el
incumplimiento con los planes de seguimiento trimestrales, semestrales y anuales
establecidos por MIDEPLAN vy las posibles sanciones establecidas por el no
cumplimiento.

3. Lano adquisicion de los bienes y servicios necesarios en la SPIS, debido a la mala
elaboracion de los Términos de Referencia, al analisis de los criterios técnicos de
las posibles empresas participantes o a asesorias recibidas por parte de la
Proveeduria Institucional y otras areas involucradas en el proceso, lo que tendria
como consecuencia el incumplimiento de procedimientos o procesos de
contratacion administrativa y por ende del plan de compras y plan presupuesto de
la Secretaria, la desmejora de la imagen institucional y del quehacer de los
maximos Jerarcas y el incumplimiento del ordenamiento juridico y técnico.

4. Inconvenientes en el desarrollo de las diferentes funciones y actividades que se
ejecutan en la SPIS, debido a la escasa cantidad de personal profesional para
poder realizar todas las funciones que le son encomendadas, recortes
presupuestarios para contratar plazas, aprobacién y congelamiento de plazas, lo
que podria ocasionar el incumplimiento de funciones que le competen a la SPIS.

5. La pérdida de los respaldos de la informaciéon que se maneja en la SPIS, debido a
problemas con los servidores locales y en la nube, con los que cuenta el Ministerio,
que los respaldos tecnoldgicos existentes en la institucidon no sean los adecuados
y necesarios, lo que tendria la pérdida de los respaldos digitales de la informacion
que se recibe y elabora en la SPIS, la pérdida de documentos que sean necesarios
para el accionar cotidiano tanto los usuarios internos como externos y el
incumplimiento del ordenamiento juridico y técnico.

6. No poder desarrollar los talleres de capacitacion para la encuesta de Actividades
Cientificas y Tecnologicas (ACT) y por ende no contar con informacion veraz y
oportuna, debido a retrasos o la no realizacion de la contratacion administrativa
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para contar con un espacio fisico, catering service, equipo multimedia y de audio y
video necesario para el desarrollo de los diferentes talleres de capacitacion,
también que los enlaces o informantes no completen adecuadamente la encuesta,
lo que acarrearia la ausencia de informacion respecto de las actividades cientificas
y tecnoldgicas que se realizan en el pais y la no elaboracion y respectiva
publicacion del informe anual de Indicadores Nacionales de Ciencia, Tecnologia e
Innovacion.

No contar con informacion sobre el tema de Innovacion Empresarial en Costa Rica,
debido al retraso en la contratacion del trabajo de campo de la encuesta de
Innovacién Empresarial, lo que ocasionaria que no se elabore y publique el informe
anual de Indicadores Nacionales de Ciencia, Tecnologia e Innovacion.

La Secretaria, determino que so6lo se puede administrar (hasta cierto punto con la
ejecucion de algunas actividades) el riesgo numero 4, referente a los inconvenientes en
el desarrollo de las diferentes funciones y actividades que se ejecutan en la SPIS, debido
a la escasa cantidad de personal profesional con que cuenta para poder realizar todas las
funciones que le son encomendadas, recortes presupuestarios para contratar personas,
aprobacion y congelamiento de plazas.

Se propuso la administracién del riesgo y se muestra el resultado del cumplimiento.

4

Planteamiento a los
Jerarcas de la
necesidad de contar
con mas personal y
presupuesto para poder
ejecutar todas las
tareas encomendadas

ala SPIS, se propone el | internas y | Adicionalmente se incluy6 | de personal de las
envio de oficios e | externas segun | en el Informe de necesidad | areas del MICITT.
informes con el | lo requerido. | de plazas 2020 los

requerimiento de | Informe de | requerimientos de la

personas y presupuesto | necesidad de | secretaria.

para la Secretaria. plazas 2020

Elaborar oficios
y/o informes con
los

requerimientos
de personal y
presupuesto a
las  instancias

En repetidas ocasiones se
le ha comunicado
verbalmente a los Jerarcas
la necesidad de contar con
més personal para el
desempefo adecuado de
las tareas de la SPIS.

Se envi6 el informe
MICITT-SPIS-INF-
035-2019, al
Despacho de la
Viceministra. En este
informe se detallan
los requerimientos
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3.1.6 Contraloria de Servicios

El objetivo de la Unidad de Contraloria de Servicios es promover, con la participacion de
las personas usuarias, el mejoramiento continuo e innovacion en la prestacion de los
servicios que brinda el MICITT, la persona encargada de la unidad aplico la metodologia
del SEVRI para el cumplimiento de su objetivo.

La Unidad realiz6 la identificacion de los riesgos dentro de los procesos que desarrolla
para el cumplimiento de sus objetivos, estos riesgos son:

1.

Informacion de la pagina web y formularios no actualizada o de facil acceso a los
usuarios de los servicios institucionales, debido a las areas que brindan servicios
a los usuarios, no actualizan la informacién oportunamente para que los
interesados conozcan los requisitos y condiciones vigentes, provocando que los
usuarios no cuenten con la informacion necesaria y oportunamente que les facilite
el eficaz y eficiente acceso a los servicios institucionales, ademas de una posible
baja calificacion institucional en el indice de transparencia.

Registros inexactos de gestiones presentadas por los distintos usuarios de
servicios de la institucién, ocasionado por el hecho de que los funcionarios que
atienden a los usuarios no realizan los registros de cada gestion de manera
oportuna y exacta, provocando la imposibilidad de contar con estadisticas
adecuadas sobre los servicios brindados, dificultad para realizar una adecuada
asignacion de prioridades y falta de insumos para la elaboracién y presentacion de
informes, tanto internos como externos, sobre el servicio al cliente.

Falta de medicion de percepciones de los usuarios de los servicios que brinda el
MICITT, debido a la no programacion o realizacion, de algun tipo de mediciones de
la percepcion de los usuarios de servicios, sobre la calidad y satisfaccion de la
prestacion de dichos servicios, |0 que ocasiona que no se identifiquen
oportunidades de mejora en los servicios que brindan las distintas areas del
MICITT a sus usuarios, no se elaboren ni ejecuten planes de mejora para los
servicios que brinda la institucion.
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4. No realizacion de investigaciones preliminares sobre fallas en la prestacion de
servicios que brinda el MICITT, debido a la falta de atencién adecuada, ya sea por
una ineficaz asignacion de recursos o una erronea definicion de prioridades,
ocasionando que no se realicen investigaciones preliminares, eventualmente
situaciones que podrian resolverse por la via administrativa, son elevadas por los
usuarios a las vias judiciales y politicas (medios), con el consecuente desgaste
institucional de recursos e imagen.

5. Atencion extemporanea o ineficiente de las gestiones de los usuarios, ocasionado
por la falta de controles que permitan garantizar que todas las gestiones recibidas
en las distintas areas sean atendidas oportuna y eficazmente, por parte de los
funcionarios competentes, lo que causa gestiones de usuarios no atendidas o
atendidas extemporaneamente y eventuales recursos de amparo por no atencion
de gestiones, en que la institucién pueda ser condenada.

Debido a que la Unidad después de realizar el andlisis y la evaluacion de sus riesgos,
decidié aceptados sin establecer medidas de administracion adicionales a las que se
encuentra aplicando actualmente, en este seguimiento no se requirié insumos de esas
medidas.

3.1.7 Servicios Tecnoldgicos

El objetivo de la UST es planificar, dirigir, supervisar, controlar y mantener la operatividad
de la red informética a nivel institucional, a través de estrategias y controles tecnolégicos;
asi como velar por la seguridad de los datos e informacion y proveer de herramientas
informaticas a fin de facilitar la gestién integral en la institucién.

El area realizé el analisis SEVRI con la identificacion de 8 riesgos que se detallan a
continuacion:

1. Incumplimiento en los plazos de entrega, debido a la poca participacion de usuario
clave en la definicion de requerimientos, requerimientos incompletos o no claros,
falta de planificacion entre los autores involucrados, falta de experiencia de la
empresa o proveedor, lo que ocasionaria que el sistema no esté listo en el tiempo
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gue se requeria, se debe destinar mayor cantidad de recursos, provoque dafio de
imagen institucional, puede tener implicaciones legales en perjuicio de la
administracion e incurrir en medidas disciplinarias e incumplimiento de la ejecucion
presupuestaria.

El equipo no puede ser utilizado, no funciona adecuadamente, es lento, debido a
que no se tenia mantenimiento adecuado, no se contaba con repuestos, falta de
presupuesto para reparacion, alteracion en el sistema eléctrico, condiciones de
ambiente no apropiado, falta de personal entrenado, sabotaje, Obsolescencia de
los equipos, lo que puede ocasionar que se pierda la informacion del equipo, se
debe pagar mucho dinero para repararlo, el tiempo de reparacion es muy grande
para la empresa, pérdida de imagen institucional, atraso en los procesos y pérdida
de dinero, presupuesto para reparacion y compra de equipo no aprobado.

Lentitud en la ejecucion de tareas, por falta de politicas, procedimientos y procesos,
falta de capacitacion, falta de control y seguimiento de tareas, provocando
procesos incompletos y tareas mal ejecutadas o incompletas, disconformidad y
confusién debido a la falta de indices establecidos.

El ambiente controlado en el cuarto de TICs se ve alterado, debido a reparaciones
u mantenimientos, fallo en el suministro eléctrico, fallo en el sistema de
enfriamiento por agua, falta de capacitacion o manipulacion, lo que ocasionaria
dafios en los equipos de la plataforma tecnoldgica, activacion de sistemas de
incendio u humo, pérdida de informacion, pérdida de garantias y altos costos de
reparacion de equipos.

No se tiene respaldo de informacion reciente, debido a la falta de aplicacion de
politicas, no se tiene un procedimiento de respaldo, no hay un responsable de
realizar respaldo, no hay control o seguimiento de los respaldos lo que provocaria
pérdidas de informacion y atrasos en los procesos institucionales.

Instalaciones de software ilegal o no autorizado y alteraciones en la configuracién
del equipo, debido a que los sistemas de informacién requieran permisos de
administrador local para ser ejecutado, falta de Politicas de Seguridad de TI, falta
de procedimientos, lo que podria perjudicar el equipo o la infraestructura, puede
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tener implicaciones legales en perjuicio de la administracion, provocar dafio de
imagen institucional y perdida integridad y borrado de informacion.

Recurso humano no capacitado para la atencién de un evento o incidente, debido
a gue no cuenta con capacitacion y procedimientos, lo que tendria como
consecuencia que el tiempo de respuesta a eventos seria mas prolongado, el
evento no sea resuelto, la solucion sea parcial, disconformidad con la solucién y
costos economicos en contra de la administracion.

La seguridad de la informacion se ve comprometida, debido a que no se cuenta
con antivirus o esta desactualizado, los sistemas operativos de usuario o servidor
no esta actualizado, no se revisan los perfiles y roles de usuario, no existen
politicas y procedimientos sobre seguridad de la informacién, no hay capacitacion
en temas de ciberseguridad, no hay inversion en ciberseguridad y no hay planes
de renovacion tecnoldgica, lo que provoca el acceso indebido y no permitido de la
informacion, pérdida, integridad y borrado de informacion, dafio a la imagen
institucional, dafio en las configuraciones de los equipos, denegacién de uso de la
informacion y denegacion de servicio.

El resultado del seguimiento de las medidas de administracion propuestas se muestra a
continuacion.

1

Se  modificard el | a. Se coordinard via | Se hacen minutas de | Minutas de
procedimiento correo, con la | reuniébn para levantar | reuniones
realizando mayor | empresa requerimientos. generadas de
control a la hora de | proveedora, el levantamiento de
levantar administrador de requerimientos.
requerimiento, contrato,

mediante minutas de | administrador

reunién. técnico y

Se  modificara el | administrador

procedimiento  para | funcional para

incluir tecnologia de | levantar los

administracion de | requerimientos.

proyectos como | b. Se levantara una

cronogramas. minuta con  los

Se  modificard el | requerimientos,

procedimiento  para | tareas, responsable

integrar en los casos |y fecha.
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donde aplique
sistemas de Help
Desk para el registro
de los requerimientos.

c. Se empleara en
los casos posibles
de sistemas como
Help Desk para el
registro y control de
reguerimientos.

Realizar procesos de
mantenimiento
preventivo de los
equipos.

Disponer de planes de

renovaciones y
sustitucion de los
equipos.

Mantener stock de
repuestos.

Mantener equipo Yy
componentes con
garantia vigente con el
proveedor o]
fabricante.

Mantener pdliza de
seguros para el
equipo.

Disponer de un plan
de capacitaciones

a. Actualizar lista
inventario de equipo
servidores, equipo
de  comunicacion,
pc, periféricos 'y
contrato de compra
para programar
mantenimiento.
b.Realizar
mantenimiento  de
limpieza de equipos

y areas donde
operen estos vy
analisis de su
estado.

c. Realizar un Plan
de sustitucion de
equipo por vida util o
estado.

Se actualiza inventario
de equipos activo para
pago de pdlizas.

Lista de equipo (por
los cuales se paga
un seguro por dafio o
robo), actualizada.
Contratacién  para
mantenimiento  de
servidores 2019CD-
000082-0000930001
y renovacion de
contrato para
mantenimiento  de
Central Telefénica
2018CD-000048-
000930001.
incorporacion en el
Plan  Presupuesto
2021 recursos para
compra de equipos
segun lista de
sustitucion.

Actualizacion de
politicas,
procedimientos y
procesos. (modificar)
Mayor capacitacién en
procesos claves.
(modificar)

Definicién de tareas y
responsabilidades

internas.  (modificar)
Mayor control y
seguimiento de tareas
asignadas. (maodificar)

a. Identificar
procesos y tareas
del departamento.
b. Revisar perfiles
de personal.
c. Asignar tareas y
responsabilidades.

d. Mantener
seguimiento de
tareas.

e. Validar evidencia
de su ejecucion.

Se tienen identificadas
las politicas mediante
diapositivas y Excel.

Se tiene asignadas las
tareas
responsabilidades en
Memorando.

Se elaboran informes de
labores

Listado de tareas y
funciones de la UST.
Ejemplo de memo
donde se asignan las
responsabilidades a
los funcionarios de la

UST segun el
puesto, tareas o
funciones.

Informes de labores
de seguimiento.
Habilitacion de
impresoras

multifuncionales que
estaban en desuso
por dafio.

Modificar los canales
de coordinacién con
los arrendatarios del
edificio para una mejor

a. Comunicar a la
administracién sobre
el riego inherente.
b. Proponer la

Se realizaron las
comunicaciones en
forma directa con el

Minutas de reunion.
El Personal de
Mantenimiento  del
edificio estd en el
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atencién de los
incidentes.

Solicitar y documentar
los protocolos de
Mantenimiento del
edificio.

Solicitar y documentar
los protocolos de
Mantenimiento de
aires del Contrato de
Arriendo.

medida a tomar.
c. Documentar el
nuevo
procedimiento

encargado de
mantenimiento.

Se dispone de los
teléfonos personales
para gestion.

Se propuso instalar
sensores de
temperatura.

Se realizaron reuniones
de seguimiento y
protocolos que se tienen
con el Mantenimiento del
Edificio.

proceso de compra
de los sensores y
posteriormente  se
estaran instalando.
Definicién del
procedimiento para
solicitud de atencion,
el mismo se
encuentra en los
Lineamientos
Administrativos de la
DAF y SG apartado
N8.

"Reparaciones,
mejoras,
mantenimiento 0
cualquier otra

solicitud referente al
edificio o alquiler del
edificio."

Madificacion y
publicacién de
politicas y

procedimientos de TI.

Asentar responsable
de realizar
periddicamente los
respaldos de
informacion y
configuracion.
Mantener mayor
control o seguimiento
de tareas y
actividades.

a.Revision \
modificaciéon de las
politicas  actuales.
b.Definicion de
tareas y funciones.
c.Creacion de
cronograma de
actividades

relacionadas con los
respaldos de
informacion y

configuracion.

Se realizé la
actualizacion del
procedimiento de
respaldo de maquinas
Virtuales.

Se realizd el
procedimiento de
Monitoreo de la
Infraestructura
Virtualizada.

Se realiz6 un documento
de Politica de Seguridad
y Acceso a la
Informacion.

Se tienen informes de
labores semanales.

Se dispone de un
documento de
descripcion de las tareas
y funciones de cada
miembro de la UST.

Procedimientos
elaborados de:

a-Respaldo de
Maquina Virtuales de
Servidores
b-Monitoreo de
Infraestructura

c- Politica de
Seguridad y Acceso
a la Informacion
Se dispone de una
carpeta en Drive

donde se llevan los
informes de labores
diarias.

Modificar los sistemas
que necesitan
permisos
administrador local.

a.Solicitar a los

proveedores la
modificacion de
permisos de

administrador de los

Se realizd la revision
para corregir.

Se consultd sobre la
necesidad de contar con
permisos de

De acuerdo con la
gestién de permisos
se modificaron los
permisos en los
equipos del personal
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Modificar y publicar
politicas y
procedimientos de TI.
Modificar permisos de
usuario a nivel local.

sistemas.

b.Revision y
modificacién de las
politicas y
procedimientos
actuales.

c.Realizar una

revision y cambio de
permisos en los
equipos de los
usuarios.

administrador en
equipos de Ingenieron.

de la Direccion del
Espectro
radioeléctrico.

Todo equipo de
funcionario cuando
se instala no tiene

permisos de
administrador.
Se elaboraron

nuevas politicas vy
procedimientos

Mayor  capacitacién | a. Procurar realizar | Se procurd participar en | Participacion en
del equipo de trabajo y | capacitaciones las capacitaciones en | eventos de
transferencia de | donde al menos | webinars organizadas | capacitacién, esto
conocimientos entre | participen dos | por Gobernanza o | por cuanto no estan
funcionarios. funcionarios del | enviadas por | siendo  aprobados
Modificacion y | area, ademas de | proveedores. recursos para
publicacion de | coordinar a lo | Las politicas y | adquirir  mediante
politicas y | interno sesiones de | procedimientos compra, procesos
procedimientos de Tl. | trabajo entre | trabajados se | de capacitacion

compafieros  para | mencionaron técnica.

intercambio de | anteriormente.

conocimientos.

b. Revision y

modificacion de las

politicas y

procedimientos

actuales.
Se revisaran y | a Revisar, | Las politicas y | Se configur6 y se

actualizaran las
politicas y
procedimientos
existentes.

Se definirAn nuevas
politicas y

procedimientos.

Se instalara un
servidor de
actualizaciones de
parches de seguridad
de los sistemas
operativos  Windows.
Se filtrara la red de
visitas y se buscara
crear una relacién de
confianza entre los

actualizar y disefiar
nuevas politicas y
procedimientos.

b. Se buscara
habilitar un servidor
de actualizaciones
para que descargue

y aplique las
actualizaciones de
seguridad.

c. Se programara
una ventana de
mantenimiento para
configurar el enlace
de visitas para que
sea filtrado por el
Firewall.

procedimientos se
mencionan en el punto
anterior.

Se instal6 y configurd un
servidor WSUS.

Se esta en el proceso de
adquisicion de Core
principal, Wireless vy
Configuracion de La red
de visitas y enlace de
CSIRT.

Se realiz6 el proceso de
contratacion de Software
de Monitoreo de redes
de Ciberseguridad y se
dio continuidad al
existente.

cuenta con servidor
de actualizaciones.
Ya se cuenta con la
especificacion
técnica y
certificacion de
recursos para iniciar
contratacion.

Se realiz0 el proceso
de contratacion
2020LA-000004-
0009300001 donde
se adquirio el

software de
Ciberseguridad
NEXUS y Burn Suite.

Se adquirié servidor
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equipos que se
conecten a lared LAN.
Se adquirira software
de monitoreo de redes
y sistemas que
permitan analisis de
vulnerabilidad.

Se buscara la forma
de capacitar en temas
de ciberseguridad.

d. Se ingresaraen el | Se

Plan de Compras
2020, presupuesto
para la adquisicién
de software de
monitoreo de redes

Y se dara
continuidad a los
que se tienen.

e. Se aprovecharan

pasado un servidor de
respaldo de maquinas
virtuales y su respectivo
software.

adquiri6 el afo | de

respaldo y
software mediante el
procedimiento
2019CD-000066-
0009300001.

y buscara capacitar
en temas de
ciberseguridad a los
Funcionarios de la

UST.

f. Se adquirira
hardware que
permita dar
continuidad y
operacion a los
servicios de
repositorio y
almacenamiento de
datos.

g. Se adquirirh
software de respaldo
de datos de
informacion 'y de

servidores virtuales.
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3. 2 Direccién Administrativa Financiera

Su principal objetivo es el de ejercer la administracién del Ministerio siendo responsable
ante el Ministro de la gestion operacional y financiera de la institucion.

La direccidn realizo el analisis SEVRI con la identificacidon de tres riesgos:

1. Presentacion de errores u omision en la aplicacion de la normativa, producto de

cambios e interpretacion de esta (vigente-nueva), lo que podria producir la
devolucion de los informes con inconsistencias o disposiciones.

Solicitud incorrecta de fondos o con errores, debido a la solicitud de creacién de
reservas presupuestarias, lo que acarearia el atraso en el pago de compromisos
previos o en los tramites internos.

No contar con los requisitos completos, debido a la elaboracién incorrecta de los
acuerdos de viaje, lo que ocasionaria el no poder asistir a los diversos eventos en
representacion de la institucion y el pais.

Los tres riesgos se estan administrando de acuerdo con las medidas de administracién
de riesgos propuestas, el seguimiento de estas se expone a continuacion:

1

Revisar periédicamente
en la pagina la Gaceta,
los correos de Asuntos
Juridicos sobre
decreto, directriz u otra
normativa que se emita.

Validar y
reenviar los
correos de
Asuntos

Juridicos sobre
decreto, directriz
u otra normativa
gue se emita, asi
como la
normativa

Se procedi6 con la
atencion de todas las
solicitudes de
publicaciones (cuatro en
total) giradas por la Unidad
de Asuntos Juridicos y/o
por el Despacho
Ministerial, tanto via fisica
como de manera digital,
segun la versién en que se

Publicacién de los
siguientes
documentos:

Aviso: Apertura de
convocatorias del afo
2020.

Acuerdo: Viaje ministro
a Estados Unidos.
Acuerdo:
Nombramiento de la

publicada en la | nos suministro la | sefiora ministra Paola

Gaceta informacion, cumpliendo | Vega Castillo
con el debido proceso | Acuerdo:
desde la cotizaciébn y | Nombramiento del
confirmacién del trabajo a | sefior viceministro
realizarse hasta la | Federico Torres
verificacion de la | Carballo
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publicacién respectiva en
La Gaceta.

en que se deben contar
con la informacién para
la  confeccion del
acuerdo de viaje.

procedimiento y
eventualmente

comunicarlo a
los funcionarios.
Validar con el
departamento

financiero la
aplicacion de
este en cuanto a
la normativa en
el tema y en el

empleo del
sistema interno
SYGA.

Despacho Ministerial,
tanto via fisica como de
manera digital, segun la
versibn en que se nos
suministraron los
requisitos, cumpliendo con
el debido proceso desde la
elaboracién del acuerdo de
viaje, incluido el tramite de
seguro viajero hasta la
recepcién del respectivo
informe de viaje por parte
de los funcionarios
respectivos, exceptuando
lo concerniente al acuerdo
de viaje numero seis
debido a que el funcionario
no realizo el viaje a causa
de la pandemia
ocasionada por el virus del
COVID-19.

2 La medida propuestaes | Emplear el | Mantener actualizada la | Generacibn de los
realizar una verificacion | acceso a los | informacion ingresada en | siguientes tipos de
cruzada de la | sistemas los sistemas de consulta | documentos ylo
informacion en los | informaticos con los que cuenta la | tramites:
sistemas financiero | (SIGAF-SYGA) institucion con la intencion | *Modificaciones
SYGAY SIGAF para validar la | de generar y suministrar | presupuestarias

informaciéon  en | informacion veraz y | internas y externas.

los mismos | atender todas las | *Resoluciones

antes de remitir | solicitudes generadas por | administrativas.

la solicitud. las areas sustantivas de la | *Reservas

institucion. presupuestarias.

*Ordenes de pedido.
*Decisiones de inicio.
*Entre otros.

3 Girar la indicacion para | Consultar al | Se procedi6 con la | Elaboracion de los
todos los funcionarios | Despacho atencibn de todas las | acuerdos de viaje para
incluido el Despacho | Ministerial el | solicitudes de elaboracion | los siguientes
Ministerial con el | estado de | de acuerdos de viaje (seis | funcionarios:
minimo de dias previos | aprobacion del | en total) giradas por el | *MICITT-DAF-ADV-

001-2020, Jal
Villalobos Vindas

*MICITT-DAF-ADV-
Federico

002-2020,
Torres Carballo

*MICITT-DAF-ADV-
Roberto

003-2020,
Lemaitre Picado

*MICITT-DAF-ADV-

004-2020, Maria
Angeles
Zaniga

*MICITT-DAF-ADV-

005-2020, Paola
Castillo

*MICITT-DAF-ADV-

006-2020, Elidier
Rodriguez

Gomez

nnixia

de los

Vega

Moya
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3.2.1. Departamento de Gestion Institucional de Recursos Humanos

Su principal objetivo es implantar y constituir un esquema de funcionamiento basico
general que permita gerenciar y cumplir en forma eficiente y oportuna con los procesos
de Gestion de Recursos Humanos.

El area realiz0 la identificacion de tres riesgos, los cuales se describen a continuacion:

1. Proceso de organizacion del trabajo y empleo, debido a la falta de personal para

desarrollar en su totalidad las tareas de reclutamiento, seleccion, capacitacion,
concurso interno, disefio de cargas de trabajo, definicion de politicas, recepcion,
socializacion, induccion, movilidad, promocién, desvinculacion de personal, entre
otros, lo que provoca un atraso en el cumplimiento de procesos del Departamento
de Gestion Institucional de Recursos Humanos.

Gestidn del servicio del personal y compensacién, ocasionado por la falta de mas
personal capacitado para el tramite de compensaciones salariales y
extrasalariales, administracién del gasto, control de movimiento de personal, bases
de datos, incentivos, entre otros, lo anterior se da debido a la recarga de trabajo en
diversas tareas, se puede cometer el error al realizar un registro inadecuado en el
sistema de pagos ya sea por sumas de mas o pagos adeudados a los funcionarios.
Asi mismo, en ausencia del funcionario capacitado existe el riesgo de omision de
tareas asignadas a su cargo, por encontrarse el conocimiento centralizado en el
mismo.

Gestion de Desarrollo y Relaciones Humanas, debido a la falta de personal para
desarrollar crecimiento profesional de los funcionarios, carrera interna, rendimiento
de trabajo, clima organizacional, politicas, administracion del conflicto, salud
ocupacional, salud laboral, entre otros, o que provoca la insatisfaccion de parte de
los funcionarios del MICITT en cuanto a Clima Organizacional, Desarrollo Humano,
Capacitacion, Salud Ocupacional, Relaciones Humanas y Sociales, entre otros.

El area propuso la administracion del segundo riesgo, seguidamente se detalla las
actividades llevadas a cabo durante este periodo.
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nesgo | o0 |

2 Dar a conocer a los
superiores la
problematica

evidenciada en el
proceso de
compensacion con el fin
de tomar las medidas
correspondientes para
solventar a la brevedad
posible el riesgo. Que

en este caso
corresponde a dotacién
de personal.

Brindar un

informe a las
autoridades

sobre la
situacion del
Departamento

Se entrega correos Yy
oficios por parte de la
jefatura de RRHH vy el
Director Administrativo
Financiero, en donde se
explica la situacion en la
que se encuentra el
Departamento de Gestion
Institucional de Recursos
Humanos, ademéas de
indicarles las multiples
tareas que se estan
realizando a pesar del poco
personal en este
Departamento

Se esta buscando

por parte del
Despacho  realizar
movimientos de
personal y busqueda
de plazas para poder
dar méas apoyo a este
departamento y a
otros del Ministerio

Es el

3.2.2. Departamento Proveeduria Institucional

Departamento encargado de tramitar los procedimientos de contratacion

administrativa necesarios para la adquisicion de los bienes muebles e inmuebles, obras y
servicios requeridos por el Ministerio, asi como su administracion, custodia y control.

Los riesgos identificados por este departamento son:

1. Desacato a la norma en la gestién de compras y problemas con el uso del sistema
SICOP, debido a la carencia de personal técnicamente capacitado, lo que tiene
como consecuencia la mala ejecucion del plan de compras y procesos
administrativos por incumplimientos de normas.

2. Gestion del registro y control de bienes, debido al desacato a la norma, provocando
registros incorrectos y control inadecuado de los activos institucionales.

3. Inventarios en bodega, debido al almacenamiento y asignacion de consumibles en
bodega, provocando un manejo de inventario de consumible deficiente.
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El departamento realizo la evaluacion de los riesgos, aceptandolos sin establecer medidas
de administracion adicionales a las que se encuentra aplicando actualmente, en este
seguimiento no se requirio la presentacion de insumos de esas medidas.

3.2.3. Departamento de Servicios Generales

Su objetivo es brindar servicios de apoyo y logistica en las areas de transportes, servicios
de vigilancia, limpieza, mantenimiento preventivo y correctivo del edifico y la flotilla
vehicular, administracién del parqueo y auditorios, asi como la recepcion y entrega de
correspondencia.

Los riesgos identificados por el departamento son:

1. Elaboracién de informes, documentos varios que debe elaborar y presentar el DSG

a las diferentes areas funcionales del MICITT, a la DAF, Despacho Ministerial y
entes externos como la CGR, Ministerio de Hacienda, entre otros, falta de choferes
y de personal profesional en Administracion que antes habia en el Departamento
de Servicios Generales (DSG), asesorias en materia archivistica y administracion
general, debido a que el personal del DSG cometa errores involuntarios en las
funciones, trdmites generales, tramites de documentos de pago, gestiones,
servicios, documentos, los informes finales, contrataciones administrativas
elaboradas, principalmente porque las gestiones del Departamento son elaboradas
y realizadas por la jefatura, dado que no se cuenta con personal profesional en
administracion al haber sido trasladado a la Proveeduria Institucional desde el mes
de mayo de 2017 recargando las funciones en la Jefatura del DSG y no hay
personal en el DSG y la DAF que pueda y conozca como se hacen los tramites,
inexistencia de un Reglamento de Uso de Vehiculos actualizado, inexistencia de
procedimientos formalizados lo que provocaria la elaboracién y entrega de
documentos e informes a destiempo, incompletos y con informacién no veraz,
desmejora de la imagen institucional y del quehacer de los maximos Jerarcas,
incumplimiento del ordenamiento juridico y técnico, que no se realicen los tramites
a tiempo, reclamos administrativos por parte de proveedores, investigaciones y
organos de procesos, cobro de multas por morosidad en el pago, reflejo de baja
ejecucion, pérdida de documentos, recarga de funciones que conlleven a errores
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involuntarios y a investigaciones contra el personal y enfermedades de indole
laboral.

Adquisicion de los bienes y servicios necesarios para uso de todas las areas
funcionales del MICITT (mediante Contratacion Administrativa), debido a la
elaboracion de los Términos de Referencia, elaboracién de la Solicitud de Pedido
y otros tramites en el sistema SICOP, analisis de los criterios técnicos de las
posibles empresas participantes, asesorias recibidas por parte de la Proveeduria
Institucional y otras areas involucradas en el proceso, lo que tendria como
consecuencia el incumplimiento de procedimientos o procesos de contratacion
administrativa y por ende del plan de compras y plan presupuesto del DSG,
desmejora de la imagen institucional y del quehacer de los maximos Jerarcas,
incumplimiento del ordenamiento juridico y técnico, investigaciones o apertura de
organos de procesos ante un error en las gestiones de contratacion administrativa
y administracion de los bienes y servicios a cargo del DSG y que se brinde una
mala asesoria en el tema de contrataciones administrativas e induzca a error al
DSG.

Proceso de Formulacion Presupuestaria Anual del DSG y pago de facturas a
proveedores, debido a que los pagos de facturas y tramites de reajustes de precios
a proveedores de bienes y servicios se realicen a destiempo o no conforme a los
lineamientos o normativa de contratacibn administrativa o por no contar con
presupuesto disponible en el tiempo requerido para realizar los pagos,
ocasionando la no aprobacion de presupuestos ordinarios y reprogramaciones,
incumplimiento de los aspectos estratégicos institucionales (Misién, Vision,
Objetivos estratégicos, politicas, Valores, Programas, Proyectos e indicadores),
desmejora de la imagen institucional y del quehacer de los maximos Jerarcas, el
incumplimiento del plan de presupuesto y de compras del DSG, reclamos
administrativos de proveedores, investigaciones y organos de procesos ante
errores o atrasos de pago.

Desarrollo de las diferentes funciones y actividades que se ejecutan en el DSG,
falta de choferes y de personal profesional en Administracion que antes habia en
el DSG, limitacidn en presupuesto asignado en viaticos, extras y taxis para los
choferes, debido a la poca cantidad de personal profesional y presupuesto
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requerido para poder realizar todas las funciones que le son encomendadas al
DSG, recortes presupuestarios para contratar plazas, aprobacion y congelamiento
de plazas. Actualmente todas las funciones del DSG son llevadas a cabo por la
jefatura del departamento, quien estd asumiendo las funciones del personal
profesional que se tenia, lo que provocaria el incumplimiento de funciones que le
competen al DSG, que si no se realizan afectan todo el accionar del DSG vy la
atencion al usuario interno, el cumplimiento del presupuesto, la imagen institucional
y conllevan investigaciones y 6rganos de procesos.

Pérdida de bienes (activos) institucionales a cargo del personal del DSG y pérdida
de bienes que son de uso comun de todas las areas funcionales del MICITT, debido
al vandalismo, hurto, caso fortuito o fuerza mayor o aspectos estructurales del
edificio, lo que tendria como consecuencia la apertura de investigaciones
administrativas para determinar lo acontecido y las responsabilidades en caso de
que aplique, pérdida de informacion y de trabajos en proceso, atraso en la
elaboracion y entrega de informes finales, incumplimiento del ordenamiento
juridico y técnico, despidos o sanciones por robo de bienes de uso comun y pérdida
de bienes que estan a la mano de cualquier usuario interno y visitantes.

Respaldos de la informacion que se maneja en el DSG, debido a que el personal
del DSG cometa errores involuntarios al eliminar documentos de respaldo, los
respaldos tecnoldgicos existentes en la institucion no sean los adecuados y
necesarios, lo que ocasionaria la pérdida de los respaldos digitales y Unicos de la
informacion que se recibe y elabora en la UPI, pérdida de documentos Unicos que
puedan requerir para su accionar cotidiano tanto los usuarios internos como
externos y el incumplimiento del ordenamiento juridico y técnico.

El departamento propuso la administracion de los tres ultimos riesgos, el cumplimiento de
esas medidas se detalla a continuacion.

Plantear a los actuales | Comunicar Se remitieron  varios | Se ha cumplido a
y nuevos jerarcas la | verbalmente, correos electrénicos a los | cabalidad son las
necesidad de contar | elaborar correos, | diferentes Directores | actividadesy el 16 de
con personal | oficios y/o | Administrativos abril de 2020 se
profesional en | informes con los | Financieros: Luis Gerardo | nombr6 de forma
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Administracién 0 | requerimientos Fallas Acosta y a Eddy | interina un
economia y | de personal vy | Fallas Fallas, se | profesional del
presupuesto para poder | presupuesto del | concretaron varias | Servicio Civil 2 en el
ejecutar todas las | DSG a la DAF. reuniones para tratar el | DSG.

tareas encomendadas
al DSG.

tema del requerimiento del
personal en el DSG y se
remitieron varios oficios a
diferentes instancias como
son: DAF, Ministro,
Viceministra de Ciencia y
Tecnologia, Despacho del
Ministro y Departamento

de Gestién Integral del
Recurso  Humano  del
MICITT, exponiendo vy

planteandoles la necesidad
de personal profesional en
el DSG, ya que todo el
DSG estaba siendo
atendido solamente por la
Jefatura del departamento
desde el 25 de junio de
2018. Entre los oficios que
se pueden citar tenemos:
MICITT-DAF-DSG-059-
2018, MICITT-DAF-DSG-
062-2018, MICITT-DAF-
DSG-023-2019 sobre
solicitud de plazas del
DSG, MICITT-DAF-DSG-
080-2019, MICITT-DAF-
DSG-104-2019 y MICITT-
DAF-DSG-018-2020  del
06/02/2020. El 16/04/2020
se nombro un profesional 2
del servicio civil de manera
interina.

Solicitar al personal del
DSG resguarden los
bienes a su cargo y
revisar las camaras
diariamente y solicitar al
oficial de seguridad su
revision y que informe
alguna anomalia.

Reuniones  de
trabajo, correos
de seguimiento y
revision de
camaras

Mediante correos
electronicos y reuniones de
trabajo del DSG, se le

solicita a todo el personal
del DSG cuidar vy
resguardar los bienes
asignados a su cargo y
reportar cualquier dafio o
pérdida de éstos a la

Cuando se ha dado
alguna anomalia el
oficial de seguridad
la ha reportado y se
mantienen los bienes
a cargo
resguardados y
registrados en actas
emitidas por la
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Proveeduriay a la Jefatura | Proveeduria
del DSG. Se revisa | Institucional.
diariamente las camaras
de vigilancia, el oficial de
seguridad revisa diaria y
constantemente las
camaras y hace rondas de
revision del primer vy
segundo piso y reporta por
correo electrdnico
cualquier anomalia y si se
presenta una, se reporta al
funcionario y su jefatura
inmediata y se solicita su
correccion inmediata.

6 Mantener archivos vy | Llevar Se mantiene expedientes | Se cuenta con un
expedientes impresos | expedientes al | por cada contratacién de | Disco Duro y
de documentos | dia, respaldos en | bienes o servicios, control | carpetas

elaborados y recibidos. | disco duro cada | de pago de facturas en | compartidas con el
Realizar una vez cada | 15 dias y | formato digital e impreso, | personal del DSG y
15 dias respaldos en | actualizacién de | se hacen respaldo en el | se logré implementar

disco duro del DSG vy | carpetas Disco Duro del DSG | un sistema de
contar con carpetas | compartidas. asignado a la Jefatura del | Gestiébn Documental.
compartidas con el Departamento, se solicité a
personal del DSG y la la UAlI y se mantiene
DAF. mediante un sistema de

Gestion Documental UAI
gue lleva los consecutivos
de documentos emitidos y
recibidos, se mantienen
carpetas compartidas con
el personal del DSG
Joseph Sanchez y Marylin
Masis de controles varios
del DSG, oficios,
autorizaciones, minutas y
otros documentos.
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3.2.4. Departamento Financiero

Su objetivo es administrar, dar seguimiento y controlar el uso de los recursos y valores de
la Institucion, desde la elaboracién del presupuesto hasta la evaluacion de la gestion
operativa del Ministerio.

El &rea realizo la identificacion de cinco riesgos:

1.

Omision o errores en la aplicacion de normativa, debido a cambios e interpretaciéon
de la normativa vigente-nueva, lo que ocasiona la devolucién de los informes con
inconsistencias o disposiciones.

Imposibilidad para generar estado de cuenta en tiempo, por aspectos técnicos,
ocasionado por problema de conectividad para preparar la conciliacion bancaria y
arqueo (caja chica), lo que provoca el atraso en la preparacion y remisién de la
informacion, de la conciliacion bancaria y arqueo (caja chica).

Imposibilidad para generar estado de cuenta en tiempo, por aspectos técnicos,
debido a problema de conectividad que pueden afectar la custodia electrénica de
garantias, lo que genera no poder contar con la informacion oportuna, atraso en la
devolucién o inclusion en el sistema de la custodia electronica de garantias

Modificar y/o liberar facturas con errores; que lleguen ingresadas en el SIGAF,
debido al ingreso de documentos en el sistema por la unidad ejecutora sin el
estandar establecido, provocando el incumplimiento de la normativa, queda en
bitacora como si se hubiese ingresado por el funcionario del dpto. Financiero,
accion que acarrearia responsabilidad por parte del funcionario del dpto.

Emitir un desembolso inferior o superior al que le corresponde, debido a que el
control cruzado que se aplica para las transferencias a Instituciones
Descentralizadas no Empresariales no esté ajustado de manera que permita
detectar errores, dando como resultado una diferencia entre lo aplicado y lo
solicitado por el ente.

Todos los riesgos identificados fueron administrados, seguidamente se detallan los
resultados del cumplimiento de las medidas propuestas.
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1 Revisar periddicamente | Reenviar a los | Se han estado revisando | Conocimiento  general
en la pagina de la | funcionarios del | los correos emitidos porla | de los cambios e
Gaceta, los correos de | departamento Asesoria Juridica, | interpretaciones de la
Asuntos Juridicos | los correos de | respecto a los Decretos | normativa. Tanto de la
sobre decreto, directriz | Asuntos emitidos por el Gobierno | que es directamente a la
u otra normativa que se | Juridicos sobre | Central para descartar | funcionalidad del
emita. decreto, directriz | alguno que afecte | Departamento como la

u otra normativa | directamente la | que afecta al personal,
gue se emita, asi | funcionabilidad del | por ejemplo, Decretos
como la | Departamento, ya que al | de horarios o de
normativa momento no ha existido | Teletrabajo.
publicada en la | cambios significativos,
Gaceta excepto a nivel de proceso

en donde entra a regir

normativa de otros entes

como Tesoreria nacional,

por ejemplo, circulares

como la CCAF-022-2020

respecto a la aplicacion del

IVA en SIGAF.

2 Comunicar a la entidad | Al inicio de cada | A solicitud formal de la | Unavez aperturada esta
sobre los fallos en la | mes se realiza | Tesoreria Nacional se | cuenta se simplifican los
conectividad y en caso | una conciliaciéon | procedi6 a cerrar la cuenta | trAmites, ya que este
de haber errores en los | de la cuenta | para este tipo de tramite en | sistema realiza
estados de cuenta. comercial del | el Banco Nacional, segln | directamente el pago al

BNCR asignada | directriz DIR-TN-001-2020 | beneficiario desde una
para Caja Chica |y aperturar una nueva, | plataforma unificada con
pero a nivel del sistema | las cuentas del
Tesoro Digital, para la cual | Ministerio, evitando la
aplican los mismos | dependencia de una
controles y riesgos. entidad comercial, ahora
todo se encuentra
unificado en sistemas de
Hacienda.

3 Comunicar a la entidad | En los primeros | A principios de mes el BCR | A la fecha se ha podido
sobre los fallos en la | dias de cada | nos remite los estados de | mantener totalmente
conectividad y en caso | mes se realiza | cuenta los cuales se | conciliadas las 4
de haber errores en los | una conciliacién | utilizan para verificar en un | cuentas, manteniendo
estados de cuenta. de las 2 cuentas | Excel adecuado para |un control claro y

comerciales del | conciliar los movimientos | verificable por las

BCR y las 2 | de depésito y devolucion | auditorias

cuentas de Caja | de las Garantias de las | correspondientes.

Unica asignadas | contrataciones que la | Se mantiene informada

para el control de | Proveeduria Institucional | a la Proveeduria para

Garantias tramita; el analista los | que pueda mantener la
informacion
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concilia e informa a la
Proveeduria.

Como complemento el
Analista ingresa al sistema
de Tesoro Digital y verifica
los estados de cuenta de
Caja Unica utilizadas
también para este tramite,
las cuales se relacionan
con las del BCR.

Una vez conciliadas las 4
cuentas, remite la
informacion via correo a la
Proveeduria Institucional
para que tome las
decisiones
correspondientes.

correspondiente de cada
una de las Garantias de
los Proveedores que
estan pendientes de
devolver.

A la vez se mantiene un
control de los montos de
cada una de Ilas
garantias, evitando
sobregiros o  giros
incorrectos, por lo que la
conectividad no ha sido
un problema relevante.

4 Notificar al funcionario
responsable del
ingreso de la factura
sobre el error.

Mediante
llamada
telefénica 0]
correo
electrénico
indicar las
inconsistencias
encontradas a
efectos de que
sea corregido.

Este inconveniente se
realiza o se produce
principalmente con los
compafieros externos del
departamento que
ingresan facturas en el
sistema SIGAF (PINN) Ya
gue a pesar de que a nivel

interno se pueden
modificar para solventar el
problema no es

conveniente pues si se
realiza asi, el funcionario
del departamento queda
como responsable ante el
sistema e histéricamente
como el que realiz6 el
ingreso total.

Esto ha llevado a que cada
vez que se recibe un
documento con un error 0
gue necesita un ajuste; via
chat, correo o llamada se
solicita la correccion al
encargado inicial en el
proceso, quién ingresa al
sistema y corrige o ajusta
el documento.

Este  proceder nos
ayuda a hacer
responsable a quién
corresponda, solucionar
problemas a futuro,
afinar el proceso entre
departamentos,
conciliacion de criterios,
orden en los trdmites.
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i i

5 Parametrizar la hoja de
célculo para definir
montos a solicitar a TN.

Realizar ajustes
periédicos a las
hojas de célculo
hasta lograr
exactitud en los
calculos

Al comienzo de cada mes

se les acuerda a los entes
descentralizados que nos
remitan la solicitud de
recursos del periodo en
curso, una vez se disponga
de esa informacién el
departamento Financiero
corrobora si lo solicitado no
excede y cumple con los
parametros establecidos
por la TN.

Se revisa la informacion y
se determina si lo
solicitado es correcto en
cuanto al monto y los
conceptos, en cuanto a lo
preestablecido y acordado
conla TN.

A la fecha solamente se

han girado  montos
menores a los
solicitados por la entidad
solicitante, no mayores a
los establecidos en las
hojas de calculo
utilizadas, esto sucede
porque en ocasiones la
entidad pone rubros que
no proceden, o porque a
la fecha no es posible en
la practica sustituir el
documento, ademas por
tiempo reemplazar el
oficio de solicitud no es
oportuno para cumplir
con el compromiso, por
lo que se hacen las
aclaraciones en el
ingreso en  sistema.
Todo lo anterior es para
cumplir y poder
establecer un estandar
de los montos
solicitados durante el
afo.

3.2.5. Unidad de Archivo Institucional

Su objetivo esta enfocado en velar por la organizacién, gestion, conservaciéon y consulta
del acervo documental del Ministerio, a través del correcto aprovechamiento del recurso
humano, material, tecnolégico y financiero para satisfacer las necesidades de la
institucién, asi como la sociedad en general, en la busqueda de un desarrollo tecnoldgico

del pais.

El area realizé el andlisis SEVRI dando como resultado la identificacion de riesgos a
saber:
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Los funcionarios de la institucion generan, tramitan, y conservan la informacién sin
un estandar, debido a la falta de un sistema de gestion de documentos
debidamente establecido (Marco normativo especifico, Sistema de Clasificacion,
Tablas de Plazos, Tablas de Acceso, Sistemas Informaticos para la Gestion
Documental, Capacitacién), provocando el retraso en los procesos administrativos
y ejecucion de funciones.

Los funcionarios de la institucidon ejecutan las labores cotidianas con
desconocimiento de los elementos relacionados con la gestion documental (Leyes,
Reglamentos, Procedimientos, Instrumentos), ocasionado por la falta de un
sistema de gestion de documentos debidamente establecido (Marco normativo
especifico, Sistema de Clasificacion, Tablas de Plazos, Tablas de Acceso,
Sistemas Informaticos para la Gestion Documental, Capacitacion), lo que produce
desorden, pérdida y eliminacion de la informacion (no se puede garantizar el
acceso a la informacion).

Los funcionarios de la institucion ignoran las funciones y competencias de la
Unidad de Archivo Institucional, ademas, desatienden recomendaciones e
instrucciones en materia de gestion documental, causado por la falta de un sistema
de gestién de documentos debidamente establecido (Marco normativo especifico,
Sistema de Clasificacion, Tablas de Plazos, Tablas de Acceso, Sistemas
Informaticos para la Gestién Documental, Capacitacion), lo que provoca sanciones
administrativas y mala imagen institucional.

Los funcionarios de la institucién generan, tramitan, y conservan la informacion
electronica fuera de un ambiente idéneo, debido a la falta de un sistema de gestion
de documentos debidamente establecido (Marco normativo especifico, Sistema de
Clasificacion, Tablas de Plazos, Tablas de Acceso, Sistemas Informaticos para la
Gestion Documental, Capacitacion), provocando desorden, pérdida y eliminacion
de la informacion (no se puede garantizar el acceso a la informacion).

Seguidamente se detalla el cumplimiento de las medidas de administracion de los riesgos
identificados.
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1 Establecer a nivel
institucional un marco
normativo  especifico
para la gestion de
documentos, ademas
de capacitar al
personal sobre este
marco y la manera en
la que se utiliza en las
labores diarias.

Crear y
establecer a nivel
institucional una
Politica de
Gestién de
Documentos.
Llevar a cabo un
programa de
formacion

continua para los
funcionarios de la

Se cred una politica de
gestibon de documentos
para el Ministerio,
consultando material de
referencia y tomando en
cuenta, las necesidades,
el contexto, y el objetivo
institucional, sin embargo,
alin no se ha podido
establecer debido a que la
politica adn sigue en el

Como resultados se
tienen en primer lugar la
Politca de  Gestion
Documental para el
Ministerio, asi como el
Programa de Formacion o
Capacitacion de
Funcionarios, sin
embargo, en cuanto a la
puesta en practica de
estos elementos, con

labores diarias.

continua para los
funcionarios de la

institucion en
materia de
gestion
documental.

establecer debido a que la
politica aun sigue en el
Despacho Ministerial.

En cuanto al programa de
formacién, de igual
manera se cred, mediante
la consulta de material de
referencia y tomando en
cuenta las necesidades de
formacién de los

institucién en | Despacho Ministerial. respecto al primero, aln

materia de | En cuanto al programa de | no se perciben resultados

gestion formacién, de igual | debido a que no ha

documental. manera se cred, mediante | pasado por el proceso de
la consulta de material de | aprobacién, mientras que
referencia y tomando en | para el segundo, a la
cuenta las necesidades de | fecha, no se podria llevar
formacién de los | a cabo una capacitacion
funcionarios, un programa | presencial de
de capacitacion en materia | funcionarios, debido a la
de gestion documental | coyuntura relacionada
para los funcionarios del | con la COVID-19,
Ministerio, el cual se | ademas el plan no esta
espera implementar este | disefiado para
afio tan pronto pase la | desarrollarse de forma
emergencia. virtual.

2 Establecer a nivel | Crear y | Se credé una politica de | Como resultados se
institucional un marco | establecer a nivel | gestion de documentos | tienen en primer lugar la
normativo  especifico | institucional una | para el Ministerio, | Politica de  Gestion
para la gestion de | Politica de | consultando material de | Documental para el
documentos, ademas | Gestion de | referencia y tomando en | Ministerio, asi como el
de capacitar al | Documentos. cuenta, las necesidades, | Programa de Formacién o
personal sobre este | Llevar a cabo un | el contexto, y el objetivo | Capacitacion de
marco y la manera en | programa de | institucional, sin embargo, | Funcionarios, sin
la que se utiliza en las | formacion alin no se ha podido | embargo, en cuanto a la

puesta en practica de
estos elementos, con
respecto al primero, aln
no se perciben resultados
debido a que no ha
pasado por el proceso de
aprobacion, mientras que
para el segundo, a la
fecha, no se podria llevar
a cabo una capacitacién
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funcionarios, un programa | presencial de
de capacitacion en materia | funcionarios, debido a la
de gestion documental | coyuntura relacionada
para los funcionarios del | con la COVID-19,

Ministerio, el cual se
espera implementar este
afio tan pronto pase la
emergencia.

ademas el plan no esta
disefiado para
desarrollarse de forma
virtual.

labores diarias.

continua para los
funcionarios de la

establecer debido a que la
politica aun sigue en el

3 Establecer a nivel | Crear y | Se credé una politica de | Como resultados se
institucional un marco | establecer a nivel | gestion de documentos | tienen en primer lugar la
normativo  especifico | institucional una | para el Ministerio, | Politica  de Gestion
para la gestion de | Politica de | consultando material de | Documental para el
documentos, ademas | Gestion de | referencia y tomando en | Ministerio, asi como el
de capacitar al | Documentos. cuenta, las necesidades, | Programa de Formacién o
personal sobre este | Llevar a cabo un | el contexto, y el objetivo | Capacitacion de
marco y la manera en | programa de | institucional, sin embargo, | Funcionarios, sin
la que se utiliza en las | formacién ain no se ha podido | embargo, en cuanto a la

puesta en practica de
estos elementos, con

institucion en | Despacho Ministerial. respecto al primero, aun
materia de | En cuanto al programa de | no se perciben resultados
gestion formacién, de igual | debido a que no ha
documental. manera se cred, mediante | pasado por el proceso de

la consulta de material de
referencia y tomando en
cuenta las necesidades de
formacién de los
funcionarios, un programa
de capacitacién en materia
de gestibn documental
para los funcionarios del
Ministerio, el cual se
espera implementar este
afo tan pronto pase la
emergencia.

aprobacion, mientras que
para el segundo, a la
fecha, no se podria llevar
a cabo una capacitacién
presencial de
funcionarios, debido a la
coyuntura relacionada
con la COVID-19,
ademés el plan no esta
disefiado para
desarrollarse de forma
virtual.

Implementar un

sin embargo, aun no hay

plan piloto. | una posicion firme de la
Extender el uso | Administracion  Superior
del sistema a la | en cuanto a este tema, a
institucion. pesar de ello se ha tratado

de incentivar su uso entre

4 Implementar un | Definir el sistema | Se estableci6 un plan | Se presentd un informe
Sistema de Gestion de | a utilizar. | piloto con un alcance | ante el Despacho
Documentos Definir el alcance | definido para el uso del | Ministerial acerca de los
Electronicos en la | del proyecto de | sistema de gestion de | resultados obtenidos del
Institucion. implementacion. documentos electrénicos, | plan piloto.
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las unidades
administrativas del
Ministerio.

3.3 Viceministerio de Ciencia y Tecnologia

3.3.1 Secretaria Técnica de Incentivos en Ciencia y Tecnologia

Su objetivo es ser el eje facilitador para la investigacion cientifica y la innovacion
tecnoldgica, con el proposito de conducir a un mayor avance econdémico y social, en el
marco de una estrategia de desarrollo sostenido integral, que permita conservar los
recursos naturales del pais y garantizar una mejor calidad de vida y bienestar.

Le corresponde planificar, administrar, sistematizar, establecer y supervisar la
programacion y el desarrollo de las actividades que faciliten el cumplimiento de los
objetivos de la Comision de Incentivos establecidos por Ley N.° 7169.

La Secretaria realiz6 el analisis SEVRI realizando la identificacion de tres riesgos:

1. Atencién inadecuada a los lineamientos de recepcién de solicitud, que acarrean
aumento de tiempos entre la fase inicial de recepcién y la fase de evaluacion de
esta, debido a la generacién de posibles errores humanos, durante las diferentes
fases de tramite y resolucién de solicitudes de programas que se desarrollan en la
Secretaria, o que ocasiona el retraso en los tiempos de respuesta de una solicitud.

2. Giro de recursos, o posible disminucion en el presupuesto y/o que no se apruebe
el presupuesto desde el Ministerio de Hacienda o Asamblea Legislativa, para
fortalecer | + D +i para destinar a los programas que se gestionan en la Secretaria
Técnica de Incentivos, debido a la liquidez presupuestaria del Estado
Costarricense para girar fondos para la potencializacién en Ciencia, Tecnologia e
Innovacion, viéndose afectados los beneficiarios en el cumplimiento de su objetivo
académico por no contar con el recurso comprometido y aprobado en Comisién.
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3. Respaldos de informacion de la Secretaria, debido a la pérdida de informacion por
errores humanos, fallos de los sistemas informéticos, obsolescencia del equipo
tecnolégico, fallos de comunicacidon que podrian entorpecer el suministro de
informacion importante y/o posibles ataques cibernéticos, dando como resultado la
pérdida de bases de informacion que datan de inicios de la gestion de la Secretaria
Técnica de Incentivos para el Fondo de Incentivos y Fondo Propyme.

La Secretaria establecid y ejecutd medidas adicionales de administracion de riesgos, su
cumplimiento se detalla a continuacion.

\

en La Nube para
resguardo de
informacion.

actualmente estan usando
las funcionarias, las cuales
datan de aproximadamente
3 afios y ademéas se
solicitaron dos  discos
duros externos.

Mejora, revision y | Supervisién En febrero 2020 en | Se confecciond el borrador
debida supervision en | continua y | reuniones del equipo de la | del procedimiento N° 006
cada una de las fases | revision de | STI se revisaron los | sobre la asignacién anual
de la STI. nuevas medidas | procedimientos de la | de recursos disponibles del
para la mejora | Secretaria y confecciond | Fondo de Incentivos y el
continua. uno nuevo. Fondo Propyme. Este
procedimiento es  muy
importante para que las
Unidades del Micitt que
solicitan presupuesto del
Fondo de Incentivos para
sus convocatorias,
conozcan el procedimiento
de trabajo de la STI.
Los demas procedimientos
ya han sido revisados, no
ha habido cambios y son
los que guian el quehacer
cotidiano de esta
Secretaria.
3 Realizar respaldos en | Solicitar a Tl la | EI 04 de mayo 2020 se | Estamos a la espera de lo
La Nube, en discos | compra de | solicitaron tres | solicitado.
externos llaves | discos externos, | computadoras  portatiles
mayas. llaves mayas vy | (laptops), para el
dotar de espacio | reemplazo de las que
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3.3.2 Direccion Apropiacion social del conocimiento

El objetivo de esta direccion es promover la democratizacion y apropiacion de la ciencia
y la tecnologia en el marco de los derechos humanos, que hagan del conocimiento un
instrumento para el desarrollo de las comunidades del pais.

3.3.2.1 Departamento de Promocion de la ciencia y la tecnologia

Su objetivo del departamento es fomentar la participacion de la poblacién en procesos de
acercamiento y apropiacion social de la ciencia y la tecnologia

El area identificd seis riesgos:

1. Posibles inundaciones, deslizamientos y cierres de caminos, en los que se deben

destinar recursos del MICITT para la atencion de esas emergencias lo que
provocaria la no ejecucion de los programas y proyectos en areas afectadas.

La administracion o jerarcas deciden realizar traslado de personal del
departamento para cubrir carencias de otras unidades del ministerio e
incapacidades del personal a cargo de proyectos, causando una disminucion del
personal a cargo de los proyectos, lo que ocasionaria la no ejecucion de los
proyectos y actividades programadas, una sobrecarga de funciones al resto del
personal de la direccidn, afectacion directa al ambiente laboral (motivacion y salud
del personal), decae la credibilidad del compromiso MICITT ante las comunidades
y las entidades aliadas, por lo tanto se produce un mal posicionamiento del
Gobierno y una ineficiente administracion por la subejecucion del presupuesto
proveniente de recursos del Estado.

Menor presupuesto del planificado para las actividades anualmente programadas
y asociadas a los indicadores institucionales y del PNDIP y PNCTI, solicitud de la
Administracion para desviar fondos a otras unidades del ministerio para cubrir
gastos no previstos, recursos no disponibles para ejecutar en el momento
requerido y planificado, debido a los recortes presupuestarios, o que provoca
reajustes o no ejecuciéon de actividades programadas, disminucion de la poblacién
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beneficiada de las actividades e incumplimiento de las metas y objetivos de los
planes institucionales.

4. Manifestaciones publicas e interrupcion por paralizacion de sector educativo,
transporte, y otros que puedan surgir, ocasionado por la coyuntura sociopolitica
que afecte la ejecucion de actividades, proyectos y programas, lo que provocaria
gue no se ejecute el presupuesto al no realizarse las actividades y por lo tanto, el
incumplimiento de metas.

5. Falta de coordinacion entre la liberacion de fondos por parte de Hacienda y la
oportuna programacion elaborada para la ejecucion del presupuesto, debido a una
cuota presupuestaria insuficiente al momento de las actividades, lo que provoca
gue se tengan que trasladar las fechas de las actividades programadas con otras
entidades o no se puedan ejecutar y/o supervisar, problemas en las contrataciones
realizadas y por realizar y la no ejecucién del presupuesto e incumplimiento de
metas.

6. Es indispensable la participacion del MICITT en actividades que planifica y que
tiene que supervisar, por lo que el riesgo de no tener la correcta participacion y
supervision sobre las contrataciones y las actividades genera un incumplimiento
de la institucion al no poder trasladarse a las regiones, debido a la falta de recursos
para pago de viaticos para las giras tanto de las funcionarias como de los choferes,
lo que obliga a asignar recursos para cubrir los gastos de los choferes, limitando la
fiscalizacion de las actividades programadas en el Departamento, conllevando a
un cambio en la programacion.

El departamento programo la administracion de sus riesgos, implementando un plan de
administracion cuyo seguimiento se presenta a continuacion:

1 Reprogramar  fecha | Incluir en los | En todos los documentos | Si bien se realizaron las
del evento carteles de las | de especificaciones | acciones lo cierto es que el
contrataciones la | técnicas y cartelarias se | recorte presupuestario

probabilidad de | incluyé estd condicion, | para la atencion de la

considerando ademas el | emergencia por el Covid-
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cambio de fecha por | tema de la emergencia | 19 generd que no se tenga
Desastre Natural sanitaria por el Covid-19, | presupuesto en la
se procedid a programar | subpartida de Actividades
las actividades de | de capacitacion por lo que
manera virtual. las contrataciones no se

realizaran.

2 Incremento de | Solicitar nuevas | Mediante oficio MICITT- | Se tiene laborando en el
personal de la | plazas para incluir | DASC-DPCT-166-2019, Departamento, una
direccion y rotacién de | en los presupuestos | del 19 de diciembre de | profesional 2 que ingreso
puestos dentro de la |y  organizar la | 2019 se realizé la | enfebrero 2020. Si bien se
direccion rotacion de puestos | Propuesta nombramiento | realizaron reuniones de la

dentro de la | para el puesto | Direccion con las
Direccion Profesional de Servicio | autoridades ministeriales
Civil 2, No. 330008, de la | respecto a la necesidad de
sefiora  Monica Lépiz | contar con mas plazas, de
Zamora, la cual inici6 | acuerdo con las
labores el 01 de febrero | limitaciones
2020. presupuestarias y mas aun
con la emergencia
sanitaria  nacional, las
plazas vacantes mas bien
se encuentran congeladas,
por lo que no hay
posibilidad de mas
nombramientos.

3 Busqueda de otras | Buscar alianzas | Se han sostenido | Se seguiran impulsando
fuentes de | interinstitucionales e | reuniones con diferentes | reuniones con estasy otras
financiamiento intersectoriales instancias interesadas en | instancias para lograr

realizar alianzas en pro | convenios o alianzas de
del guehacer del | cooperacion.
Departamento: CINDE,

INAMU, MIDEPLAN,

Universidades, SINAES,

MEP, Fundaciéon Quiros

Tanzi y Rocket Girls,

ninguna se ha concretado

aun, para proceder a la

formalizacion.

4 Cambio de poblacién | Tener lista | Se tiene visualizado | Ante la suspensién de

beneficiarias alternativa de | poder utilizar poblacion | actividades de
poblaciones en caso | de Colegios Cientificos, o | capacitacion se espera

de que no se pueda | los estudiantes con los | poder por medio de las

atender a la | que se mantiene contacto | Charlas Vocacionales y

comunidad por medio de Pronafecyt. | con la colaboracion de la

especificada UNED, poder llegar al

menos a algunos de estos
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grupos de estudiantes,
pero, ello dependera de la
disponibilidad de la UNED
de grabarnos las pequefas
entrevistas a los referentes
en CyT.

5 Realizaciéon de
cronogramas alternos
en situaciones
hipotéticas

Posterior a la
planificacién
conjunta
interinstitucional,

realizar otro
cronograma gue
contenga otros

escenarios en la
liberacion de fondos
en conjunto con la
DAF

Ante la insuficiencia de
recursos y por motivo de
la emergencia sanitaria,
se coordind para un
segundo cronograma de
actividades para realizar
en los meses de octubre
y noviembre, no obstante,
las actividades no se
podran contratar, ante el
nuevo recorte que se nNos
comunicé el 3 de julio
2020.

Se espera poder por medio
de las Charlas
Vocacionales y con la
colaboracién de la UNED,
poder llegar al menos a
algunos de estos grupos de
estudiantes (300), pero,
ello dependera de Ila
disponibilidad de la UNED
de grabarnos las pequefas
entrevistas a los referentes
en CyT.

6 Armonizar la cantidad
de giras entre el DPCT
y Servicios Generales

Coordinar la
proyeccion de giras.
Dentro de lo posible
coordinar giras de
varios
departamentos que
irdn en las mismas
fechas y lugares, o
bien cercanas, con
el fin de agilizar el
sistema de
transportes.

Se previé la realizacion
de menor cantidad de
giras en el segundo
semestre y maximizando
los recursos del DPCT y
de SG. Con motivo de la
emergencia por Covid-19
no se realizaran giras.

No se realizaran giras por
motivo de la cancelacién

de las actividades
presenciales y virtuales,
por los recortes

presupuestarios vy la
emergencia nacional.
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3.3.2.2 Departamento de Fortalecimiento de las Capacidades en Ciencia y Tecnologia

El objetivo de este departamento es fomentar la generacion de capacidades en Ciencia,
Tecnologia en la poblacion en general y con mayor énfasis en poblaciones vulnerables
como: niflos y jévenes en riesgo social, personas con discapacidad, adultos mayores,
mujeres emprendedoras, poblaciones indigenas, personas desempleadas, entre otros.

El departamento realizé la identificacion de los siguientes riesgos:

1.

Inexistencia o reduccién de fondos del MICITT para desarrollar el programa CECI,
producto de reducciones presupuestarias por directriz del Gobierno Central o
Ministerio de Hacienda, lo que provoca la reduccion del numero de CECI y de los
servicios prestados por estos a la comunidad.

Inexistencia de fondos para la renovacién de equipo y la apertura de nuevos CECI,
debido a la no ejecucion o entrega del Fondo Nacional de Telecomunicaciones, lo
gue tiene como consecuencia una desmejora en el servicio que se brinda a los
usuarios en los CECI, por obsolescencia del equipo que va en detrimento de los
servicios prestados a la poblacién.

Recortes al presupuesto MICITT, debido a la crisis econémica del gobierno central,
lo que ocasiona el no cumplimiento de metas, por falta de presupuesto y a la vez
impide la realizacion de giras por parte del Programa CECI.

El departamento propuso la administracion de los riesgos 1y 3, con la implementacion de
nuevas medidas, seguidamente se detalla su cumplimiento:

WwWw.micit.go.cr

1 Un planteamiento claro | Analisis de | Basados en el informe de | Documento de transicion
de la importancia de la | informacion, transicion final elaborado | final elaborado el 19 de
reduccioén de la brecha | redaccion de | el 19 febrero del 2018 se | febrero del 2018, las
digital del pais a las | documento y|llevd6 a cabo una | autoridades mostraron
nuevas autoridades | preparacién de una | exposicion a los jerarcas | anuencia en el
tanto ministeriales | exposicion, dirigida | donde se les planteo la | fortalecimiento del
como a las autoridades | importancia de los | departamento.
gubernamentales, correspondientes. Centros Comunitarios
incluye la defensa del Inteligentes en la
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presupuesto
nueva
Legislativa.

en la
Asamblea

reduccion de la brecha
digital y mantener el
presupuesto del
Departamento con este
objetivo.

3 Empoderar a los CECI
para que generen sus
propios recursos y
sean autosuficientes
en el servicio, ademas
de realizar un traslado
total de los activos.

Analisis de
informacion,
redaccion de
documento y
preparacion de una
exposicion, dirigida
a las autoridades
correspondientes.

Se expuso a la DASC con
la nueva directora la
necesidad que los CECI
generaran sus propios
recursos para que sean
autosuficientes en el
servicio que presta, se
trasladé la iniciativa a los
despachos y actualmente
estamos en espera de un
pronunciamiento por
parte de las autoridades.
El traslado de activos
implica una serie de
requisitos tanto a nivel de
la administracion como
de los CECI.

Se desarrollo un
documento  perfil  del
proyecto transformacion
CECI a LIS donde se
plantea el cierre de
algunos CECI y el
traspaso de activos y el
cobro de algunos
servicios a quienes lo
puedan sufragar.

Desde el afio 2019 se ha
venido realizado vy
haciéndole ajustes al
proyecto Talento 4.0
alfabetizacion digital para
la sociedad y economia
basadas en el
conocimiento, el cual fue
aprobado por la sefiora
Ministra el 16 de junio del
2020.

En documento
queda aprobada la
posibilidad de que los
Centros  Comunitarios
Inteligentes generen sus
propios recursos y el
inicio de un posible
traslado de activos.

ese

3.3.3 Direccion de Innovacion

El objetivo de esta Direccion es contribuir al desarrollo nacional a través de la
incorporacion de la innovacibn como herramienta para el mejoramiento de la
competitividad en las empresas.

Los riesgos identificados por el area son los siguientes:
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1. No implementar los siguientes ejes estratégicos:

v Sensibilizar a la poblacién sobre la importancia de la innovacién a fin de fomentar
una cultura de innovacion en el pais.

v' Fomentar la innovacion empresarial, mediante diversos programas, herramientas
e instrumentos que estimulen la construccion de capacidades de apropiacion
tecnologica y gestion de la innovacion

v" Promover la vinculacion entre la academia, la empresa y el Gobierno con miras a
incrementar la innovacion.

v Fortalecer la arquitectura institucional para la innovacion.

v" Impulsar la creacién de nuevas empresas de base tecnolégica.

Debido a los recortes de presupuesto, lo que provocaria la busqueda de nuevas formas
de financiamiento con aliados estratégicos (sector privado, academia, organizaciones sin
fines de lucro etc.) para el desarrollo de proyectos de la direccidn de Innovacion.

2. Desarrollo de nuevos proyectos en la Direccién, debido a cambios de
administracion de altos jerarcas, lo que ocasionaria la pérdida de continuidad de
proyectos como Fortalecimiento de capacidades para la innovacién, Tierra con
esencia de mujer -TcEM, Click para Innovar, Mentor Day y Laboratorios de
Innovacién.

3. No poder realizar el trabajo sustantivo para el disefio, seguimiento y evaluacion de
la Politica de Innovacion, dada la cantidad de personal asignado a la Direccion de
Innovacion, esta situacion ha provocado que no se pueda atender con premura las
solicitudes de informacién e informes completos de las distintas dependencias
internas y externas, ademas, que no se puedan ejecutar aspectos estratégicos de
la politica de innovacion.

La direccién propuso la administracién de los tres riegos, con la implementacion de
nuevas medidas de administracion, el cumplimiento se presenta seguidamente.

1 Trabajar con aliados | Coordinar La Direccion de | Estas acciones han
estratégicos gue | reuniones y | Innovacion, dadas sus | logrado que realmente la
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aportan

recursos para el
desarrollo de los
proyectos de la
direccion de
Innovacién. Proyectar

un menor presupuesto
para la ejecucion de
proyectos.

logistica para el
desarrollo de
proyectos.

proponer plan de

limitaciones de recursos
monetarios 'y humanos,
establecié una estrategia
de trabajo que implico la
coordinacién

interinstitucional con otras
organizaciones como el
MEIC, UTN, UNED, INA,

IICA, PROCOMER,
camaras gremiales
empresariales 'y otras

organizaciones publicas y
privadas a nivel territorial.
Esto para llevar a cabo sus
acciones tales como
sesiones de sensibilizacion
en aspectos como
innovacion y
transformacion digital, asi
como desarrollo de talleres

de Fondos no
Reembolsables. Se han
realizado dichas
actividades en las

regiones Brunca, Huetar
Norte, Huetar Atlantica y
Pacifico Central con el
objetivo de sensibilizar a
pequefios y medianos
empresarios, asociaciones
y cooperativas, sobre la

importancia de la
innovacion como
estrategia de
competitividad

empresarial, sobre las

tecnologias digitales y su
impacto en la productividad

empresarial y en este
contexto sobre las
posibilidades de acceder a
financiamiento no
reembolsable para
impulsar  procesos de

desarrollo de capacidades
empresariales,

Direccion de Innovacion

pueda ejecutar sus
acciones de manera
efectiva y eficiente, a
pesar de las limitaciones
humanas y
presupuestarias.

Inclusive este tipo de
colaboraciones hicieron
que, frente a la situacion
del covid que generé un
riesgo en la ejecucién de
las tareas, se pudieran
establecer rapidamente
otro tipo de acciones en
modalidad virtual. Como
resultado se realizaron a
la fecha 4 webinars
(conferencia web) para
llevar los temas del
primer encuentro en la
Regién Brunca de forma
virtual con apoyo de la

Agencia para el
Desarrollo de la Zona
Sur.

Se genera un proceso
colaborativo para unir
los esfuerzos de
cuadruple hélice: de la
academia, la empresa,
la sociedad civil y el
gobierno para hacer
frente a la Pandemia. Se
crea la plataforma
nacional colabcr donada
por un grupo de
ciudadanos.

Se genera un programa
y se realiza un llamado a
instituciones MEIC,
MAG, ICT, MCJ para el
proyecto “Resuelve” y
gue estas instituciones
puedan postular sus
problematicas o retos.
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transferencia tecnolégica e
innovacion.

Para cumplir con las
acciones relacionadas a la
vinculacion academia,
empresa, la Direccion de
Innovacién  articulé un
proceso de innovacion
abierta y colaborativa con
el INA y otros actores del
Sistema  Nacional de
Innovacién para apoyar las
acciones de las
autoridades de salud frente
al Covid-19.

La Direccién de Innovacion
con el proposito de cumplir
con sus acciones en
materia de vinculacion
academia, empresa,
emprendedores ha
seguido buscando aliados
estratégicos, esto genero
una colaboraciéon con la
incubadora de negocios
Auge para desarrollar un
programa de innovacién
abierta orientada a la
resolucién de problemas y
necesidades de
instituciones publicas
como MEIC,ICT, MAG e
INTA. Este proyecto se
denomina Resuelve.

Con el fin de atender el
indicador "Laboratorios de
Innovacién” se disefié un
programa de Capacitacién
de Formadores
“Habilidades Futuras” en
colaboracién con la DASC
y la empresa INTEL.

Para este segundo
semestre se espera
realizar los

emparejamientos de los
emprendimientos  con
los retos o]
problematicas de estas
instituciones.

A través de esta
colaboracién se busco
fortalecer los Centros
Comunitarios

Inteligentes (CECIS)
ubicados en distintas
partes del pais, para que
se conviertan en cunas
de la innovacion,
educacion y sea posible
la generacién de nuevos

negocios y
oportunidades para los
costarricenses. La

actividad se desarroll6 el
13 y 14 de enero en
donde participaron 61
personas, 35 mujeres y
26 hombres.

2 Elaborar

informe de

Recopilacion de

Se ha disefado a lo interno

Poseer una base con los

www.micit.go.cr

impacto de la actual | insumos  para | de la direccién un cuadro | datos consolidados vy
administracion. la elaboracién de | de mando (documento en | registro de todas las
Visualizacién de | informe de | Excel) de las actividades
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actividades de la

un menor presupuesto
para la ejecucion de
proyectos.

elaboracién de

informe de
impacto  (listas
asistencia,
fotografias,
videos,
evidencia casos
de éxito)
Gestionar la
solicitud de
practicantes 0
pasantes a
recursos
humanos.

capacitacion o talleres con
el objetivo de crear una
cultura de innovacion y
poder detectar proyectos
que puedan ser
financiados y apoyados por
el MICITT.

resultados con actores | impacto (listas | correspondiente al afio
del ecosistema de | asistencia, 2020. Esta informacién se | direccion de Innovacion.
Ciencia, Tecnologia e | fotografias, mantiene en la carpeta
Innovacién. videos, compartida.
evidencia
casos de éxito)

3 Trabajar con aliados | Coordinar La Direccion de Innovacion | Estos aportes ayudan al
estratégicos gue | reuniones y | ha realizado un esfuerzo | disefio, organizacion y
aportan proponer plan de | para generar una red de | desarrollo de proyectos
recursos para el | logistica para el | aliados estratégicos que | como:
desarrollo de los | desarrollo de | aporten tiempo y recurso | -Colab.cr
proyectos de la | proyectos. humano en el disefio, | -Resuelve
direccion de | Recopilacion de | organizacién y desarrollo | -Semana de la Salud,
Innovacién. Proyectar | insumos para la | de sesiones de | UAM.

-"Legalmente”

-Level Up

-Programa Regional
Innovacion e Industria
4.0

3.3.4 Direccion Investigacion y Desarrollo

Su principal objetivo radica en implementar un mapa de ruta del conocimiento cientifico y
tecnoldgico convergente, de revision continua, como vehiculo del desarrollo integral del
pais, que tenga una vision de largo plazo en conjunto con todos los actores nacionales e
internacionales pertinentes.

Los riesgos que el area identifico son los siguientes:

1. Decisiones que no consideran la vision de largo plazo y el conjunto de los actores
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nacional e internacional, provocando un bajo impacto de las actividades y
proyectos en el desarrollo del pais.

Entidades nacionales no estan dispuestas a integrarse en procesos pais, debido a
la baja comunicacion y rivalidad entre las instituciones del sistema de ciencia,
tecnologia e innovacion, generando un atraso en el desarrollo integral del pais con
los actores nacionales pertinentes.

No financiar una actividad o proyecto importante para los objetivos MICITT por no
contar con los fondos o las plazas, debido a la asignacion del presupuesto nacional,
teniendo como consecuencia el bajo impacto de las actividades y proyectos en el
desarrollo del pais.

No financiar una actividad o proyecto importante para los objetivos MICITT, debido
a los cambios en las politicas de operacién y elevada complejidad del proceso de
ejecucion de fondos, ocasionando un bajo impacto de las actividades y proyectos
en el desarrollo del pais.

No se actualiza la legislacion en conjunto con otros Ministerios o entidades en
materias de ciencia y tecnologia en ambitos como salud, ambiente, agricultura y
otros, debido a la legislacién vigente ante los avances de la Ciencia y la Tecnologia,
provocando un atraso en el desarrollo integral del pais con los actores nacionales
e internacionales pertinentes.

Recurso humano insuficiente para atender el crecimiento del Sector, dado el
crecimiento del Sistema Nacional de Ciencia, Tecnologia e Innovacion y sus
vinculos internacionales, lo que provoca el atraso en el desarrollo integral del pais
con los actores nacionales e internacionales pertinentes.

Uso inadecuado de activos de la institucion, debido al control de los activos fisicos
y de informacion, lo que provoca el atraso en el desarrollo integral del pais con los
actores nacionales e internacionales pertinentes.

Esta area luego de realizar la evaluacion de los riesgos con las medidas de control
existentes aceptd los riesgos (sin la ejecucién de nuevas medidas) asumiendo las
consecuencias en caso de que se lleguen a materializar los mismos, en este seguimiento
no se consideraron las medidas existentes.
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3.3.5 Programa Innovacién y Capital Humano para la Competitividad (PINN)

Segun la Ley N° 9218 Aprobacion del contrato de préstamo N.° 2852/0C-CR, suscrito
entre la Republica de Costa Rica y el Banco Interamericano de Desarrollo, se aprobo el
préstamo con el propdsito de financiar el Programa de Innovacién y Capital Humano para
la competitividad, con el siguiente objetivo general: Contribuir al crecimiento de la
productividad mediante el apoyo a las actividades de innovacién del sector productivo y
la formacion de capital humano avanzado en areas estratégicas definidas en el Plan
Nacional de Ciencia, Tecnologia e Innovacién del Gobierno de Costa Rica.

A su vez, el programa presupuestario 894 cuenta con dos objetivos especificos, también
definidos en la misma Ley N° 9218, a saber:

Inversion para la Innovacion Empresarial: Incrementar la inversion empresarial en
actividades de innovacion y desarrollo tecnolégico a través de mejor acceso a
financiamiento temprano e informacion para el desarrollo empresarial tanto de
empresas establecidas como de nuevas empresas de base tecnoldgica.

Capital Humano Avanzado para la Competitividad: Aumentar la oferta de capital
humano avanzado requerido para la competitividad e innovacién empresarial.

El area realiz6 el andlisis SEVRI, con la identificacion de 5 riesgos, los cuales se detallan
a continuacion:

1. Asignacion de efectivo a beneficiarios que no les corresponde, debido a la omision

de criterios fundamentales en los Términos de Referencia para poder hacer el
analisis de admisibilidad y el posterior otorgamiento de los beneficios, tanto por la
Unidad Ejecutora (UE), como por la Direccion Técnica (DT) y por el Ente Técnico
Evaluador (ETE), lo que ocasionaria la inversion de dinero en proyectos o estudios
gue no corresponden, lo que lleva a reprocesos para la UE y para el beneficiario,
reprocesos por envios a Comision de Incentivos y afectacion de laimagen del PINN
y del MICITT.
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Hacer pagos dobles a beneficiarios, debido a la desactualizacién del control de
pagos realizados, lo que tendria la afectacion al beneficiario quién tendra que
devolver dinero, descontrol financiero y afectacion de reservas.

Dejar de cobrar los sobrantes de los beneficios entregados y ejecutados, debido a
la omisién de lo estipulado en el procedimiento de cierre de proceso de
otorgamiento de beneficios, provocando que no cierran los montos a nivel contable,
pérdida de dinero e incumplimiento contractual por parte del beneficiario.

No notificar a los beneficiarios de los cambios aprobados a lo interno de la UE,
debido a omitir el envio de los correos de notificacion al beneficiario por parte del
encargado, lo que ocasionaria quejas por parte de los beneficiarios y al no recibir
una notificacion el beneficiario puede verse afectado en cuanto al desempefio de
Su proyecto o estudios.

No identificar a tiempo a los beneficiarios a quienes se les deben hacer
desembolsos, debido a la falta de una herramienta automatizada que indique a los
funcionarios del PINN el momento en el cual se vence un contrato y darle
seguimiento manual (esto se hace contra informe de avance del ETE, la UE esta
completamente dependiente a que el ETE le indique cuando debe proceder), lo
que provocaria incumplimientos contractuales por parte de los beneficiarios,
errores en las fechas definidas en el contrato para los desembolsos y reprocesos
con el ETE.

En el caso de esta area, realiza la aceptacién del riesgo 4 y la administracion de los
restantes, el cumplimiento de las medidas propuestas se detalla a continuacion:

1 Se crean los | Crear 1. Se confeccionaron 14 | En el primer semestre de
procedimientos en los | procedimientos. | procedimientos financieros | 2019 se hizo en forma exitosa
cuales se estipularon | Identificar administrativos desde el publicacion de 09
las  actividades de | puntos de control | afio 2017, e incluso se han | convocatorias nuevas.
control y de revision, | en revisado anualmente, los
estas actividades son: | procedimientos. | mismos fueron
*Revision de los TDR de | Designar socializados al personal de
la convocatoria por | gestora de | la UE antes de ponerlos en
parte de la | incentivos. ejecucion.
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coordinadora de la UE.
*Archivar borrador de
los TDR de la
convocatoria y el oficio
de entrega a la DT.

*Archivar los TDR
finales de la
convocatoria y el oficio
de entrega a la DT, asi

como el oficio de
aprobacion de esa
versién  final. Para

poder avanzar se debe
revisar cada paso
anteriormente descrito
esté presente en el
expediente.

*Reubicacion un
funcionario del PINN
como persona dedicada
al 100% a la creacioén de
estas convocatorias: la
Gestora de Incentivos.
*Ademas se mantienen
las medidas de revisiéon
de los Términos de
referencia por las areas
involucradas: Ente
técnico Evaluador,
Direccion técnica y BID.

de

Implementar
procedimientos

2. La evidencia operativa
podemos citar las
Convocatorias publicadas,
registro de socializacion de
procedimientos, Base de
Datos del PINN, archivos

de control auxiliar de la
Unidad Financiera,
expedientes  fisicos vy
digitales conformados
donde estan todos los
procesos y las

comunicaciones realizadas
en diferentes etapas de los
procesos de adjudicacion
de los beneficios.
3. Se asign6 a la
funcionaria Fernanda Lucia
Marin como la "Gestora de
Incentivos" del PINN es
quien se encarga de
redactar todos los términos
de referencia de las
convocatorias y da el
seguimiento necesario a
todas las actividades de las
diferentes  etapas  del
proceso  hasta  poder
publicar las convocatorias
en forma publica y abrir
oficialmente la recepcion
de solicitudes a recibir los
fondos del PINN en sus
diferentes productos y en
los seis subcomponentes
activos del programa.

Se mantiene el punto de
control para llevar al dia
un Excel con las
facturas pagadas.
Se crea punto de control
de revisién previa por
parte de la
coordinadora.

Punto de control de
actualizacién de la base

Crear
procedimientos.
Identificar
puntos de control
en
procedimientos.
Implementar
procedimientos.

Se confeccionaron 14
procedimientos financieros
administrativos desde el
afio 2017, e incluso se han
revisado anualmente, los
mismos fueron
socializados al personal de
la UE antes de ponerlos en
ejecucion.

Ademas de los
procedimientos financieros y
administrativos creados se
confeccionaron unas guias
de liquidacién financiera
donde se establece el
procedimiento en el caso de
los remanentes de
presupuesto o en el caso de
faltantes.
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de datos financiera en el En el procedimiento de
proceso financiero del liquidaciones el Asistente
PINN. Financiero  hace  cortes
Todos los anteriores se parciales de la ejecucion
estipulan en los presupuestaria por rubroy en
procedimientos la liquidacion final es donde
creados, se les indica a los
especificamente se beneficiarios el resultado final

respaldara en el
procedimiento
financiero del PINN
"PINN-MICITT-PRO-

de la ejecucién financiera y
se le brinda la informacion
necesaria para que deposite
las diferencias en la cuenta

009 Ejecucion en ddlares en el Banco

financiera". Nacional de Costa Rica a
nombre del MICITT, estos
procesos también han sido
revisados y avalados por la
CGR.

3 Se debe hacer la | Crear 1. Se confeccionaron 14 | Ademas de los
comparacion entre el | procedimientos procedimientos financieros | procedimientos financieros y
monto aprobado y el | Identificar administrativos desde el | administrativos creados se
monto liquidado por el | puntos de control | afio 2017, e incluso se han | confeccionaron unas guias
beneficiario, si existe | en revisado anualmente, los | de liquidacién financiera
diferencia a favor del | procedimientos mismos fueron | donde se establece el

PINN, se debe solicitar | Implementar socializados al personal de | procedimiento en el caso de

la devolucion al | procedimientos la UE antes de ponerlos en | los remanentes de

beneficiario y dar el ejecucion. presupuesto o en el caso de

seguimiento hasta que 2. Se puede observar | faltantes.

el pendiente cierre. Se evidencia en los

incorpora este control expedientes de los | En el procedimiento de

en el procedimiento beneficiarios donde estan | liquidaciones el Asistente

"PINN-MICITT-PRO- tanto la documentacién | Financiero  hace  cortes

009 Ejecucion soporte de las | parciales de la ejecucion

financiera” "Liquidaciones presupuestaria por rubro y en
Financieras" como las | la liquidacion final es donde
comunicaciones se les indica a los
respectivas a los | beneficiarios el resultado final

beneficiarios. de la ejecucion financiera y
se le brinda la informacién
necesaria para que deposite
las diferencias en la cuenta
en doblares en el Banco
Nacional de Costa Rica a
nombre del MICITT, estos

procesos también han sido
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revisados y avalados por la

CGR.

5 Revision periddica por | Crear Se confeccioné | La evidencia queda
parte del Asistente | procedimientosy | especificamente el | registrada en los expedientes
administrativo matriz de puntos | procedimiento denominado | fisicos y digitales de los
correspondiente de la | de control | como "MICITT-PINN-PRO- | beneficiarios, donde se
UE (el encargado de | Implementar 011 Procesos | archivan todas las

becarios o bien de | procedimientosy | administrativos” en agosto | comunicaciones y se ponen
PYMES), en  esta | puntosdecontrol | de 2018 y fue revisado | folios fisicos y digitales en

revision debera hacer nuevamente en agosto del | cada documento.
las comunicaciones 20109.

requeridas (a personal

del PINN o} La evidencia queda
beneficiarios) con el VB registrada en los
de la coordinadora, o expedientes  fisicos vy
bien programarse digitales de los
recordatorios en el beneficiarios, donde se
calendario de Google archivan todas las
para hacer las comunicaciones 'y se
respectivas ponen folios fisicos y
comunicaciones digitales en cada
cuando sean documento.

requeridas. Este punto
se incluyd como un
control de la Unidad
Ejecutora en el plan de
control interno.
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3.4 Viceministerio de Telecomunicaciones

Este Viceministerio se encuentra integrado por 3 direcciones a saber:

3.4.1 Direccion Espectro Radioeléctrico y Redes de Telecomunicaciones

Su objetivo consiste en planificar, asesorar, coordinar y organizar las telecomunicaciones,
en congruencia con las estrategias y programas de las areas de especialidad, para lograr
el cumplimiento de los objetivos y metas institucionales y sectoriales.

3.4.2 Direccion Evolucion y Mercado de Telecomunicaciones

Su objetivo consiste en planificar, asesorar, coordinar y organizar las telecomunicaciones,
en congruencia con las estrategias y programas de las areas de especialidad, para lograr
el cumplimiento de los objetivos y metas institucionales y sectoriales.

3.4.3 Direccion Concesiones y Normas de Telecomunicaciones

Su objetivo consiste en asesorar juridicamente de manera especializada respecto a las
actuaciones que deba asumirse y las normas que han de aplicar o elaborar por parte del
Ministro como rector de Telecomunicaciones en materia de su competencia, tal y como lo
dispone el péarrafo final del articulo 39 de la Ley No. 8660. Ademas, velar porque las
actuaciones de sus superiores y del Viceministerio en general, en materia de su
competencia, tengan lugar apegadas a lo establecido por el ordenamiento juridico, asi
como coordinar y planificar los procesos internos para llevar adelante y resolver los
tramites relacionados con titulos habilitantes, incluyendo aquéllos relativos a frecuencias
de radiodifusion sonora y televisiva.

Las direcciones en conjunto realizaron el andlisis SEVRI dando el siguiente resultado:

Realizaron la identificacion de tres riesgos:

1. Restriccion de recursos economicos que limitan el despliegue de estrategias de
comunicacion oportunas que permitan la alfabetizacion y concientizacion sobre los
aspectos relacionados a la fase final del cambio tecnoldgico programado para
agosto 2020 segun lo establece el Decreto Ejecutivo N° 36774-MINAET
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denominado: “Reglamento para la Transicion a la Television Digital Terrestre en
Costa Rica” y sus reformas, debido a la dotacion insuficiente de recursos
presupuestarios destinados al proceso de comunicacion y alfabetizacion sobre la
transicion a la TV Digital abierta y gratuita (TVD), provocando la carencia de
informacion oportuna y confiable disponible para la poblacidn objetivo que les limite
a prepararse ante el cambio tecnologico a la TVD provocando el no acceso al
servicio de television digital abierta y gratuita.

Dificultad para coordinar y ejecutar ajustes reglamentarios, ejecucion de obras de
infraestructura, y ordenamiento del espectro radioeléctrico con las partes
interesadas del sector de las telecomunicaciones, causado por la ausencia
prolongada de condiciones habilitadoras en el ecosistema de las
telecomunicaciones para el cierre de brecha digital, que puede limitar la emision
de reglamentos sectoriales, el desarrollo de infraestructura, y el ordenamiento del
espectro radioeléctrico, provocando dificultad para la emision de reglamentos y
politica publica, asi como inseguridad juridica para el sector, que contribuyen a la
reduccion de la brecha digital en Costa Rica.

Salida de recurso humano experimentado y con conocimientos especializados
sobre el desarrollo del sector telecomunicaciones, ocasionado por las limitadas
oportunidades de crecimiento profesional e inestabilidad laboral de los funcionarios
del Viceministerio de Telecomunicaciones nombrados de forma interina, causando
la percepcion negativa del clima organizacional, pérdida de recurso humano en el
gue se ha realizado una inversion en formacion y capacitacion, y pérdida de
memoria historica institucional.

Las direcciones realizaron el planteamiento de las medidas de administracion de los
riesgos y su cumplimiento se detalla seguidamente.

Sesiones de
trabajo y
concientizaciéon

Concientizar sobre la

Para el 2020 se aprobo

relevancia y necesidad presupuesto para la

En el 2019 se llev6 a
cabo el apagon en la

del disefio y ejecucion
de acciones en materia
de comunicaciéon que
informen a la poblacién

ante los entes
encargados de
aprobacion  del

campafia de informacion.
No obstante, por la
emergencia nacional del
COVID-19, los recursos se

Region 1 y se han
realizado acciones para
gue la poblacion de la
Region 2 se prepare
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sobre el
tecnologico y
implicaciones.
Solicitar
para su

cambio

Sus

presupuesto
ejecucion.

Realizar actividades de

divulgacion  con

los

recursos disponibles de
la institucion y hacer

alianzas

estratégicas

con entidades externas
y actores clave del

proceso.

presupuesto
institucional.
Establecer
alianzas con
entes externos
para aprovechar
espacios para la
divulgacion  en
materia de TV
Digital.

Realizar
actividades de
divulgacién
utilizando
recursos
digitales
disponibles.

redireccionaron para la
atencion de dicha
emergencia.

Se continda trabajando en
alianzas con  actores
publicos y privados para
llevar a cabo el apagon en
Regién 2, dado que en el
2019 se logré en Region 1.
La fecha del apagén de
television analégica esta
en proceso de
modificacion de acuerdo
con larecomendacion de la
Comisién Mixta.

Se continda utilizando los
canales digitales
disponibles para llevar el
mensaje a la poblacion de
la Region 2, dado que las
empresas han empezado a
realizar la transicion de
forma paulatina.

para el apagén en el
2021.

Concientizar a los
jerarcas sobre la

relevancia y necesidad

de implementar los

cambios de la
normativa laboral

aplicable de acuerdo
con lo establecido en la
Ley N° 8660, asi como

llevar a cabo un

proceso de concurso
que permita normalizar

la situacioén de las
personas que se
encuentran en
condicion de

interinazgo, como una
estrategia de retencién
de personal clave para

los procesos
institucionales.

Elaboracién de
propuesta de
modificacién de
la normativa.
Sesiones de
trabajo para
sensibilizar a los
jerarcas sobre la
relevancia de la
retencién de
talento.

Se llevaron a cabo
sesiones de sensibilizacion
sobre la relevancia de
retener el talento.

Se logré consolidar el
ascenso en propiedad
de dos personas, que
estaban interinas en
plazas de profesional,
pero como propietarios
en plazas de asistente.
Se remiti6 consulta a
RRHH solicitando emitir
una recomendacion
sobre los parametros
que se deben cumplir
para que una persona
que ingreso mediante
concurso de idoneidad
pueda  adquirir su
propiedad, y los
requisitos que deben
cumplirse para realizar
una declaratoria general
para el resto de los
funcionarios.
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3.5 Direccion Gobernanza Digital

La Direccion de Gobernanza Digital fue creada como producto de la reorganizacion parcial
de la estructura del MICITT, aprobado por MIDEPLAN mediante el oficio, DM-253-17 del
02 de mayo de 2018.

A la fecha como Direccion, cuenta Unicamente con el nombramiento del Director y dos de
sus departamentos cuentan con funcionarios para elaborar sus tareas: Certificadores de
Firma Digital y Respuesta a Incidentes Informaticos.

La Direccion tiene como objetivo brindar los insumos para emitir las politicas publicas,
estandares, normas, procedimientos y lineamientos en materia de Gobernanza Digital,
asi como brindar acompafiamiento a las instituciones publicas en la implementacion de
proyectos en esta materia.

La direccion realizé la siguiente identificacion de riesgos:

1. Cambio constante del Director de Gobernanza Digital, debido a que el puesto es

de confianza, por lo cual tiende a cambiar cuando las personas que se encuentran
en los puestos politicos cambian, generando que los proyectos puedan
descontinuarse, no tengan continuidad, cambien de rumbo o se detengan.

Falta de articulacion y de respaldo en las iniciativas de Gobernanza Digital, debido
a no contar con el apoyo politico necesario, lo que ocasiona el no poder mejorar el
suministro de informacion y los servicios proporcionados usando las tecnologias
de la informacién y la comunicacion por parte del sector publico.

No poder realizar el trabajo que resulta sustantivo para el desarrollo de la
Gobernanza Digital en el pais, debido a no contar con los recursos econémicos y
humanos necesarios para ejecutar las actividades sustantivas de la Direccién,
teniendo como consecuencia el no lograr articular las inversiones en tecnologia, ni
mejorar la calidad de los servicios digitales brindados a los habitantes del pais.

Los riesgos fueron aceptados, por lo que no se realizaron labores de seguimiento de
nuevas medidas.
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3.5.1 Departamento de Certificadores de firma digital

Este departamento tiene como objetivo administrar y supervisar el Sistema Nacional de
Certificacion Digital, que autoriza y vigila el funcionamiento de las Autoridades
Certificadoras emisoras, define las politicas y requerimientos para el uso de certificados
digitales en Costa Rica, y promueve su uso mediante la difusion nacional en temas de
Firma Digital.

El departamento realizd el ejercicio de identificacion y analisis de riesgos, dando el
siguiente resultado:

1. Impedimento para realizar las capacitaciones a funcionarios publicos, debido a que
no se cuente con los recursos econémicos para trasladarse a lo largo de territorio
nacional, lo que impide poder masificar el uso y el conocimiento de la firma digital
en el pais.

2. Registro y autorizacion de funcionamiento de Autoridades Certificadoras,
ocasionado por un proceso de evaluacién ineficiente o insuficiente en cuanto a la
validacion de los requisitos o falta de ética durante el mismo, ocasionado
problemas en la emision de Certificados Digitales lo cual culmina con la pérdida de
confianza en la herramienta tecnolégica.

3. Las listas de revocacion (certificados vencidos, sin valor) no se generen o estén
mal generadas, ocasionado por una inadecuada planeacion y control del proceso
de generaciéon de las listas de revocacion o fallo del equipo de la CA Raiz.
(autoridad certificadora raiz, Firma Digital), ocasionando un fallo del Sistema
Nacional de Certificacion Nacional.

El departamento ejecut6 las medidas propuestas para la administracién de sus riesgos
con el siguiente resultado:

1 Se posee un curso | Brindar Se envian invitaciones del | A lafecha han aprobado el
virtual desarrollado en | promocién al | curso a las jefaturas de Tl | curso 240 personas, dato
conjunto con el INA, el | curso de firma | del sector publico, se | brindado por el INA.
cual se debe | digital virtual que | comparte  también la
promocionar para | se realiz6 en | informacién del curso por
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poder capacitar a los
funcionarios sin la
necesidad de
trasladarse.

conjunto con el
INA.

medio de redes sociales
del Ministerio, con lo cual
se busca promover la
participacion de los
funcionarios y publico en
general.

Se busca una mejora
continua del proceso de
autorizacion y
evaluacion de la
Certificate  Authority,
por medio de dar a
conocer al Comité
Asesor de politicas el
tramite de las CA que
se realiza.

Analisis de los
procedimientos
de autorizacion y
evaluacion de la
Certificate
Authority.

Se comparte mediante el
Google drive los diferentes
documentos con los
integrantes del Comité
Asesor de Politica, los
cuales se han ido
analizando en conjunto. Se
han tenido a la fecha 3
sesiones oficiales, asi
como dos talleres con sus
integrantes  para  que
puedan comprender el
alcance de lo que
actualmente se encuentra
plasmado en los
documentos y los pros y
contras de una
modificacién, con lo cual
puedan emitir una
recomendacion a la DGD.

Se espera en los proximos
meses recibir un
documento formal con las
recomendaciones, ya que
lo primero fue un trabajo
de investigacion del tema
de firma digital donde
todos los integrantes del
Comité Asesor de Politica
lograran comprender
todas sus implicaciones.

No se registraron avances en la ejecucion de las medidas del tercer riesgo.

3.5.2 Departamento Respuesta a incidentes informaticos (CSIRT)

El objetivo de este departamento es promover a nivel nacional la cultura de la seguridad
cibernética e informatica, coordinando, a nivel nacional acciones que permitan el
mejoramiento general de la seguridad cibernética e informatica.

El departamento realizo la identificacion y analisis de tres riesgos, que se exponen a
continuacion:
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Poca claridad en la estructura organizacional, debido a la duplicidad de funciones
en la Direccion de Gobernanza, lo que afecta el servicio del Departamento por
problemas de coordinacion y la atencién de directrices.

Cambio de objetivos del CSIRT o desaparicion, ocasionado por las decisiones
politicas que lleven a una modificacion o eliminacion del decreto de creacion del
CSIRT, lo que a nivel nacional provocaria que no se promueva la cultura de la
seguridad cibernética e informética ni se darian acciones que permitan el
mejoramiento general de la seguridad cibernética e informatica.

No contar con la informacién oportuna y actualizada en el tema de ciberseguridad,
debido a la carencia de informacion de fuentes externas (CSIRT internacionales,
OEA, otros) en ciberseguridad, lo que ocasiona la afectacion del servicio de CSIRT
en sus tiempos de respuesta en gestion de incidentes.

El CSIRT no realiz6 labores de seguimiento, considerando que aceptaron los tres riesgos
y no establecieron medidas adicionales a las que ya se encontraba ejecutando.
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IV. Conclusiones y recomendaciones

Las areas del MICITT que propusieron la administracion de sus riesgos con medidas
adicionales a las que se encontraban realizando, llevaron a cabo las labores de
seguimiento del cumplimiento de esas nuevas medidas.

De las areas del ministerio, al menos 12 decidieron no realizar la administracién de sus
riesgos o bien administrar parte de estos, en su decisidén consideraron con niveles bajos
la probabilidad de ocurrencia y magnitud o consecuencia que dieron a su vez como
resultado niveles de riesgo inherente y residual bajo.

A nivel general, todas las actividades administrativas y operativas propuestas por las
areas para la administracion de sus riesgos fueron ejecutadas y se reporta un resultado
satisfactorio.

De acuerdo con el proceso de seguimiento realizado se pueden concluir los siguientes
aspectos:

De los riesgos identificados y administrados, muchas areas de la institucion los relacionan
con el hecho de que no cuentan con suficiente personal profesional que les permita
desempeniar y atender adecuadamente todas sus funciones, algunas de las medidas de
administracion se encaminaban a la realizacion de gestiones ante las autoridades
ministeriales con el proposito asegurar el nombramiento de plazas en sus areas
(gestiones que se han realizado). Sin embargo, con la situacién actual del pais y las
directrices del Ministerio de Hacienda, no se aprobara la creacién de nuevas plazas, las
plazas vacantes han sido congeladas y su nombramiento no sera posible en este
contexto, lo que provocara que las areas deban dirigir sus esfuerzos hacia otras medidas
de administracion, porque incluso la busqueda de personas pasantes en algunas areas
no ha sido posible debido a que no se cuenta con candidatos en algunas especialidades
0 con ciertos requerimientos especificos.

Al escaso personal, se suma la incidencia de incapacidades prolongas por enfermedad
en varias areas del ministerio.

Tel. 2539 2217 | Fax 2257-8765

WwWw.micit.go.cr

73de 75



MINISTERIO DE CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES

Codigo: MICITT-SPIS-INF-021-2020

= Secretaria de Planificacion Institucional y Sectorial Fecha Emision: 08-09-2020
m L Unidad de Planificacién Institucional Paginas: 75
Informe seguimiento semestral SEVRI 2020 Versién: 1

Debe prestarse especial atencion en cuanto a la probabilidad de ocurrencia de ciertos
riesgos en algunas de las areas, con el seguimiento que estén realizando a las
observaciones y recomendaciones que gira oportunamente la Auditoria Interna como
resultado de sus estudios, ya que algunas areas no responden a los informes enviados y
otras tienen pendiente los resultados de la implementacion de recomendaciones para el
Il semestre 2020.

Un riesgo que se ha materializado en algunas areas como la Direccién de Apropiacion
Social del Conocimiento, Direccidén de Innovacion y Direccion de Gobernanza Digital, es
el relacionado con la ejecucion de actividades presenciales, lo que ha llevado a la
reprogramacion de estas y en muchos casos a la cancelacion durante lo que resta del
afno.

Ante la emergencia ocasionada por el virus COVID-19, en estas areas se ha
reconsiderado la programacion de algunas actividades y su modo de ejecucion pasando
del presencial al virtual aquellas que lo permiten y evidenciando de esta forma que como
ministerio debemos estar preparados para innovar y responder oportunamente a los
cambios que nos provoquen factores externos y a la vez la necesidad de consolidar
alianzas estratégicas con la academia, las empresas, la sociedad civil y otras instituciones
del gobierno.

Por otro lado, la pandemia ha ocasionado que algunas actividades que requieren
necesariamente la participacion fisica de personas, la presencia fisica de las personas
funcionarias en el Edificio Mira o el desplazamiento de personas funcionarias a las
comunidades o CECI del pais se hayan cancelado o pospuesto hasta que la emergencia
se encuentre mas controlada.

Las directrices del gobierno han provocado recortes presupuestarios durante el primer
semestre 2020, que han dejado a las areas sin recursos para la ejecucion de muchas de
las actividades programadas como capacitaciones y renovacion de equipos.

Durante las labores de evaluacion final de los PAO 2020 de cada area con la valoracion
del cumplimiento de sus indicadores y metas, se podra determinar si se realiz6 o no la
materializacion de los otros riesgos identificados por las areas y cual fue el resultado final
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de las medidas de administracion que ya se encontraban ejecutando y de las medidas
propuestas para su administracion.

El modulo del SEVRI en el SYGA, esta disefiado para llevar a cabo el seguimiento de las
nuevas medidas de administracion de riesgos propuestas por las areas, sin embargo, no
se incluy6 el seguimiento de las medidas de administracion que ya se encontraban
ejecutando las éareas, por lo que debe realizarse las modificaciones necesarias en el
mismo, con el propdsito de que considere el seguimiento de todas las medidas de
administracion de riesgos.

Debe fortalecerse la cultura de riesgos en la institucién mediante el desarrollo de jornadas
de capacitacion en el tema de control interno, sin dejar de considerar que el proceso de
SEVRI es responsabilidad directa de los titulares subordinados quienes deben desarrollar
el ejercicio como un proceso continuo que debe ser revisado periddicamente.

En un futuro ejercicio de SEVRI en el ministerio, debera considerarse con mayor detalle
en la identificacion de los riesgos, el objetivo de cada area y los procesos que desarrolla
para el cumplimiento de este, de forma tal que no se deje sin analizar y considerar algun
probable riesgo.
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