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l. Introduccion

El Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI) es el conjunto organizado
de elementos que interaccionan en las instituciones para la identificacion, andlisis, evaluacion,
administracion, revision, documentacién y comunicacion de los riesgos institucionales (La Gaceta
N° 135, 12 julio 2005, p. 2).

Como parte de la implementacion del SEVRI, la Unidad de Planificacion Institucional de la
Secretaria de Planificacion Institucional y Sectorial, procedié a la elaboracién del documento
“Marco Orientador e instructivo de Control Interno SEVRI", que incluye: la politica de valoracién
del riesgo institucional, estrategia del SEVRI y la normativa interna que lo regula; lo anterior, en
cumplimiento a lo establecido en la Ley General de Control Interno N° 8292, directrices emitidas,
entre ellas la D-3-2005-CO-DFOE! y, la Resolucién R-CO-64-20052.

Ese documento fue aprobado por el Despacho Ministerial mediante oficio MICITT-DM-OF-1005-
2017, sirviendo como guia para el proceso que se realizé en el afio 2019, donde se contd con la
participacion de 23 areas del Ministerio, quienes realizaron la identificacién de los riesgos para el
cumplimiento de sus objetivos siguiendo la metodologia del SEVRI (identificacion, analisis,
evaluacion, administracion y elaboraciéon del plan de administracion de riesgos); todo lo anterior,

fue levantado en el Sistema de Gestidbn Administrativa (SYGA) con el que cuenta la institucion.

! Directrices Generales para el establecimiento y funcionamiento del SEVRI (2005), emitidas por la Contraloria General de la Republica
2 Resolucién Directrices Generales para el establecimiento y funcionamiento del SEVRI, Contraloria General de la Republica.
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Para el afio 2020, se programo realizar el proceso de seguimiento de las medidas adicionales de

administracion de riesgos propuestas y escogidas por cada area del Ministerio. El presente informe

contiene el detalle de esas medidas y las principales actividades ejecutadas en dicho periodo.
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.  Metodologia utilizada

El seguimiento del cumplimiento de las medidas incluidas por las areas en el plan de
administracion de riesgos se ejecutd directamente en el Sistema de Gestion Administrativa

(SYGA), médulo de seguimiento, en el cual:

° Antes de finalizar el 2020 mediante el oficio MICITT-SPIS-CIRC-011-2020, se le solicit6 a
cada area ingresar al sistema con fecha maxima de entrega el 15 de enero 2021, con el
propoésito de completar los insumos requeridos (referentes a las actividades ejecutadas
en el transcurso del afo y los resultados obtenidos); en cada una de las medidas de

administracion de riesgos propuestas por cada area, asi como los archivos de respaldo.

° Un total de 17 &reas ingresaron al médulo mencionado y respondieron sobre el estado de
cumplimiento de cada una de las medidas propuestas para cada uno de los riesgos

identificados y asociados a su dependencia.
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Resultados de la herramienta aplicada para realizar el seguimiento
anual

Del total de 23 areas que cumplieron con el proceso de SEVRI en el SYGA, Unicamente 17
areas efectuaron el seguimiento anual (areas que propusieron la administracién de sus

riesgos con medidas adicionales a las que se encontraban realizando).

5 areas no establecieron medidas de administracion adicionales a las que ordinariamente

realizan.

1 area no ejecutd el seguimiento anual por cambios en su personal, por lo que en el informe

se incluye la informacién que fue reportada en el cumplimiento semestral.

Al menos 12 areas decidieron no realizar la administracién de sus riesgos o bien administrar
parte de estos, en su decision clasificaron con niveles bajos, la probabilidad de ocurrencia

y magnitud, que dieron a su vez, como resultado niveles de riesgo inherente y residual bajo.

En otros casos, los riesgos dieron como resultado niveles medios o altos de riesgo residual,
debido a que las areas consideraron que no cuentan con las condiciones para desarrollar

actividades adicionales para la administracion de estos.

A nivel general, todas las actividades administrativas y operativas propuestas por las areas para

la administracion de sus riesgos fueron ejecutadas y se reporta un resultado satisfactorio,

teniendo como caracteristica que la mayoria fueron reportadas como ejecutadas durante el primer

semestre del afo.
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Por otro lado, la pandemia ha ocasionado que algunas actividades que requieren necesariamente
la participacion fisica de los participantes, la presencia fisica de las personas funcionarias en el
Edificio MIRA o el desplazamiento de estas a las comunidades o CECI ubicadas en todo el pais,

se hayan cancelado o pospuesto hasta que la emergencia se encuentre mas controlada.

IV. Resultados obtenidos por area

A continuacion, se presenta los resultados obtenidos para cada area funcional identificando el
riesgo, la medida seleccionada y la respuesta obtenida al seguimiento de dicha medida.

Adicionalmente, se muestra el nivel en que se encuentra cada riesgo, a saber:

4.1Unidades Staff

4.1.1 Comunicacion Institucional

1 No contar con informacion Documentar datos estadisticos de | Monitoreo diario de
fehaciente de indicadores de indicadores de gestion en la | las gestiones
gestibn en la Unidad de Unidad de Comunicacién | realizadas tanto a
Comunicacién Institucional Institucional nivel externo como

interno

2 No reaccionar en tiempo a Mantener actualizado el monitoreo | Monitoreo de
informaciones  sobre el de contenidos de interés para la | contenidos de
guehacer institucional en institucion en medios de | interés, en medios de
medios de comunicacion y comunicacion y redes sociales. | comunicacion y
redes sociales Completar diariamente el | redes sociales

documento de indicadores de
gestién
Tel. 2539 2217 | Fax 2257-8765
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realizaron

No tener la capacidad de Indagar sobre posibles pasantes | Se

atender todos los gue pudieran realizar algunas | reuniones diversas
requerimientos que  se funciones complementarias en la | con profesionales
presentan en la Unidad de Unidad de Comunicacion | responsables de
Comunicacion Institucional Institucional comunicacion del

Colegio de

Periodistas y de
Universidades o bien
con estudiantes
candidatos a realizar
pasantias, sin
embargo, no se conto
con opciones

Fuente: SYGA, 2021.

4.1.2 Auditoria Interna

mediante la

Programas, procesos o Dirigir solicitud de personal | Segin  solicitud,

areas del MICITT sin
auditar (alcance limitado
para abarcar universo
auditable)

a la Administracion, que
contenga un informe de
cargas de trabajo y con
base en este, remitir
solicitud de recurso
humano al Jerarca

Disposicion Nro. 4.6, del informe
mencionado, la Contraloria General
de la Republica solicit6 realizar un
proceso de planificacion estratégica
de la Auditoria Interna, la cual
servira de base para elaborar la
solicitud de requerimiento de
recursos, entre otros. Esta
Disposicion  tiene  fecha de
cumplimiento el 30 de junio del
2021, por lo tanto, no sera sino
hasta esa fecha que se pueda
cumplir con esa actividad
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Acciones correctivas u Realizar informe sobre | Se presenté al Jerarca el informe N°.

oportunidades de mejora
no implantadas
(recomendaciones de
auditoria no implantadas)

recomendaciones
pendientes al Jerarca y
peticibn de  acciones
correctivas.
Adicionalmente la Al antes
del vencimiento del plazo
de cada recomendacion

MICITT-AI-INF-004-2020, de fecha
24 de marzo de 2020, con el estado
de cumplimiento de las
recomendaciones de la Auditoria
Interna y el estado de las
disposiciones y recomendaciones
emitidas por la Contraloria General

envia un recordatorio al | de la Republica, ambos con corte al
area responsable para que | 20 de marzo de 2020.
proceda a remitir la | Adicionalmente, durante el
evidencia de la accién | transcurso del afio se enviaron los
realizada recordatorios al area responsable
del cumplimiento de las
recomendaciones para que
mostraran la evidencia que respalde
el cumplimiento de la
implementacion o en su defecto,
indicaran el estado de los avances
de estas

Fuente: SYGA, 2021.
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4.1.3 Asuntos Juridicos

Emision de criterio
juridico inexacto

Revisar con el solicitante los
extremos de la solicitud en
caso de dudas o]
inconsistencias encontradas
por la Unidad de Asuntos
Juridicos, con la finalidad de
que se cumplan los requisitos
de admisibilidad de solicitudes
establecidos por la Unidad de
Asuntos Juridicos. Ademas,
solicitar informacion 0
documentos adicionales en
caso de ser necesario

El registro de la solicitud en el sistema
de Gestién Documental proporciona a
la Unidad orden y con ello eficiencia
en los procesos que se tramitan
dependiendo de cada solicitud,
pudiendo asi responder en plazos
razonables a cada una de las
dependencias solicitantes, siempre y
cuando haya sido debidamente
remitida toda documentacién o
antecedentes del caso.

El resultado de revisar con el
solicitante los extremos de la
solicitud, proporciona a la persona
que tiene asignado el tramite una
mayor claridad de lo que se solicita y
poder asi realizar un adecuado
andlisis juridico dando una respuesta
clara, concisa y acorde a las
necesidades de la dependencia que
solicita.

El resultado de atender la solicitud
implica el cumplimiento de las
funciones y la prestacion de un
servicio de calidad en los diferentes
temas que se consultan

Reclamos
administrativos  y/o
demandas judiciales

Coordinar con los superiores
jerarquicos de cada éarea la
revision de la normativa que
rige el accionar de la
dependencia a su cargo, a fin
de que motive en sus
colaboradores el estudio y
correcta aplicacién de esta.
Solicitar al Departamento de
Gestion Institucional  de
Recursos Humanos (RRHH)

del MICITT que realice
coordinaciones

interinstitucionales para
procurar que la mayor
cantidad de personas
funcionarias reciba

El resultado de capacitar a las
personas funcionarias en los
diferentes ambitos y actualizacién de
la normativa, crea un ambiente
laboral en el cual se tiene
conocimiento de la normativa que rige
Su accionar y como consecuencia una
correcta aplicacion de esta. Se puede
citar la coordinacion realizada con
RRHH con respecto a la capacitacion
2021 sobre temas como: Induccion
para Funcionarios de Nuevo Ingreso,
Proteccion de Datos y Simplificacion
de Tramites
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capacitaciéon sobre temas
claves de Ila normativa

aplicable al accionar
institucional

3 Imposibilidad de La Jerarca emite directriz | Se encuentra en proceso. El avance
elaborar el proyecto sobre conformacion, manejoy | que se ha obtenido es que se ha
del acto custodia de expedientes | externado la necesidad de contar con
(resoluciones admlnls_tratlvos _ _ de un 5|stemate_cnolég|co que perm.|tala
' acatamiento obligatorio para | implementacion  del  expediente
decretos, acuerdos, todas las personas | electrénico institucional y se incluy6
entre otros) que la funcionarias en la elaboracién del presupuesto
autoridad 2021 como recomendacion a la actual
competente pretende sefiora ministra, quien en ese
emitir  dentro  del momento era la Oficial de

Simplificacion de Tramites.
Igualmente fue informado mediante
correo electrénico del 10 de agosto
del 2020 a las autoridades
ministeriales, jerarcas y jefaturas la
publicacién de la Norma Técnica
Nacional NTN-001 sobre
Lineamientos para la conformacion
de Expedientes Administrativos, para
Su conocimiento y aplicacion

plazo requerido

Fuente: SYGA, 2021.

4.1.4 Cooperacion Internacional

1 Cambios en proyectos Preparar un plan estratégico de | Informar al jerarca la situacion
y prioridades que se presentacion a los nuevos | realy actual de la UCI, asi como,
venian trabajando con jerarcas informando de _Ias Iqs recursos con que cuentay su
entidades nacionales consecuencias de cambios ejecucion, los fa_lltantes, las

. . radicales necesidades y los riesgos
e internacionales

2 Cancelacion de Reajustar el presupuesto, buscar | Cumplimiento de metas a pesar
actividades ylo cooperacion internacional para la | de la disminucién en los recursos
realizacion de nuevas organizacioén de las actividades
actividades no
programadas

Tel. 2539 2217 | Fax 2257-8765
11 de 36

Www.micit.go.cr




MINISTERIO DE CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES

Codigo: MICITT-SPIS-INF-003-2021

Secretaria de Planificacion Institucional y Sectorial

Fecha Emisién: 06-04-2021

Unidad de Planificacién Institucional

Péaginas: 37

Informe Seguimiento Anual SEVRI 2020

Version: 1

Desorganizacion e
incumplimiento de la
normativa vigente

Fuente: SYGA, 2021.

Establecer procedimientos vy
darlos a conocer, generar un plan
de trabajo conjunto con los otros
departamentos

Conocimiento de los cambios y
tareas realizadas en la UCI en
tiempo real

4.1.5 Secretaria de Planificacion Institucional y Sectorial

Inconvenientes en los informes
gue debe elaborar y presentar la
SPIS al Despacho Ministerial y
entes externos

La entrega en tiempo y forma de
las herramientas de seguimiento
de los Planes Nacionales del
sector Ciencia, Tecnologia,
Telecomunicaciones y
Gobernanza Digital al Ministerio
de Planificacion y Politica
Econémica (MIDEPLAN)

existentes

La no adquisicion de los bienes 'y
servicios necesarios en la SPIS

No se establecieron medidas adicionales a las ya

Inconvenientes en el desarrollo
de las diferentes funciones y
actividades que se ejecutan en la
SPIS

Planteamiento a los
Jerarcas de la
necesidad de contar
con mas personal y

presupuesto para
poder ejecutar todas
las tareas

encomendadas a la
SPIS, se propone el
envio de oficios e
informes con el
requerimiento de
personas y
presupuesto para la
Secretaria

En repetidas ocasiones se
le ha comunicado a los
Jerarcas la necesidad de
contar con més personal en
las unidades, se envi6 el
informe MICITT-SPIS-INF-
035-2019, al Despacho de
la entonces Viceministra,
en el cual se detallan los
requerimientos de personal
de las areas del MICITT.

Adicionalmente la
Secretaria realiz6 todos los
esfuerzos para el

nombramiento de la plaza
vacante por la jubilacién de
una funcionaria, logrando
contar con el nombramiento
interino del profesional.
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La pérdida de los respaldos de la
informacion que se maneja en la
SPIS, debido a problemas con
los servidores locales y en la
nube, con los que cuenta el
Ministerio

No poder desarrollar los talleres
de capacitacion para la encuesta
de Actividades Cientificas y
Tecnolégicas (ACT) y por ende
no contar con informacion veraz
y oportuna

No contar con informacion sobre
el tema de Innovacion
Empresarial en Costa Rica

No se establecieron medidas adicionales a las ya
existentes

Fuente: SYGA, 2021.

La Secretaria, determiné que solo se puede administrar (hasta cierto punto con la ejecucién de

algunas actividades) el riesgo numero 4, referente a los inconvenientes en el desarrollo de las

diferentes funciones y actividades que se ejecutan

en la SPIS, por lo que se presenta el detalle de

las actividades realizadas, con el resultado del nombramiento de una profesional en una plaza de

la Secretaria que quedaba vacante, logrando

profesionales en la misma.

4.1.6 Contraloria de Servicios

de esta forma no disminuir la cantidad de

Informacién de la pagina web y formularios no
actualizada o de facil acceso a los usuarios de los
servicios institucionales

Registros inexactos de gestiones presentadas
por los distintos usuarios de servicios de la
institucion

No se establecieron medidas adicionales
a las ya existentes

Falta de medicion de las percepciones de los
usuarios de los servicios que brinda el MICITT

Tel. 2539 2217 | Fax 2257-8765
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4 No realizaciéon de investigaciones preliminares
sobre fallas en la prestacion de servicios que
brinda el MICITT

5 Atencion extempordnea o ineficiente de las
gestiones de los usuarios

Fuente: SYGA, 2021.

4.1.7 Servicios Tecnoldgicos

1 Incumplimiento Se modificard el procedimiento | Levantamiento de requerimientos

realizando mayor control a la hora de | que se puede constatar en
levantar requerimientos, mediante | minutas

minutas de reunion.

Se modificard el procedimiento para
incluir tecnologia de administracion de
proyectos como cronogramas.

Se modificara el procedimiento para
integrar en los casos donde aplique
sistemas de Help Desk para el registro
de los requerimientos

Realizar procesos de mantenimiento | Se actualiza inventario del equipo

en los plazos de
entrega

2 El equipo no

puede ser preventivo de los equipos. activo para pago de pdlizas.
utilizado, no Disponer de planes de renovaciones y | Se le dio continuidad al contrato de
funciona sustitucién de los equipos. mantenimiento de Central
adecuadamente, Mantener stock de repuestos. | Telefonica y Servidores con sus
es lento Mantener equipo y componentes con | respectivos fabricantes.

Lentitud en la
ejecucion de
tareas

El ambiente
controlado en el

garantia vigente con el proveedor o
fabricante.

Mantener poliza de seguros para el
equipo.

Disponer de un plan de
capacitaciones

Se levanté lista de equipo para
incorporar en el Plan Presupuesto
2021

Actualizacion de politicas,
procedimientos y procesos.
Mayor capacitacion en procesos
claves.

Definicion de tareas y
responsabilidades internas.
Mayor control y seguimiento de tareas
asignadas

Se levantd lista de tareas y
funciones de cada funcionario de
la UST mediante el manual de
cargos.

Se elaboran informes de labores.
Se realiz6 el procedimiento de
compra 2019CD-000065-
0009300001 para compra de
repuestos y el 2020CD-000019-
0009300001

Modificar los canales de coordinacion
con los arrendatarios del edificio para

Se mantuvieron reuniones con los
arrendatarios.
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cuarto de TICs
se ve alterado

No se tiene
respaldo de
informacién
reciente

una mejor atencion de los incidentes.
Solicitar y documentar los protocolos
de Mantenimiento del edificio.
Solicitar y documentar los protocolos
de Mantenimiento de aires del
Contrato de Arriendo

El personal de mantenimiento del
edificio esta en el proceso de
compra de los sensores y
posteriormente se estaran
instalando

Se definié el procedimiento para
solicitud de atencion, el mismo se
encuentra en los Lineamientos
Administrativos de la DAF y SG
apartado N8. "Reparaciones,
mejoras, mantenimiento 0
cualquier otra solicitud referente al
edificio o alquiler del edificio"

Instalaciones de
software ilegal o
no autorizado y
alteraciones en
la configuracion
del equipo

Modificacion y publicacion de politicas
y procedimientos de TI.
Asentar responsable de realizar
periédicamente los respaldos de
informacion y configuracién

Se adjuntan  procedimientos
elaborados de:

-Procedimiento de Respaldo de
Maquina Virtuales de Servidores
-Procedimiento para el Monitoreo
de Infraestructura

-Politica de Seguridad y Acceso a
la Informacién

Se dispone de una carpeta en
Drive donde se llevan los informes
de labores diarias.

Recurso
humano no
capacitado para
la atencion de un
evento 0]
incidente

Modificar los sistemas que necesitan
permisos administradores local.
Modificar 'y publicar politicas y
procedimientos de TI.
Modificar permisos de usuario a nivel
local

De acuerdo con la gestion de
permisos, se modificaron los
permisos en los equipos del
personal de la Direccion del
Espectro Radioeléctrico.

Todo equipo de funcionario
cuando se instala no tiene
permisos de administrador.

Se elaboraron nuevas politicas y
procedimientos.

Mayor capacitacion del equipo de
trabajo y transferencia de
conocimientos entre funcionarios.
Modificacion y publicacion de politicas
y procedimientos de Tl

Los funcionarios participaron en
eventos de capacitacion, esto por
cuanto no estan siendo aprobados
recursos para adquirir mediante
compra procesos de capacitacion
técnica
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la informacion se
ve
comprometida

politicas y procedimientos existentes.
Se definiran nuevas politicas y
procedimientos.

Se instalar& un servidor de
actualizaciones de parches de
seguridad de los sistemas operativos
Windows.

Se filtrard la red de visitas y se
buscara crear una relaciébn de
confianza entre los equipos que se
conecten a la red LAN.
Se adquirira software de monitoreo de
redes y sistemas que permitan
andlisis de
Se buscara la forma de capacitar en
temas de ciberseguridad

8 La seguridad de Se revisaran y actualizaran las | Se configur6 y se cuenta con

servidor de actualizaciones.

Ya se cuenta con la especificacion
técnica y certificacion de recursos
para iniciar contratacion.

Se realizé el proceso de
contratacion 2020LA-000004-
0009300001 donde se adquirié los
softwares de Ciberseguridad
NEXUS y Burn Suite

Se adquirio servidor de respaldo y

software mediante el

procedimiento  2019CD-000066-

0009300001, Ne pedido:
vulnerabilidad. | 4600027914

Fuente: SYGA, 2021.

4. 2 Direccion Administrativa Financiera

Se procedié con la atencion de todas las solicitudes
de publicaciones (10 en total) giradas por la Unidad
de Asuntos Juridicos y/o por el Despacho
Ministerial, tanto via fisica como de manera digital,
segun la versiébn en que se nos suministré la
informacion, cumpliendo con el debido proceso
desde la cotizacidon y confirmacion del trabajo a
realizarse hasta la verificacion de la publicacion
respectiva en La Gaceta

Generacion de los siguientes tipos de documentos
y/lo tramites: modificaciones presupuestarias
internas y externas, resoluciones administrativas,
reservas presupuestarias, 6rdenes de pedido,
decisiones de inicio, entre otros

1 Presentacion de Revisar
errores u periddicamente en
omisiébn en la la pagina la Gaceta,
aplicacion de la los correos de
normativa Asuntos  Juridicos
sobre decreto,
directriz u otra
normativa que se

emita
2 Solicitud Realizar una
incorrecta de verificacion cruzada
fondos o con de la informacion en
errores (reservas los sistemas
presupuestarias) financiero SYGA Y

SIGAF
3 No contar con Girar la indicacion
los requisitos para todos los
completos en los funcionarios incluido

Se procedi6 con la atencion de todas las solicitudes
de elaboracién de acuerdos de viaje (seis en total)
giradas por el Despacho Ministerial, tanto via fisica
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acuerdos de
viaje

el Despacho
Ministerial con el
minimo de dias
previos en que se
deben contar con la
informacion para la
confeccioén del
acuerdo de viaje

como de manera digital, segun la versién en que se
nos suministraron los requisitos, cumpliendo con el
debido proceso desde la elaboracién del acuerdo de
viaje, incluido el tramite de seguro viajero hasta la
recepcion del respectivo informe de viaje por parte
de los funcionarios respectivos, exceptuando lo
concerniente al acuerdo de viaje numero seis
debido a que el funcionario no realizé el viaje a
causa de la pandemia ocasionada por el virus del
COVID-19

Fuente: SYGA, 2021.

4.2.1 Departamento de Gestion Institucional de Recursos Humanos

No se establecieron medidas adicionales a las ya existentes

Dar a conocer a los | Se esta buscando por parte del
la problemética | Despacho realizar movimientos

superiores

1 Proceso de
organizacion del
trabajo y empleo

2 Gestion del servicio del
personal
compensacion

3 Gestion de Desarrollo y
Relaciones Humanas

evidenciada en el proceso de
compensacion con el fin de
tomar las medidas
correspondientes para
solventar a la brevedad
posible el riesgo, que en este
caso corresponde a dotacion
de personal

de personal y busqueda de
plazas para poder dar mas apoyo
a este departamento y a otros del
Ministerio

No se establecieron medidas adicionales a las ya existentes

Fuente: SYGA, 2021.

4.2.2 Departamento Proveeduria Institucional

1 Desacato a la norma en la gestion de
compras y problemas con el uso del
sistema SICOP

2 Gestidn del registro y control de bienes

3 Inventarios en bodega

Fuente: SYGA, 2021.

No se establecieron medidas adicionales a las ya
existentes
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4.2.3 Departamento de Servicios Generales

Elaboracion de informes,
documentos varios que
debe elaborar y
presentar el DSG a las
diferentes areas
funcionales del MICITT y
entes externos

Adquisicion de los bienes
y servicios necesarios
para uso de todas las
areas funcionales del
MICITT

Proceso de Formulacion
Presupuestaria Anual del
DSG y pago de facturas
a proveedores

Desarrollo de las
diferentes funciones y
actividades que se
ejecutan en el DSG

No se establecieron medidas adicionales a las ya existentes

Plantear a los actuales vy
nuevos jerarcas la necesidad
de contar con personal
profesional en Administracion o
economia y presupuesto para
poder ejecutar todas las tareas
encomendadas al DSG

Se ha cumplido a cabalidad
son las actividades y el 16 de
abril de 2020 se nombré de
forma interina un profesional
del Servicio Civil 2 en el DSG,
el cual en octubre de 2020 fue
trasladado a RRHH

Pérdida de  bienes
institucionales a cargo
del personal del DSG

Solicitar al personal del DSG
resguarden los bienes a su
cargo y revisar las camaras
diariamente y solicitar al oficial
de seguridad su revision y que
informe alguna anomalia

Cuando se ha dado alguna
anomalia el oficial de seguridad
la ha reportado y se mantienen
los bienes a cargo
resguardados y registrados en
actas emitidas por la
Proveeduria Institucional

Respaldos de la
informacibn que se
maneja en el DSG

Mantener archivos y
expedientes  impresos de
documentos elaborados vy
recibidos. Realizar una vez

cada 15 dias respaldos en
disco duro del DSG y contar
con carpetas compartidas con
el personal del DSG y la DAF

Se cuenta con un disco duro y
carpetas compartidas con el
personal del DSG-DAF y se
logré implementar un sistema
de Gestion Documental para el
DSG

Fuente: SYGA, 2021.
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Debido a que, a partir de octubre de noviembre 2020, se dieron cambios en el personal que labora
en esta area, no fue posible contar con el reporte del seguimiento anual, razén por la que en el
cuadro del &rea, se refleja la informacidn que fue reportada en el | semestre del periodo en analisis.

4.2.4 Departamento Financiero

Omisién o errores Revisar Conocimiento general de los cambios e

en la aplicacion
de normativa

periédicamente en la
pagina de la Gaceta,
los correos de Asuntos
Juridicos sobre
decreto, directriz u otra
normativa que se
emita

interpretaciones de la normativa. Tanto de la
gue es directamente a la funcionalidad del
Departamento como al que afecta al personal,
por ejemplo, Decretos de horarios o de
teletrabajo

Imposibilidad
para generar
estado de cuenta
en tiempo, por
aspectos
técnicos

Comunicar a la
entidad sobre los fallos
en la conectividad y en
caso de haber errores
en los estados de
cuenta

A solicitud formal de la Tesoreria Nacional se
procedio a cerrar la cuenta para este tipo de
tramite en el Banco Nacional, segun directriz
DIR-TN-001-2020 y aperturar una nueva, pero
a nivel del sistema Tesoro Digital, para la cual
aplican los mismos controles y riesgos.

Una vez aperturada esta cuenta se simplifican
los tramites, ya que este sistema realiza
directamente el pago al beneficiario desde una
plataforma unificada con las cuentas del
Ministerio, evitando la dependencia de una
entidad comercial, ahora todo se encuentra
unificado en sistemas de Hacienda

Imposibilidad
para generar
estado de cuenta
en tiempo, por
aspectos
técnicos

Comunicar a la
entidad sobre los fallos
en la conectividad y en
caso de haber errores
en los estados de
cuenta.

A la fecha se ha podido mantener totalmente
conciliadas las 4 cuentas, manteniendo un
control claro y verificable por las auditorias
correspondientes.

Se mantiene informada a la Proveeduria para
gue pueda mantener la informacion
correspondiente de cada una de las Garantias
de los Proveedores que estan pendientes de
devolver.

A la vez se mantiene un control de los montos
de cada una de las garantias, evitando
sobregiros o giros incorrectos, por lo que la
conectividad no ha sido un problema relevante
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Modificar ylo
liberar facturas
con errores; que
lleguen

ingresadas en el
SIGAF, debido al
ingreso de
documentos en el
sistema por la
unidad ejecutora

asuma la

Noatificar al funcionario
responsable del
ingreso de la factura
sobre el error

Este proceder hace que
responsabilidad quien corresponda, a la vez
que contribuye a mejorar la ejecucion del
proceso

sin el estandar
establecido

5 Emitir un
desembolso
inferior o superior
al que le
corresponde

Parametrizar la hoja
de caélculo para definir
montos a solicitar a
Tesoreria Nacional

A la fecha solamente se han girado montos
menores a los solicitados por que las
entidades, no mayores a los establecidos en
las hojas de calculo utilizadas, esto sucede

Fuente: SYGA, 2021.

porque en ocasiones la entidad indica rubros
gue no proceden, o porque a la fecha no es
posible en la practica sustituir el documento,
ademas por tiempo el reemplazar el oficio de
solicitud no es oportuno para cumplir con el
compromiso, por lo que se hacen las
aclaraciones en el ingreso en sistema. Todo lo
anterior es para cumplir y poder establecer un
estandar de los montos solicitados durante el
afio
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4.2.5 Unidad de Archivo Institucional

Los funcionarios de la
institucién generan, tramitan, y
conservan la informacién sin un
estandar

Establecer a nivel institucional
un marco normativo especifico
para la gestion de documentos,
ademas de capacitar al
personal sobre este marco y la
manera en la que se utiliza en
las labores diarias

Los funcionarios de la
institucién ejecutan las labores
cotidianas con desconocimiento
de los elementos relacionados
con la gestion documental

Establecer a nivel institucional
un marco normativo especifico
para la gestion de documentos,
ademas de capacitar al
personal sobre este marco y la
manera en la que se utiliza en
las labores diarias

Los funcionarios de la
institucion ignoran las funciones
y competencias de la Unidad de
Archivo Institucional, ademas,
desatienden recomendaciones
e instrucciones en materia de
gestion documental

Establecer a nivel institucional
un marco normativo especifico
para la gestion de documentos,
ademas de capacitar al
personal sobre este marco y la
manera en la que se utiliza en
las labores diarias

Como resultados se
tiene en primer lugar la
Politica de  Gestién
Documental para el
Ministerio, asi como el
Programa de Formacion
0  Capacitacion de
Funcionarios, sin
embargo, en cuanto a la
puesta en practica de
estos elementos, con
respecto al primero, aun
no se perciben
resultados debido a que
no ha pasado por el
proceso de aprobacion,
mientras que para el
segundo, a la fecha, no
se podria llevar a cabo

una capacitacion
presencial de
funcionarios, debido a la
coyuntura  relacionada
con la COVID-19,
ademés el plan no esta
disefiado para

desarrollarse de forma
virtual

Los funcionarios de la
institucion generan, tramitan, y
conservan la informacion
electronica fuera de un
ambiente idéneo

Fuente: SYGA, 2021.

Implementar un Sistema de
Gestion de Documentos
Electrénicos en la Institucion

Se present6 un informe
ante el Despacho
Ministerial acerca de los
resultados obtenidos del
plan piloto de gestién de
documentos electrénicos
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4.3.1 Secretaria Técnica de Incentivos en Ciencia y Tecnologia

4.3 Viceministerio de Cienciay Tecnologia

Atencién inadecuada a
los lineamientos de
recepcion de solicitud,
gue acarrean aumento
de tiempos entre la fase
inicial de recepcion y la
fase de evaluacion de
esta

Mejora, revision y | Se
debida supervision | procedimiento N° 006 sobre la asignacion
en cada una de las | anual de recursos disponibles del Fondo de

fases de la STI

confeccion6é el borrador  del

Incentivos y el Fondo Propyme. Este
procedimiento es muy importante porque
Micitt que solicitan
presupuesto del Fondo de Incentivos para
sus convocatorias, deben conocer a detalle

el procedimiento que se sigue

las Unidades del

Giro de recursos, o
posible disminucién en
el presupuesto y/o que
no se apruebe el
presupuesto desde el
Ministerio de Hacienda
o Asamblea Legislativa,
para fortalecer [+D+i
para destinar a los
programas que se
gestionan en la
Secretaria Técnica de
Incentivos

No se establecieron medidas adicionales a las ya existentes

Respaldos de
informacion de la
Secretaria

Realizar respaldos | Aunque continuamos a la espera del equipo
en La Nube, en | solicitado, se respalda la informacion en
discos externos Yy | Drive, llaves mayas y memorias externas,
llaves mayas previendo falla del
asignado

equipo electrénico

Fuente: SYGA, 2021.
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4.3.2 Direccion Apropiacion Social del Conocimiento

4.3.2.1 Departamento de Promocién de la Ciencia y la Tecnologia

Posibles inundaciones,
deslizamientos y cierres
de caminos

La administracion o
jerarcas deciden realizar
traslado de personal del
departamento para
cubrir carencias de otras
unidades del ministerio e
incapacidades del
personal a cargo de
proyectos

Reprogramar
fecha del
evento

Si bien se realizaron las acciones requeridas, el
recorte presupuestario para la atencién de la
emergencia por el Covid-19 gener6é que no se
tenga presupuesto en la subpartida 10701
Actividades de capacitacion por lo que las
contrataciones no se realizaron

Menor presupuesto del
planificado para las
actividades anualmente

programadas y
asociadas a los
indicadores

institucionales 'y del
PNDIP \Y PNCTI,
solicitud de la
Administracion para

desviar fondos a otras
unidades del ministerio
para cubrir gastos no
previstos, recursos no
disponibles para

Incremento de
personal de la
direccion y
rotacion de
puestos dentro
de la direccion

Se tiene laborando en el Departamento, una
profesional 2 que ingresé en febrero 2020. Si
bien se realizaron reuniones de la Direccién con
las autoridades ministeriales respecto a la
necesidad de contar con mas plazas, de acuerdo
con las limitaciones presupuestarias y mas aun
con la emergencia sanitaria nacional, las plazas
vacantes mas bien se encuentran congeladas,
por lo que no hay posibilidad de mas plazas.
Mediante resolucion MICITT-DM-RES-257-2020
del 16 de setiembre del 2020 y a solicitud de la
funcionaria Quesada Granados, se realiza
traslado a otra instancia Ministerial, de uno de los
puestos de profesional 3, a partir del 1 de octubre
del 2020, por 60 dias naturales, plazo que se
prorrogé por 60 dias naturales mas, mediante
resolucién MICITT-DM-RES-499-2020 de fecha
del 23 de noviembre del 2020

Bldsqueda de
otras fuentes
de
financiamiento

Se seguira impulsando reuniones con instancias
para lograr convenios o alianzas de cooperacion.
La mayoria de las coordinaciones dieron como
resultado la ejecucion de actividades especificas
gue se realizaron durante el afio 2020, sin
embargo, deben de continuarse las
coordinaciones y buscarse nuevas alianzas para
la realizacion de actividades en el 2021, ya que
no se tiene cooperacion formalizada
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ejecutar en el momento
requerido y planificado

Manifestaciones
publicas e interrupcion
por paralizacion de
sector educativo,
transporte, y otros que
puedan surgir

Falta de coordinacion
entre la liberacion de
fondos por parte del
Ministerio de Hacienda y
la oportuna
programacion elaborada
para la ejecucién del

Cambio de
poblacion
beneficiarias

presupuesto
No tener la correcta
participacion y

supervision sobre las
contrataciones y las
actividades

Realizacion de
cronogramas
alternos en
situaciones
hipotéticas

Se espera por medio de las Charlas
Vocacionales y con la colaboracion de la UNED,
poder llegar al menos a algunos de estos grupos
de estudiantes (300), pero, ello dependera de la
disponibilidad de la UNED de grabarnos las
pequefias entrevistas a los referentes en CyT

La colaboracion de la UNED se concretd y se
esta en coordinaciéon con colegios cientificos y
Pronafecyt, para la utilizacion del material

Armonizar la
cantidad de
giras entre el
DPCT y
Servicios
Generales

No se realizaron giras por motivo de la
cancelacién de las actividades presenciales y
virtuales, por los recortes presupuestarios y la
emergencia nacional

Fuente: SYGA, 2021.
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4.3.2.2 Departamento de Fortalecimiento de las Capacidades en Ciencia y Tecnologia

1 Inexistencia 0 Un planteamiento claro de la | Documento de transicion final
reduccién de fondos importancia de la reduccién | elaborado el 19 de febrero del 2018,
del MICITT para de la brecha digital del pais a | las autoridades mostraron anuencia
desarrollar el programa las nuevas autoridades tanto | en el fortalecimiento del
CECI ministeriales como | departamento

gubernamentales, incluye la
defensa del presupuesto en
la nueva Asamblea
Legislativa

2 Inexistencia de fondos
para la renovacion de No se establecieron medidas adicionales a las ya existentes
equipo y la apertura de
nuevos CECI

3 Recortes al Empoderar a los CECI para | Desde el afio 2019 se ha venido
presupuesto MICITT gue generen sus propios | realizado y haciéndole ajustes al

recursos y sean | proyecto Talento 4.0 alfabetizaciéon

autosuficientes en el | digital para la sociedad y economia

servicio, ademas de realizar | basadas en el conocimiento, el cual

un traslado total de los | fue aprobado por la sefiora Ministra el

activos 16 de junio del 2020. En ese
documento queda aprobada la
posibilidad de que los CECI generen
sus propios recursos y el inicio de un
posible traslado de activos

Fuente: SYGA, 2021.
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4.3.3 Direccion de Innovaciéon

No Trabajar con aliados | Coordinaciones interinstitucionales para la realizacién
implementar estratégicos qgue | de actividades virtuales coorganizadas con actores
los ejes aportan regionales en temas relacionados con la innovacion,

recursos para el | transformacion digital e industria 4.0. Ademas, sesiones
desarrollo de los | informativas Fondos No Reembolsables y preparacion
proyectos de la |de proyectos, asesoria técnica a empresas con
Direccion de | proyectos de innovacion y talleres regionales en
Innovacién Innovacién e Industria 4.0.

Se genera un proceso colaborativo para unir los
Proyectar un menor | esfuerzos de cuédruple hélice: de la academia, la
presupuesto para la | empresa, la sociedad civil y el gobierno para hacer frente
ejecucion de | a la Pandemia. Se crea la plataforma nacional colabcr
proyectos donada por un grupo de ciudadanos. Se han
materializado proyectos de desarrollo de caretas de
proteccién, mascarillas, asi como desarrollo de
prototipos de ventiladores mecanicos, todo en un
proceso de vinculacibn entre investigadores,
empresarios y emprendedores.

La Direccion de Innovacion en conjunto con la
incubadora de negocios de la UCR Auge y Sistema de
Banca para el Desarrollo trabajaron en el proyecto
“Resuelve” concurso de Innovacion abierta cuyo objetivo
es generar propuestas de soluciones a los desafios que
se presentan, ante la pandemia COVID-19, en espacios
de interaccién entre: organizacion publica- ciudadania-
startups-emprendedores, brindando a las mejores
propuestas fondos no reembolsables.

Luego de tener lista la propuesta la Direccion de
Innovacién hizo un llamado a instituciones como el:
MEIC, MAG, ICT, MCJ para presentar el proyecto
“Resuelve” y que estas instituciones puedan postular
sus probleméticas o retos.

El 06 de noviembre de 2020 se realizé el lanzamiento
del concurso y el cierre de recepcion de postulaciones
que fue el 20 de noviembre. Se recibieron 39
aplicaciones de propuestas a proyectos (23 propuestas
audiovisuales, reto 9 y 16 propuestas de solucion a los
retos 1 al 8). Cabe sefialar que la Direccion de
Innovacién formo parte del proceso de evaluacion de los
proyectos postulados.

El 27 de noviembre fue el evento de cierre del programa
y se conté con la participacion de la sefiora ministra

estratégicos
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Desarrollo
de nuevos
proyectos en
la Direccién

No poder
realizar el
trabajo
sustantivo
para el
disefio,
seguimiento
y evaluacion
de la Politica
de
Innovacion

Fuente: SYGA, 2021.

Paola Vega Castillo donde se anunciaron las 10
propuestas ganadoras.

Este fondo de inversién, no reembolsable, tiene como fin
apoyar la compra de bienes y servicios que sean

imprescindibles para el desarrollo del prototipo,
considerando este prototipo como una version temprana
de la solucion o de la obra.

A través de la colaboracién con la DASC y la empresa
Intel se busca fortalecer los CECIS ubicados en distintas
partes del pais, para que se conviertan en cunas de la
innovacion, educacion y sea posible la generacion de
nuevos negocios |y oportunidades para los
costarricenses. La actividad se desarrollé el 13 y 14 de
enero en donde participaron 61 personas, 35 mujeres y
26 hombres

Se ha disefiado a lo interno de la Direccion un cuadro de
mando (documento en Excel) de las actividades
correspondiente al afio 2020, se posee una base con los

Elaborar informe de
impacto de la actual
administracion.

Visualizacién de | datos consolidada y registro de todas las actividades de
resultados con | la Direccion de Innovacion

actores del

ecosistema de

Ciencia, Tecnologia
e Innovacién
Trabajar con aliados

Estos aportes ayudan al disefio, organizacién y

estratégicos qgue | desarrollo de proyectos como:

aportan -Colab.cr

recursos para el | -Resuelve

desarrollo de los | -Semana de la Salud, UAM.

proyectos de la | -"Legalmente"”

direccion de | -Level Up

Innovacion. -Programa Regional Innovacion e Industria 4.0

Proyectar un menor
presupuesto para la
ejecucién de
proyectos

-SinDesperdicio
-Emprendidos UTN-SBD
-Chequeo Digital y programa PLATZI
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4.3.4 Direccion Investigacion y Desarrollo

1 Decisiones que no consideran la vision de largo plazo y el
conjunto de los actores de Ciencia y Tecnologia
2 Entidades nacionales no estan dispuestas a integrarse en
procesos pais
3 No financiar una actividad o proyecto importante para los
objetivos MICITT
4 No financiar una actividad o proyecto importante para los - No se establecieron medidas
objetivos MICITT adicionales a las ya existentes
5 No se actualiza la legislacion en conjunto con otros
Ministerios o entidades en materias de ciencia y tecnologia
en ambitos como salud, ambiente, agricultura y otros
6 Recurso humano insuficiente para atender el crecimiento
del Sector
7 | Uso inadecuado de activos de la institucién e

Fuente: SYGA, 2021.

4.3.5 Programa Innovacion y Capital Humano para la Competitividad (PINN)

1 Asignacion

de efectivo a
beneficiarios
que no les
corresponde

Se crean los procedimientos en los | La Unidad Ejecutora (UE) ha
cuales se estipularon las actividades de | confeccionado 14 procedimientos
control y de revision, estas actividades | administrativos y financieros que
son: entraron en vigor desde el afio
-Revision de los TDR de la convocatoria | 2017, los cuales se evalian afio a
por parte de la coordinadora de la UE. afio para la auditoria externa que
-Archivar borrador de los TDR de la | realiza la CGR. Estos
convocatoria y el oficio de entrega a la | procedimientos fueron
DT. socializados al personal de la UE
-Archivar los TDR finales de la | antes de ponerlos en ejecucion lo

convocatoria y el oficio de entrega a la
DT, asi como el oficio de aprobacion de
esa version final. Para poder avanzar se
debe revisar cada paso anteriormente
descrito esté presente en el expediente.
-Reubicacién de un funcionario del PINN
como persona dedicada al 100% a la
creacion de estas convocatorias: la
Gestora de Incentivos.
-Ademéas se mantienen las medidas de
revision de los Términos de Referencia

cual quedd registrado en las actas
respectivas.

En el primer semestre de 2019 se
hizo en forma exitosa la
publicacién de 09 convocatorias
nuevas
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por las areas involucradas: Ente técnico
Evaluador, Direccidn técnica y BID

Hacer pagos
dobles a
beneficiarios

Se mantiene el punto de control para
llevar al dia un Excel con las facturas
pagadas.

Se crea punto de control de revisién
previa por parte de la coordinadora.
Punto de control de actualizacion de la
base de datos financiera en el proceso
financiero del PINN.
Todos los anteriores se estipulan en los
procedimientos creados,
especificamente se respaldarda en el
procedimiento financiero del PINN
"PINN-MICITT-PRO-009 Ejecucion
financiera"

Con la confeccion de |los
procedimientos financieros se hizo
més robusto el Sistema de Control
Interno del PINN y esto ha sido
revisado por la auditoria externa
que nos hace la CGR y nos dio el
visto bueno a nuestros sistemas
de informaciéon cumpliendo con
una disposicion relativa a la
seguridad de la informacion del
programa y la integridad de los
datos, dado que queda muy claro
cuales son los procesos por
realizar, los controles aplicados y
los responsables de esa
implementacién

Dejar de
cobrar los
sobrantes de
los
beneficios
entregados y
ejecutados

No notificar a
los
beneficiarios

Se debe hacer la comparacién entre el
monto aprobado y el monto liquidado por
el beneficiario, si existe diferencia a favor
del PINN, se debe solicitar la devolucion
al beneficiario y dar el seguimiento hasta
que el pendiente cierre. Se incorpora
este control en el procedimiento "PINN-
MICITT-PRO-009 Ejecucién financiera"

Ademéas de los procedimientos
financieros 'y  administrativos
creados se confeccionaron unas
guias de liguidacion financiera
donde se establece el
procedimiento en el caso de los
remanentes de presupuesto o en
el caso de faltantes.

En el procedimiento de
liquidaciones el Asistente
Financiero hace cortes parciales
de la ejecucion presupuestaria por
rubro y en la liquidacion final es
donde se les indica a los
beneficiarios el resultado final de
la ejecucion financiera y se le
brinda la informacién necesaria
para que deposite las diferencias
en la cuenta en doblares en el
Banco Nacional de Costa Rica a
nombre del MICITT, estos
procesos también han sido
revisados y avalados por la CGR

No se establecieron medidas adicionales a las ya existentes

Tel. 2539 2217 | Fax 2257-8765

Www.micit.go.cr

29 de 36




MINISTERIO DE CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES

Codigo: MICITT-SPIS-INF-003-2021

Secretaria de Planificacion Institucional y Sectorial

Fecha Emisién: 06-04-2021

Unidad de Planificacién Institucional

Péaginas: 37

Informe Seguimiento Anual SEVRI 2020

Version: 1

de los
cambios
aprobados a
lo interno de
la UE

5 No identificar
a tiempo a
los

beneficiarios
a quienes se

Revisiobn periédica por parte del
Asistente Administrativo correspondiente
de la UE (el encargado de becarios o
bien de PYMES), en esta revision debera
hacer las comunicaciones requeridas (a

La evidencia queda registrada en
los expedientes fisicos y digitales
de los beneficiarios, donde se
archivan todas las
comunicaciones y se ponen folios

personal del PINN o beneficiarios) con el | fisicos y digitales en cada
les  deben visto bueno de la coordinadora, o bien | documento
hacer programarse recordatorios en el
desembolsos calendario de Google para hacer las

respectivas comunicaciones cuando

sean requeridas. Este punto se incluy6

como un control de la Unidad Ejecutora

en el plan de control interno

Fuente: SYGA, 2021.
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4.4 Viceministerio de Telecomunicaciones

Este Viceministerio se encuentra integrado por 3 Direcciones a saber:

4.4.1 Direccion Espectro Radioeléctrico y Redes de Telecomunicaciones.
4.4.2 Direccion Evolucion y Mercado de Telecomunicaciones.
4.4.3 Direccion Concesiones y Normas de Telecomunicaciones.

Restriccion de recursos Concientizar sobre la relevancia y
econémicos que limitan el necesidad del disefio y ejecucion
despliegue de estrategias de acciones en materia de

comunicacion que informen a la
poblacion  sobre el cambio
tecnologico y sus implicaciones.

de comunicacion
oportunas que permitan la

alfabetizacion y Solicitar presupuesto para su
concientizacion sobre los ejecucion.

aspectos relacionados a

la fase final del cambio Realizar actividades de

divulgacién con los recursos
ara agosto 2020 segun disponibles de la institucion y
b hacer alianzas estratégicas con

lo establece el Decreto entidades externas y actores clave
Ejecutivo N°  36774- del proceso

MINAET denominado:
“‘Reglamento para |la
Transicién a la Television
Digital Terrestre en Costa
Rica” y sus reformas

tecnoldgico programado

En el 2019 se llevd a cabo el

apagon en la Regién 1y se
han realizado acciones para
que la poblacion de la
Region 2 se prepare para el
apagoén en el 2021

espectro  radioeléctrico
con las partes interesadas
del sector de las
telecomunicaciones

2 Dificultad para coordinar y
ejecutar ajustes
reglamentarios, ejecucion
de obras de
infraestructura, y No se establecieron medidas adicionales a las ya existentes
ordenamiento del
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Salida de recurso humano
experimentado 'y con
conocimientos
especializados sobre el
desarrollo del sector
telecomunicaciones

Concientizar a los jerarcas sobre la
relevancia 'y necesidad de
implementar los cambios de la
normativa laboral aplicable de
acuerdo con lo establecido en la
Ley N° 8660, asi como llevar a
cabo un proceso de concurso que
permita normalizar la situaciéon de
las personas que se encuentran en
condiciéon de interinazgo, como
una estrategia de retenciéon de

personal clave para los procesos | cumplir para que una
institucionales persona que ingresé
mediante  concurso  de

Se logr6 consolidar el
ascenso en propiedad de
dos personas, que estaban
interinas en plazas de
profesional, pero como
propietarios en plazas de
asistente.

Se remiti6é consulta a RRHH
solicitando emitir una
recomendacién sobre los
parametros que se deben

idoneidad pueda adquirir su
propiedad, y los requisitos
gue deben cumplirse para
realizar una declaratoria
general para el resto de los
funcionarios

Fuente: SYGA, 2021.

4.5 Direccion Gobernanza Digital

resulta sustantivo para el desarrollo
de la Gobernanza Digital en el pais

Fuente: SYGA, 2021.

1 Cambio constante del Director de
Gobernanza Digital No se establecieron medidas adicionales a las ya
2| Fala de arcuiacin y e espai Eiserles. 1 DISCEn 1200 I ceptacin de sbe
en las iniciativas de Gobernanza gos,ap > a
Digital cuentan con personal nombrado directamente en la
. . Direccidn ni en dos de sus departamentos
3 No poder realizar el trabajo que
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4.5.1 Departamento de Certificadores de Firma Digital

Impedimento para
realizar las
capacitaciones a
funcionarios

Se posee un curso virtual | Se han tenido consultas sobre la
desarrollado en conjunto con el INA, | matricula del curso virtual mediante
el cual se debe promocionar para | correo electrénico. Se solicito al INA
poder capacitar a los funcionarios | la actualizacion de la cantidad de

autorizacion  de
funcionamiento
de  Autoridades
Certificadoras

publicos sin la necesidad de trasladarse participantes del curso para el afo
2020, sin embargo, a la fecha no se
ha obtenido respuesta

Registro y Se busca una mejora continua del | Se espera en los proximos meses

proceso de autorizacién vy | del afio 2021 recibir un documento
evaluacion de la Certificate | formal con las recomendaciones
Authority, por medio de dar a | sobre modificaciones o]
conocer al Comité Asesor de | actualizaciones en las politicas.
politicas el tramite de las CA que se | Durante el 2020 se realizaron
realiza sesiones de trabajo e investigacion
del tema de firma digital, donde
todos los integrantes del CAP
lograran comprender todas sus
implicaciones

Las listas de
revocacion

(certificados

vencidos, sin
valor) no se
generen 0 estén
mal generadas

No se establecieron medidas adicionales a las ya existentes

Fuente: SYGA, 2021.

4.5.2 Departamento Respuesta a Incidentes Informaticos (CSIRT)

Poca claridad en

organizacional

la estructura

Cambio de objetivos del CSIRT o No se establecieron medidas adicionales a

desapariciéon

las ya existentes

No contar con

oportuna y actualizada en el tema de

ciberseguridad

la informacién

Fuente: SYGA, 2021.
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V.

Conclusiones Generales

Una vez analizados los resultados obtenidos, a continuacion, se detallan las siguientes

conclusiones generales:

De los riesgos identificados y administrados, muchas areas de la institucion los relacionan
con el hecho de que no cuentan con suficiente personal profesional que les permita
desempeiiar y atender adecuadamente todas sus funciones, algunas de las medidas de
administracion se orientaban a la realizacion de gestiones ante las autoridades ministeriales
con el propésito de asegurar el nombramiento de plazas en sus areas (gestiones que se
han realizado); sin embargo, con la situacion actual del pais y las directrices del Ministerio
de Hacienda, no se aprobo la creacion de nuevas plazas y las vacantes en su mayoria
fueron congeladas, por lo que su nombramiento no sera posible en este contexto. Lo
anterior, provocaria que las areas deban dirigir sus esfuerzos hacia otras medidas de
administracion, e incluso la busqueda de personas pasantes, que en algunas areas no ha
sido posible debido a que no se cuenta con candidatos en algunas especialidades o con

ciertos requerimientos especificos.

Un riesgo que se ha materializado en algunas areas como la Direccion de Apropiacion
Social del Conocimiento, Direccién de Innovacion y Direccién de Gobernanza Digital, es el
relacionado con la ejecucion de actividades presenciales, o que ha llevado a la

reprogramacion de estas y en muchos casos a su cancelacion durante el afo.

Las directrices del gobierno han provocado recortes presupuestarios durante el 2020, que
han dejado a las areas sin recursos para la ejecucion de muchas de las actividades

programadas como capacitaciones y renovacion de equipos.
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VI.

Recomendaciones

Con base en la informacion expuesta en este informe y las conclusiones planteadas, se presentan

las siguientes recomendaciones:

Ante la emergencia sanitaria ocasionada por el virus COVID-19, se ha reconsiderado la
reprogramacion de algunas actividades y su modo de ejecucion pasando de ser ejecutadas
de forma presencial a forma a virtual todas aquellas que lo permiten y, evidenciando de
esta forma, que como Ministerio se debe estar preparado para innovar y responder
oportunamente a los cambios que nos provoquen factores externos y a la vez la necesidad
de consolidar alianzas estratégicas con la academia, las empresas, la sociedad civil y otras

instituciones del gobierno.

El moédulo del SEVRI en el SYGA, esta disefiado para llevar a cabo el seguimiento de las
nuevas medidas de administracion de riesgos propuestas por las areas, sin embargo, no
se incluyo el seguimiento de las medidas de administracibn que ya se encontraban
ejecutando las areas, por lo que se debe realizar las modificaciones necesarias en el
mismo, con el propdsito de que considere el seguimiento de todas las medidas de

administracion de riesgos.

Debe fortalecerse la cultura basada en riesgos en la institucion, mediante el desarrollo de
jornadas de capacitacion en el tema de Control Interno y SEVRI, partiendo de la
responsabilidad que le atafie tanto a la/el Jerarca institucional como a las personas titulares
subordinadas de establecer, mantener, perfeccionar y evaluar el Sistema de Control; parte
de esto, incluye desarrollar el ejercicio como un proceso continuo y periédico de monitoreo

y seguimiento al SEVRI institucional y su respectivo plan de administracion.
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e En un futuro ejercicio de SEVRI en el Ministerio, debera considerarse con mayor detalle en
la identificacion de los riesgos, el objetivo de cada area y los procesos que desarrolla para
el cumplimiento de este, de forma tal, que no se deje sin analizar y considerar algun

probable riesgo.

e Lainformacion expuestay analizada en el presente informe, asi como las respuestas dadas
por las areas sean tomados en consideracién como un aporte que facilite y guia la toma de
decisiones en materia de administracién de riesgos para poder ubicar al MICITT en un nivel

de riesgo aceptable.
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