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Definiciones

® Administracion activa: Desde el punto de vista
funcional, es la funcién decisoria, ejecutiva,
resolutoria, directva u operatva de Ia
Administracién. Desde el punto de vista organico es
el conjunto de ¢rganos y entes de la funcién
administrativa, que deciden y ejecutan; incluyen

al(a) Jerarca, como ultima instancia.

® Analisis de riesgos: Segunda actividad del proceso
de valoracion del riesgo que consiste en la
determinacién del nivel de riesgo a partir de la
probabilidad y la consecuencia de los eventos

identificados.

©Comision de Control Interno y SEVRI: Organo
colegiado representado por personas funcionarias
de varias areas que no obran de forma aislada y que
actuan entre si en pie de la igualdad para facilitar la
toma de decisiones y mejorar los canales de
comunicacion en materia de control interno para

todas las personas funcionarias.

eEvaluacion de riesgos: Tercera actividad del
proceso de valoracion del riesgo que consiste en la
determinacion de las

prioridades para la

administracion de riesgos.

® Administracion de riesgos: Cuarta actividad del
proceso de valoracién del riesgo que consiste en la
identificacion, evaluacion, seleccién y ejecucién de
medidas para la administracién de riesgos. (En
normativas técnicas esta actividad también se

denomina “tratamiento de riesgos”).

® Atender riesgos: Opcién para administrar riesgos,
que consiste en actuar ante las consecuencias de un

evento, una vez que éste ocurra.
© Causa: Condiciones concretas que originan el evento.

® Consecuencia: Conjunto de efectos derivados de la
ocurrencia de un evento expresado cualitativa o
cuantitativamente,  sean

pérdidas, perjuicios,

desventajas o ganancias.

© Comunicacion de riesgos; Actividad permanente del
proceso de valoracidn del riesgo que consiste en la
preparacion, la distribucion y la actualizacion de
informacién oportuna sobre los riesgos a los sujetos

interesados.
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® Estructura de riesgos: Clases o categorias en que
se agrupan los riesgos en la institucién, las cuales
pueden definirse segln causa de riesgo, area de

impacto, magnitud del riesgo u otra variable

® Factor de riesgo: Manifestacion, caracteristica o
variable mensurable u observable que indica la
presencia de un riesgo, lo provoca o modifica su

nivel.

® Jerarca Institucional: Superior jerérquico del
6rgano o del ente; ejerce la maxima autoridad dentro

del 6rgano o ente, unipersonal o colegiado.

® Medida para la administracion de riesgos:
Disposicion razonada definida por la institucion
previo a la ocurrencia de un evento para modificar,

transferir, prevenir, atender o retener riesgos.

® Nivel de riesgo: Grado de exposicion al riesgo que
se determina a partir del analisis de la probabilidad
de ocurrencia del evento y de la magnitud de su
consecuencia potencial sobre el cumplimiento de los
objetivos fijados, permite establecer la importancia

relativa del riesgo.

® Politica de valoracion del riesgo institucional:
Declaracion emitida por el Jerarca de la institucion
que orienta el accionar institucional en relacion con

la valoracién del riesgo.

® Evento: Incidente o situacion que podria ocurrir en un

lugar especifico en un intervalo de tiempo particular.

* Identificacion de riesgos: Primera actividad del
proceso de valoracidn del riesgo que consiste en la
determinacién y la descripcién de los eventos de
indole interno y externo que pueden afectar de
manera significativa el cumplimiento de los objetivos

fijados.

® Modificar riesgos: Opcion para administrar riesgos
que consiste en afectar los factores de riesgo
asociados a la probabilidad y/o la consecuencia de un

evento, previo a que éste ocurra.

® Plan de contingencia: Conjunto de medidas y
esfuerzos que ha preparado la organizacién en
atencion de la materializacion de un riesgo que es

administrado.

e Titular subordinado: Funcionario(a) de la
administracion activa responsable de un proceso, con

autoridad para ordenar y tomar decisiones.

® Prevenir riesgos: Opcion de administracion de
riesgos que consiste en no llevar a cabo el proyecto,

funcion o actividad o su modificacion para que logre

su objetivo sin verse afectado por el riesgo.
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® Revision de riesgos: Quinta actividad del proceso

de valoracion del riesgo que consiste en el
seguimiento de los riesgos y de la eficacia y
eficiencia de las medidas para la administracién de

riesgos ejecutadas.

o Sistema Especifico de Valoracion del Riesgo

Institucional (SEVRI): Conjunto organizado de
elementos que interaccionan para la identificacion,
analisis, evaluacién, administracién, revision,
documentacion y comunicacion de los riesgos

institucionales.

® Valoracion del riesgo: Identificacion, anélisis,

evaluacion, administracidn y revisién de los riesgos
institucionales, tanto de fuentes internas como
externas, relevantes para la consecucion de los
objetivos. (En normativas técnicas este proceso

también se denomina “gestion de riesgos”).

oRetener riesgos: Opcion de administracion de
riesgos que consiste en no aplicar los otros tipos de
medidas (atencion, modificacién, prevencion o
transferencia) y estar en disposicion de enfrentar las

eventuales consecuencias.

® Transferir riesgos: Opcion de administracién de
riesgos, que consiste en que un tercero soporte o
comparta, parcial o totalmente, la responsabilidad y/o

las consecuencias potenciales de un evento.

Siglas

MICITT Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones
PARI  Plan de Administracion de Riesgos Institucionales

SCI Sistema de Control Interno

SEVRI Sistema Especifico de Valoracion del Riesgo Institucional
SPIS Secretaria de Planificacion Institucional y Sectorial

Tics  Tecnologias de Informacion y Comunicacién

UPI Unidad de Planificacion Institucional
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Politica institucional de valoracion del riesgo

POLITICA INSTITUCIONAL
DE VALORACION DEL RIESGO

El/la Jerarca Institucional y las(os) titulares subordinados del
Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones
velaran por el adecuado y oportuno establecimiento, mantenimiento y
seguimiento del Sistema Especifico de Valoracion del Riesgo

Institucional -SEVRI-, priorizando el compromiso y apoyo para la
ejecucidn de todas las actividades necesarias por parte de la
administracion activa, en aras de una gestién de riesqgos participativa
y vinculante con el marco filoséfico v el cumplimiento de los objetivos
de la organizacién, de modo que logre ubicar a la institucidén en un
nivel de riesgo aceptable facilitando la toma de decisiones bajo los

criterios de eficiencia, eficacia, calidad y legalidad. mi

Objetivos de la gestion de los riesgos

Establecer un Sistema Especifico de Valoracion del Riesgo Institucional que contribuya
a la generacion de informacién para la toma de decisiones, ubicando a la institucion en

un nivel de riesgo aceptable, para la mejora de sus procesos y el cumplimiento de los

objetivos institucionales.
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Instaurar el SEVRI como una herramienta de control gerencial para la toma de
decisiones, la mejora, la eficiencia, la eficacia y la calidad.

Integrar la gestion de riesgos en los procesos de planificacion estratégica, tactica
y operativa vinculados a la misién, vision, objetivos y metas institucionales.
Fortalecer la cultura institucional basada en la valoraciéon de los riesgos,

mediante actividades de sensibilizacién para la generacion de valor publico.

Lineamientos generales

La persona Jerarca institucional, viceministros(as), directores(as) y demas jefaturas
del MICITT son responsables por el establecimiento y funcionamiento del SEVRI.
(Ley N°8292, art.19), mediante el compromiso y apoyo a todas las acciones
relacionadas a la formacién y gestion de los riesgos institucionales de manera
integral y sistematica; proporcionando los recursos humanos, tecnoldgicos y
financieros necesarios.

La identificacion, analisis, evaluacion, valoracion, revision, documentacion y
comunicacién de los riesgos institucionales, debe ser un proceso completo,
participativo, efectivo, sistematico y continuo.

El andlisis y valoracion de los riesgos deben ser considerados en la planificacion
estratégica y operativa de la institucion, con revisiones periodicas de modo que se
asegure la vinculacion estratégica con el marco filosofico institucional y la
consecucién de los objetivos, indicadores y metas, ubicando al MICITT en un nivel

de riesgo aceptable.
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IV.  Desde la Unidad de Planificacion Institucional (UPI) se apoyara a la persona Jerarca
institucional y titulares subordinados(as) para el establecimiento, funcionamiento y
seguimiento del SEVRI en calidad de instancia asesora y facilitadora para el disefio
de instrumentos y la ejecucidén de acciones estratégicas, en observancia con la
normativa vigente.

V. La Comision de Control Interno y SEVRI del MICITT brindara apoyo a la UPI en el
desarrollo de las actividades que realice para la gestion de los riesgos, el
fortalecimiento del enfoque institucional basado en riesgos y para garantizar que el
SEVRI esté vinculado a toda la planificacion y cumplimiento de planes
institucionales.

VI. Las acciones relacionadas a la administracion de los riesgos deben darse a conocer
de manera oportuna al personal respectivo y a la vez ser divulgadas a todas las
personas funcionarias de modo que se involucren en la ejecucion y el seguimiento

de estas.

Normativa vinculante

El marco normativo que rige el adecuado funcionamiento del SEVRI en el MICITT

comprende:

« Modelo de Control Interno COSO 2013.
« Modelo de Control Interno COSO-EMR 2017.
o Ley N° 8292, Ley General de Control Interno del 31 de julio 2002
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« Directrices para el establecimiento y funcionamiento del SEVRI D-3-2005-CO-

DFOE del 01 de julio 2005.

« Normas de Control Interno para el Sector Publico de la Contraloria General de

la Republica.

« Marco Orientador del SEVRI MICITT
« Politica Institucional de Control interno

« Procedimiento: Gestion de riesgos institucionales.

« Procedimiento: Gestion del Sistema de Control Interno.

Estrategia del SEVRI

La estrategia del SEVRI debera especificar las acciones necesarias para establecer,

mantener, perfeccionar y evaluar el SEVRI y los responsables de su ejecucion. (CGR,

D-3-2005-CO-DFOE, 3.2).

Gestion de los riesgos institucionales

Consiste en la determinacion y la descripcion de los eventos de

indole interno y externo que pueden afectar de manera

IDENTIFICACION

significativa el cumplimiento de los objetivos fijados.

Responsable: Toda la administracion activa.

planificacion.institucional@micitt.go.cr
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Criterios para la identificacion de los riesgos institucionales.

Para la identificacion de los riesgos institucionales del MICITT, se toma en cuenta los

siguientes criterios:

CAUSA EVENTO

CONSECUENCIA

Para la redaccion del riesgo, se recomienda la siguiente estructura:

Sustantivo + Verbo en participio + Adjetivo, Adverbio o Complemento circunstancial
negativo/positivo

Ejemplo: Personas usuarias + atendidas + de forma deficiente

Tomando en consideracion que el apetito de riesgo comprende la cantidad y tipo de

riesgo que la institucion decide asumir en la consecucion de sus objetivos se define:

El MICITT tomaré& todas las medidas razonables para maximizar su seguridad

frente a los riesgos prevenibles y no tomara riesgos innecesarios.
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Para la gestion del proceso en el MICITT, se precisan los siguientes criterios que

permiten determinar la aceptabilidad de los riesgos que se identifiquen:

Comprenden los riesgos que han sido
valorados y calificados con un nivel de
riesgo residual bajo. Ello considera
gue el riesgo siempre esta presente en
la actividad del proceso, pero de una
manera controlada de modo que la
institucion  esta dispuesta y en
capacidad de aceptar.

Aceptar el
riesgo y darle supervision permanente

para mantenerlo controlado.

Comprenden aquellos riesgos valorados
en un nivel deriesgo residual medio (*) y
alto, por tanto, se administran/tratan para

minimizar su materializacion.

Mitigar,
Transferir o Prevenir el riesgo.
Los riesgos que resulten en nivel medio, y
que se decida no ser tratados, la persona
titular subordinada, debera realizar la
justificacion correspondiente aprobada por

el Jerarca Institucional y enviada a la UPI.
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Segun Origen Segun Tipo

Entorno (externo)

Para la identificacion de Ambiental

los riesgos en el MICITT, Eventos Disruptivos
. g Imagen

se toma en consideracion Politico

la siguiente clasificacion Interno _ _ _
_ _ Gestion de la informacion y
segun Origen y Tipo. documentacion
Integridad/Corrupcién/Fraude
Recurso Humano
Salud Ocupacional
Tecnologias y Sistemas de Informacion
Externo(entorno)/Interno
Econdémicos y Financieros

LegallJuridico

Consiste en la determinacion del nivel de riesgo a partir de la
probabilidad y la consecuencia (impacto) de los eventos

identificados.

Responsable: Toda la administracion activa.
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Criterios para el analisis de los riesgos institucionales.

Los parametros para determinar el nivel de riesgo segun su probabilidad e impacto son:

Probabilidad

Muy probable 5 Muy alto 5
Bastante probable 4 Alto 4
Probable 3 Moderado 3
Poco probable 2 Bajo 2
Improbable 1 Muy bajo 1

El nivel de riesgo (inherente y residual) se determina de la siguiente manera:

¢ Qué tan probable
es que suceda el
evento?

V; Nivel de Riesgo

Bajo (aceptable)
Probabilidad m
Alto (no aceptable)

¢ Qué tanto afectaria el
riesgo al objetivo si se
llegara a materializar?

Probabilidad

Impacto

Ministerio de Ciencia, Innovacién, Tecnologia y Telecomunicaciones

planificacion.institucional@micitt.go.cr
14 de 20

Teléfono




MINISTERIO DE CIENCIA, INNOVACION, TECNOLOGIA Y MICITT-PC-GPI-R-V.02-
TELECOMUNICACIONES 2023

m i Secretaria de Planificacion Institucional y Sectorial Fecha Emision: 26/04/2023
Unidad de Planificacion Institucional Paginas: 20

Marco Orientador del SEVRI Version: 1

Consiste en evaluar la calidad de los controles y establecer

EVALUACION el nivel de riesgo residual, previo a escoger la estrategia

para su tratamiento.

Responsable: Toda la administracién activa.

Criterios para la evaluacion de los riesgos institucionales.

Es el riesgo que se encuentra | Es el nivel de riesgo que persiste

presente antes de realizar algun @ después de realizar los controles o

control o aplicar alguna medida para ' medidas

de

su tratamiento/administracion. administracion/tratamiento.

La estrategia para la atencion/tratamiento del riesgo sera ejecutada a partir

del siguiente orden de prioridad.

Prioridad de atencion

Alta > 1
Media F 2
Baja >3

planificacion.institucional@micitt.go.cr
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o
ADMINISTRACION Consiste en la identificacion, evaluacion, seleccion y

Ve \ ejecucion de medidas para el tratamiento o administracion
de los riesgos.

0-— Responsable: Toda la administracion activa.

Criterios para la administracion de los riesgos institucionales.

El PARI comprende el plan de mitigacién de los riesgos inherentes donde:

MEDIDA PARA LA
AD“'N'SRT:::")ON DEL Accion o estrategia de respuesta para administrar el riesgo.
Area administrativa o técnica que serd la encargada de
RESPONSABLE . .
eiecutar la medida.
MEDIO DE Documentos o0 insumos que se presentan como evidencia del
VERIFICACION cumplimiento de la medida.
TIEMPO MAXIMO DE Fecha limite para el cumplimiento de la medida.
CUMPLIMIENTO

planificacion.institucional@micitt.go.cr
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La persona Jerarca institucional y las personas titulares

subordinadas evaluaran

la elaboracion y ejecucion de un Plan de Contingencia en el caso de que uno o

mMAs riesgos se materialicen.

Criterios para larevision y seguimiento de los riesgos institucionales.

. Consiste en dar seguimiento a los

Q y a la eficacia y eficiencia d
tratamiento/administracion de los

niveles de riesgo residual
e las medidas para el

riesgos ejecutadas.

REUISION Responsable: Toda la administracion activa.

El MICITT debe someter su SEVRI a verificaciones y revisiones periddicas a partir de

tres momentos:

De forma semestral se realizan labores 4
de seguimiento al cumplimiento o @

el PARI

avance de las medidas establecidas en | rd

Revision y monitoreo continuo
por parte de la cada area responsable de:

Riesgos identificados, ejecucion de las
medidas, riesgos con nivel bajo

planificacion.institucional@micitt.go.cr

Teléfono

Revision SEVRI
de forma participativa

Mediante el andlisis de riesgos,

revalorando el nivel de riesgo en caso de
ser necesario y verificar la efectividad de

las medidas (responsables, tiempos,
medios verificacion)
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Las acciones para la administracion o tratamiento de los riesgos son incluidas

en los planes de trabajo de cada area responsable.

La Unidad de Planificacion Institucional da seguimiento al SEVRI y al PARI los

cuales deben estar incluidos en la planificacion institucional.

DOCUMENTACION

Actividad permanente en la gestidon de los riesgos que consiste

en el registro y soporte de toda la documentacion asociada.

Responsable: Toda la administracién activa.

Toda la documentacion generada de la identificacion analisis, evaluacion,

administracion y revision de los riesgos institucionales es documentada y

resguardada por la Unidad de Planificacion Institucional y por cada area

responsable de la administracidbn segun corresponda y, es considerada como

evidencia para el establecimiento y mantenimiento del SEVRI del MICITT.

A \..\I Actividad permanente en la gestion de los riesgos que
il .
== g . ., . . ., . ..
W jﬁj—ﬂ'} consiste en la preparacion, la distribucion y la actualizacion
L o . L .
o 4 de informacioén oportuna sobre los riesgos a las personas
COMUNICACION

funcionarias.

Responsable: Toda la administracion activa.

planificacion.institucional@micitt.go.cr

Teléfono
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La informacion relacionada a los resultados y productos finales asociados del

SEVRI, es dada a conocer de manera oportuna a todo el personal, mediante

los canales de comunicacién institucional disponibles (oficios, correos

electronicos, capsulas informativas, entre otros) y oficializada con el aval de

la persona Jerarca institucional en la pagina web del MICITT.

Indicador del SEVRI

EL SEVRI del MICITT se evalla a partir de la efectividad en el cumplimiento de las

medidas de administracion o tratamiento, mediante el siguiente indicador de

desempeiio

Porcentaje de cumplimiento del Plan de Administracion de Riesgos

Institucionales (PARI)

N® de medidas de
administracion ejecutadas

Formula =

N° de mediidas de

administracion propuestas
S

Teléfono
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Control de cambios
Control de cambios y versiones
. Fecha de Motivo de la . ..
Version . . Elaborado por Firma Digital
version actualizacion
Elaboracidn de la Secretaria de Planificacion Institucional
01 30-11-2017 ) . . e -
primera version Unidad de Planificacién Institucional
Sylvia Jiménez
Navarro
02 26-04-2023 Actualizacion Analista de
Planificacién
Institucional
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